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Abstract 
In order to solve the problems of traditional auction methods such as low transparency and high 
costs and enhance the transparency and credibility of auctions, this paper proposes a sealed auction 
scheme based on blockchain. Firstly, the goods shall be put on blockchain for bidding and price un-
covering; then in order to ensure the security of the transaction funds, the funds trusteeship after 
the auction is designed in this scheme. According to the logic of multi-signature, the final fund flow 
will be decided by voting. Meanwhile, this scheme optimizes the auction process by using Keccak256 
encryption algorithm, elliptic curve signature algorithm ECDSA and RSA digital signature algorithm 
by stages. Finally, through the security analysis of the credibility of this scheme, it is proved that the 
scheme is secure under the condition that smart contracts are not forged. 

 
Keywords 
Blockchain, Sealed Auction, Digital Signature, Funds Trusteeship, Smart Contract 

 
 

基于以太坊智能合约的密封式区块链拍卖可信

方案的研究 

杨  杰1，孙  钰2，刘  峰2,3* 
1东南大学成贤学院，江苏 南京 
2无锡太湖学院，江苏 无锡 

 

 

*通讯作者。 

http://www.hanspub.org/journal/csa
https://doi.org/10.12677/csa.2020.105090
https://doi.org/10.12677/csa.2020.105090
http://www.hanspub.org


杨杰 等 
 

 

DOI: 10.12677/csa.2020.105090 869 计算机科学与应用 
 

3上海对外经贸大学人工智能与变革管理研究院，上海 
 

 
收稿日期：2020年4月20日；录用日期：2020年5月5日；发布日期：2020年5月12日 

 
 

 
摘  要 

为解决传统拍卖方式透明度低，成本高等问题，加强拍卖的透明度和可信度，本文提出了一种基于区块

链的密封式拍卖方案。首先将拍卖商品放到区块链上进行竞价、揭价，然后为保障交易资金的安全，本

方案在拍卖结束后还设计了资金托管，依照多重签名的逻辑投票决定资金最终流向。同时，本方案分阶

段使用了Keccak256加密算法、椭圆曲线签名算法ECDSA和RSA数字签名算法来优化拍卖流程。最后对

该方案的可信度做了一个安全性分析，证明了该方案在智能合约不被伪造的情况下是安全的。 
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1. 引言 

拍卖也称竞买，是资本主义制度的一种买卖方式，其良好的价格发现机制、有效的资源分配方式在

经济发展过程中发挥了重要的作用。常见的拍卖方式有英格兰式拍卖(open ascending auction)、荷兰式拍

卖(open descending auction)、密封式拍卖(first-price sealed-bid auction, FPSB)。其中密封式拍卖是指投标者

看不到其他投标者的投标情况，以秘密的方式将投标递交给拍卖人，这样就能够很好地保护投标者的隐

私[1]。 
然而传统的拍卖方式存在着很多缺陷，比如很难避免出价人用多个身份进行出价的行为；难以避免

买方串谋，互相揭示价格以降低商品最终定价的行为；卖方可能会雇佣一部分人来抬高价格等。所以一

个必然的趋势是需要寻找一种新型的拍卖方式解决这些问题，随着互联网的发展，电子拍卖的方式便成

为了一种可替代的方案。目前，国内外已经出现了许许多多的电子拍卖平台，如 eBay、京东拍卖等。但

这些交易平台大部分都是中心化的，仍然很难做到每笔交易都公开透明，且平台过分集权容易与买卖方

产生利益冲突[2] [3]。 
相较于传统拍卖和中心化的电子拍卖，本文方案中使用区块链作为承载拍卖的平台。所谓的区块链，

简单来说，引用最早 2015 年《经济学人》的话就是：“它是一台创造信任的机器。”其典型特点如下：

(1) 去中心化的信任机制。系统自身确保真实性，无需外在信任背书主体介入；(2) 稳定性、可靠性、持

续性，因为它是一个分布式的网络架构，不存在单点故障，所以相比其他技术架构，它整体性能的稳定

性、可靠性和持续性更加突出；(3) 安全的加密机制、共识机制，通过技术中介来达成整个交易，无需第

三方的介入；(4) 不可修改特性，高度确保了交易全过程的公开透明和不可篡改性[4]。所以，出于区块

链的诸多有利特点，区块链技术是非常适合应用于类似拍卖的多个应用场景。 
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2. 基于区块链的密封拍卖的方案设计 

2.1. 方案介绍以及系统平台的选择 

本文中的密封式拍卖方案采用的是维克里拍卖(vickrey auction) [5]。在这种拍卖中，投标者以密封的

形式独立出价，商品出售给出价最高的投标者，但是获胜者支付的是所有投标价格中的第二高价，所以

也称为第二价格密封拍卖。 
为了实践提出方案的可行性，系统解决方案的部署实施放在以太坊区块链上进行。之所以选择以太

坊作为测试平台，是因为以太坊区块中不仅可以记录交易、存储数据，还可以在区块中存储一些可执行

的代码——智能合约，任何人都能创建合约编写去中心化应用[6]。另外，比特币因区块大小的限制每秒

只能处理 7 笔交易[7]，而以太坊的区块大小是没有限制的，所以相对于比特币，在以太坊中进行交易的

速度更快，也更适合作为本文拍卖方案依赖的底层平台。 

2.2. 密封出价的解决方案 

依照维克里拍卖的原理，商品的出价需要进行保密，本方案中基于区块链的密封出价的解决方案流

程如图 1。 
 

 
Figure 1. Sealed bid flowchart 
图 1. 密封出价流程图 

 

首先，拍卖方先上架一个商品放到区块链上公示，规定商品拍卖的初始金额、拍卖时间以及商品的

其他附加信息；然后在拍卖竞价时间内，由不同的出价方对竞价商品进行密封出价，每次出价需要提供

己方的真实出价、用来密封出价的密文以及出价需要支付的保证金，此过程中各出价方出价保密且只允

许出价一次。如果竞价时间内无人出价，则此次交易流拍；竞价时间截止后，则禁止任何人出价。 
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2.3. 揭价公示的解决方案 

竞价时间结束后，就会进入揭价阶段，此时参与拍卖的各出价方需要输入真实出价和密文，如果报

价、报价的密文与之前竞价时一致，退还保证金与真实出价之间的差价；如果不一致，则不会退还；然

后揭价截止后，退还其余出价方的出价；最后等待当选仲裁人的第三方宣布拍卖结束，在链上公示胜出

的出价方以及交易的金额，揭价公示的主要流程图如图 2。 
 

 
Figure 2. Price uncovering flowchart 
图 2. 揭价公示流程图 

 

按照传统密封拍卖的原则，投标是一种以秘密的方式交给拍卖方，然后由拍卖方去执行揭价判断

的行为。但如果此过程拍卖方是不诚实的，便会不利于出价方的利益，所以本文方案将揭价的判断交

由合约处理，提高一定的交易透明度。当然，在此过程中合约需要保证可信不被篡改。另外，为保证

充当仲裁人的第三方的可信度，需要对仲裁人进行一定的资格选定，规定当选仲裁人的第三方需要支

付交易金额的 10%作为抵押担保。 

2.4. 资金托管的解决方案 

实现资金托管是为了规避在去中心化的环境中买卖双方可能遇到的风险，比如卖方不如约交付货物，

拿到钱后就跑路；卖方交付货物，但买方不承认收到货物等。同时，把资金分开存放也保障了交易资金

的安全。 
资金托管的主要流程如图 3。 
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Figure 3. Funds trusteeship flow chart 
图 3. 资金托管流程图 
 

依照 2/3 多重签名的设计逻辑，由胜出的买家、卖家、以及仲裁人三方投票决定资金的流向，在三

方投票的过程中只要有两方投票同意的资金流向方向一致，资金便会流出。投票结束之后，会在链上公

示本次交易资金的流向，同时解除第三方的仲裁人身份。 
在资金托管的过程中，让区块链上的其他用户一起监控仲裁人在投票过程中的行为。一旦发现仲裁

人有非法行为，就立即中止交易并没收仲裁人的抵押金重新选定仲裁人。如果仲裁人未出现非法行为，

则等待资金成功释放给卖家或者返还给买家后，再将抵押金原样返还给仲裁人，同时，支付流转资金的

0.1%给仲裁人作为奖励。 

3. 方案主要算法的设计及智能合约的交互细节 

3.1. 密封出价方案中 keccak 算法的设计 

为了保密密封出价中出价方的真实出价，本方案使用了单向密码体制中的 keccak256 算法，只有加

密过程，没有解密过程。 
keccak256 算法是 SHA3 标准下提出的一种可扩展输出函数 SHAKE128 的核心算法，而完整的 keccak

算法描述比较复杂，由于篇幅有限，本文只介绍 keccak256 加密算法的应用与实现。 
keccak 算法[8]采用了海绵结构，基本公式为： 
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b r c= +  

( ) ( ), , ,z SPONGE f b pad r M l=                               (1) 

其中 z 为最终加密输出的密文； ( )f b 为混乱函数，用作置换；b 为计算的内存状态，以矩阵形式存储和

运算；r 为会与输入消息和输出摘要发生关系的比特，所有的消息根据 r 长度进行分块，不够分块的就填

充 pad；c 为容量，与起始输入消息 M 无关，规定为输出摘要 l 的两倍，l 为消息串 M 的摘要长度。 
在本方案中，具体应用的公式如下： 

M amount secretText= +  

[ ]( ) ( ) ( ) ( ), , 10 1 , ,keccak c M l SPONGE f b pad r M l= ∗    

[ ]( ) ( ), .sealedBid keccak c M l toString hex=                          (2) 

其中 amount 是出价方输入的真实出价，secretText 是出价方输入的密文，sealedBid 是传输到合约的密封

出价，为方便合约存储和判断，需要将加密之后的字符串转化成 16 进制。具体实施步骤为：先在竞价过

程中将出价方的真实出价和出价方自己定义的密文进行绑定，然后使用 keccak256 算法对该组合消息进

行加密后传给合约进行存储，出价效果图如图 4 所示。 
 

 
Figure 4. Affect picture of sealed bid 
图 4. 密封出价效果图 

 

在揭价阶段再由出价方输入之前出价的金额和密文，交由合约进行比对。合约比对无误后则视为成

功揭价一次，揭价的效果图如图 5 所示。 
 

 
Figure 5. Affect picture of price uncovering 
图 5. 揭价效果图 
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3.2. 交易数据的确认——数字签名 

本文为了测试需要，引用数字钱包 MetaMask 作为用户资金存放的工具，图 6 是利用 MetaMask 进行

交易的详细数据图。 
 

 
Figure 6. Fund transaction data chart 
图 6. 资金交易数据图 

 

虽然在一定程度上使用 MetaMask 钱包保证了账户数据信息的安全，但仍然存在敌手伪造成用户对

拍卖交易过程进行破坏的可能性，如敌手可以伪造成出价方身份进行恶意出价，导致出价方无法按理想

价格出价。为了降低敌手带来这样类似的风险，在交易逻辑上还需要进一步的改进。 
数字签名自 1976 年[9]被提出以来，就作为保障网络信息安全的手段之一，用来解决伪造、抵赖、冒

充和篡改问题。本文根据方案设计中的不同情形实现数字签名，对出价方身份及交易数据做进一步确认。 

3.2.1. 椭圆曲线数字签名算法 ECDSA 应用与优势分析 
椭圆曲线数字签名算法 ECDSA [10]是使用椭圆曲线密码 ECC 对数字签名算法 DSA 的模拟。ECDSA

并不直接对消息进行加解密，而是使用另外安全的散列算法生成数字签名，将公钥经过 hash 运算之后与

传入的消息做异或运算。 
由于 ECDSA 签名速度快，且密钥存储空间小，在密封出价、揭价这种签名和验签较为频繁的场景

下非常适用，另外根据以太坊黄皮书[11]，以太坊已经实现了 ECDSA 算法并进行了封装，配合本文方案

适用场景可以直接进行调用。 
本文在密封出价和揭价公示时的签名流程和验签流程分别如下： 
1) 签名流程： 
先选择一条椭圆曲线 ( ),pE a b 和基点 G，对应从中产生的公私钥对为 ( ),e d ；然后选择临时私有密钥

( )k k n< ，n 为 G 的阶，利用基点 G 计算点 ( ),x y kG= ；接着产生一个随机整数 ( )modr x n r n≡ < ，并

将消息 M 作为参数，计算 ( )256keccak M ，把得到的比特串化为整数 z 后，计算 ( )1 mods k z rd n−≡ + ，r
和 s 便作为签名值参与验签，如果 r 和 s 其中一个为 0，重新产生𝑟𝑟和𝑠𝑠。 

2) 验签流程： 
接收方在收到消息 M ′和签名值 ( ),r s 后，计算 ( )256keccak M ′ ，得到的比特串化为整数 z′；然后计
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算： ( )1 1 1 1, , modsG z e x y r x n′+ = ≡ ；接着验证等式： 1 modr r n≡ ，如果等式成立，接受签名，否则签名

无效。 
因为消息仍然为 keccak256 加密的消息摘要，并不更改之前的交易逻辑，所以此算法的改进加强了

出价、揭价过程中的安全。 

3.2.2. 资金托管中多重签名逻辑的改进与优化 
在资金托管合约中引入多重签名是为了保证资金流转的安全性。因为采用多重签名可以做到防欺诈

保护，解决交易双方的信任问题。就相对于“单签名交易”而言，多重签名引入了仲裁人机制，产生纠

纷时可由可信第三方做出仲裁，做到交易的不抵赖、付款和出货的保证，从而保障交易的公正性。 
多重签名中最常见的就是 2/3 多重签名，然而以太坊外部账户只由一个独立私钥创建，无法进行多

签。但是合约具有可编程性，所以可在合约上编写符合多重签名的逻辑代码，实现多个以太坊账户共签

交易资金，从而控制资金流向。 
如果将用户资金流向选择的消息未经加密而直接传给合约，敌手便可以在传输过程中截取用户的资

金流向选择的消息，进而在签名时间内更改用户的选择，最终更改资金流向破坏交易，所以这种方法不

可取。因为用户签名之后，合约验签的时候需要对各个用户传过来的资金流向选择的消息加以判断，虽

然之前在出价、揭价过程中使用的 ECDSA 签名算法，有签名速度快，密钥存储空间小的特点，但其无

法直接对消息加解密[12]，所以本文在这种多重签名的设计逻辑中，选择即可用于签名也可用于加密的

RSA 数字签名算法。 
基于 RSA 数字签名体制，使用用户的私钥对资金流向选择的消息进行签名，然后传到合约之后使用

用户的公钥进行验签，得到用户对资金流向的判断。RSA 数字签名体制如下： 
设 n pq= ，其中 p、q 为素数，设 np q z= = ，且定义 ( ) ( ){ }, , , , : 1modK n p q e d ed nϕ= = 。 
对于一个密码体制五元组 ( ), , , ,k n p q e d= ，定义： 

( ) modd
ksig x x n=  

( ),kver x y true OR false=                                 (3) 

其中 ( ), nx y z∈ ，( ),n e 为公钥，( ),n d 为私钥。因为 RSA 签名的验证过程与 RSA 加解密过程的格式相同，

其有效签名验证一致性的成立可以通过 RSA 加解密过程的一致性得到，即： 

( )( ) moded
k kd e y x x n= =                                (4) 

但是如果这样直接照搬 RSA 数字签名的设计，仍然存在伪造他人签名 y，对应的消息是 ( ) e
ke y y= ，

一般这种消息是无意义的，但要防止攻击者计算大量的 ( )ke y ，从而找出有意义的值进行签名伪造。这

里给出两种解决的方案，一种是按照密封出价时的逻辑，使用 hash 函数对消息摘要后再签名；另一种是

给消息增加可识别的冗余信息后再签名。 
对于第一种方案，首先将用户对交易资金流向选择的消息 M 进行 hash 得到消息摘要 ( )1M HASH M= ，

然后使用用户私钥对 1M 进行签名 ( )1ksig M ，再传输至资金托管合约进行验签 ( )( )1k kver sig M ，解密得到 1M 。

因为用户资金流向选择只有两种，要么释放资金给卖家，要么返回资金给买家，所以合约验签得到用户资金

选择的消息摘要 1M 后，还要分别对释放资金给卖家的消息 a 和返还资金给买家的消息b 进行摘要，即 

( )2M HASH a=                                  (4) 

( )3M HASH b=                                  (5) 

然后将 1M 与 2M 和 3M 进行比对，如果 1 2M M== ，那么表示该用户同意释放资金给卖家；如果
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1 3M M== ，那么表示该用户同意返还资金给买家。显然，这样资金流转的效率并不高，因为在这种三方

参与的多重签名逻辑中，每次资金交易都需要进行至少 6 次 hash 才能决定资金流向(率先签名的两方都同

意释放资金或者返还资金的情况)，这样就增加了验签运算过程的时间，从而降低资金流转效率。 
对于第二种方案，给消息增加可识别的冗余信息，采用用户对资金流转的消息 M 与当前用户进行签

名的时间戳 T 进行标识，然后转成字节码形式后使用用户私钥签名，即： 

( )M bytes M T′ = +  

( ) modd
ksig M M n′ ′=  

( )kver M true OR false′ =                                (7) 

对 M ′进行签名，然后再传给合约使用用户公钥解密后，将拆分开成 M 和 T 两部分，根据 M 判断用

户的选择，根据 T 判断用户签名时间的合法性。相比第一种方案，减少了资金流转过程中过多的运算提

高了效率，同时依赖时间戳在一定程度上可以防重放攻击，加强了交易的安全性。本文基于第二种方案

投票的多签效果如图 7。 
 

 
Figure 7. Affect picture of voting in funds trusteeship 
图 7. 资金托管投票效果图 

3.3. 智能合约交互的业务细节 

本节将描述方案中与智能合约交互的具体细节，图 8 是方案中的业务交互图。 
 

 
Figure 8. Business interaction diagram of auction scheme 
图 8. 拍卖方案业务交互图 
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如图 8 所示，完整合约交互过程首先应该编写符合规范的合约逻辑，然后将其编译成字节码文件。

编译好的字节码文件会提供一些可供远程调用的 API，通过这些 API 创建交易数据暂存到以太坊交易池

的入队列中，等待节点上的用户(矿工)利用以太坊共识算法 Ethash 进行工作量证明后，产生一个新区块

[13]。最后交由其他节点检验区块的合法性，再部署添加到以太坊区块链上。 
方案中通过在以太坊节点上可供远程调用的接口，向区块链请求数据，区块链则会根据不同请求进

行响应，接着与浏览器直接进行通信，返回相关数据。当然，也可以通过这些接口先与业务服务器先通

信，然后利用 HTTP 请求返回业务数据供前端使用。 

3.4. 智能合约交互的技术细节 

关于方案中智能合约交互的技术细节，根据 3.3 节描述的业务交互图来看，业务服务器、浏览器在

与合约进行交互的过程中，是通过 RPC API 接口读取、写入有关数据的，并没有为了与合约交互而每次

都向以太坊网络进行直接请求。当然，编写直接访问以太坊网络的请求逻辑也是可行的，但比较麻烦，

管理也很困难。 
本文将以拍卖方上架商品与查询拍卖商品信息为例来对合约交互的技术细节进行详细的描述，也就

是本方案中通过合约逻辑对区块链数据的读和写的操作。我们通过合约抽象对合约代码进行封装，这样

方便在以太坊网络上执行合约函数。图 9 是拍卖方进行商品上架、查询商品数据时的合约的交互逻辑： 
 

 
Figure 9. The logic of contract interaction about putting goods for bidding 
图 9. 商品上架的合约交互逻辑 

 

图中拍卖方往合约传输商品数据的执行过程就是一个写数据的过程，数据从合约那边返回的过程就

是一个读数据的过程。为进一步展示合约被调用的过程，这里给出以太坊私有链客户端 Ganache 上商品

上架时生成某个区块里的交易数据内容。 
如图 10 所示，在商品上架时调用了 eshop 合约里的 addProductToStore()函数传输商品数据的内容，

将数据内容转成 hash 串放入区块，同时触发了 NewProduct 的合约事件，以便交给业务服务器做数据返

回的处理。 
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Figure 10. Details of transaction block 
图 10. 交易区块内容详情 

4. 安全性分析 

因为在解决方案的设计和算法选择上已经根据一些可能存在的攻击方式和安全漏洞加以防范，所以

本文第四部分会在第二、三部分的基础上做补充。 

4.1. 交易数据的安全性分析 

从交易数据的存储上来说，在区块链上传输数据时，相邻的节点会对因交易生成的每个新区块进行工

作量证明，验证交易的真实性和合法性。只有验证通过，该区块才能被加入区块链中构成新区块链[14]，
确保了数据的可信性。另外，在资金托管过程中，对于每笔交易资金，资金托管的合约地址都是由拍卖合

约随机生成的，所以敌手很难确定下一次资金托管合约的地址从而对存储资金合约的地址直接进行攻击。 
从数据访问上来说，如揭价公示的商品数据，本文通过 NodeJs Server 调用智能合约中的方法，在

Web 页面上对以太坊区块链上的商品数据进行访问，使得交易信息可信。 
从数据加解密的时限上来说，商品的竞价时间、揭价时间都是有一定限制的，竞价结束前不会对出

价方身份、出价金额进行验证，揭价结束后也不会再去验证未揭价的出价方身份、出价金额。即规定时

间做规定操作，规定时间外的操作无效。交易数据的安全性总结如图 11 的思维导图所示。 

4.2. 算法的安全性分析 

4.2.1. keccak256 算法的安全性分析 
本文中 keccak256 算法用于竞价时出价方出价的密封，此过程中即使敌手在传输过程中截取到密封

出价的消息，或者是从合约地址里拿到这段加密消息也无法进行解密。难度规约到对 hash 函数求逆难的
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问题，即给定消息摘要 y，找到 x 使得 ( )h x y= 困难。另外，由于雪崩效应[15]，对传入的密封出价的消

息即使做出一个很小的改变都会产出几乎完全不同的散列值，所以现阶段该算法的应用是安全的。图 12
是利用 keccak256 算法对两个相近的明文值进行摘要的对比图。 
 

 
Figure 11. Safety summary of transaction data about sealed auction based on blockchain 
图 11. 基于区块链的密封拍卖交易数据的安全性总结 

 

 
Figure 12. The comparison of keccak256 encryption 
图 12. Keccak256 加密对比 

4.2.2. RSA 签名算法的安全性分析 
因为本文资金托管时使用的 RSA 数字签名体制是基于 RSA 密码体制而设计出来的，所以可以根据

针对 RSA 的攻击方式来分析安全性，常见的 RSA 攻击方法主要有分解公开模数 n、共模攻击、小指数攻

击、选择密文攻击[16]。 
分解公开模数 n 分为直接分解和间接分解。对于直接分解法，根据现有的数据筛法，目前 768 位 RSA

的模数已经被破解[17]；对于间接分解法，可以根据 Pollard 的 1p − 算法[18]来分解 n 获得 n 的因子进行

攻击，或者已知解密指数 d 利用随机算法分解 n。对于分解公开模数 nn，最有效的安全方式是牺牲运算

效率来提高模数同时注意保密私钥，本文方案中使用 2048 位的模数并利用 MetaMask 保护用户私钥来避

免此类攻击方式。 
共模攻击则是给定一组群组的用户每个人相同的 n，但指数 d 和 e 不同(公私钥不同)，主要攻击方式为： 
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1) 群组内的成员，即使不知道𝑛𝑛的分解，仍然可以解密其他人的消息。 
即给定指数对(公私钥对) ( )1 1,e d ， ( )2 2,e d 有 

( )
( )

1 1

2 2

1mod

1mod

e d n

e d n

ϕ

ϕ

≡


≡
 

可以推出： 
( )11 2 21mod 1e d e d′ ≡ −                                   (8) 

假设可以得到一个 1d ′，虽然 11,d d ′是相同的，但实际上 11 1e d ′ − 也是 ( )nϕ 的整数倍，所以如果别人拿

到用 1e 所加密的消息，就可以用 1d ′来解密这个消息。 
2) 群组外人员截获到发送给群组中不同人的同一消息，而这两个加密指数是互素的，则明文可以不

用任何一个解密密钥来恢复。 
令 m 为明文消息，两个加密密钥为 1 2,e e ，两个密文消息为 1 2,c c ，则： 

1

2

1

2

mod

mod

e

e

c m n

c m n

 ≡


≡
 

其中 1 2,e e 互素，根据欧几里得算法， ,r s∃ 使得 1 2 1re se+ = ，则： 
1 2

1 2 mod modre sesrc c m n m n+≡ ≡                                (9) 

根据公式(9)即可解出明文，所以从安全角度分析，需要避免让一群用户共享模𝑛𝑛。 
小指数攻击主要分为小加密指数攻击和小解密指数的 wiener 攻击。对于小加密指数攻击，根据文献

[16]较小的公钥下发给不同人的同一消息可以利用中国剩余定理解析出明文消息；对于小解密指数的

wiener 攻击，根据文献[19]可以利用辅助参数结合连分数定理计算𝜑𝜑(𝑛𝑛)进行攻击。因此，选择较小的公

钥和私钥并不是一个安全的选择。本文方案中 RSA 签名的加密指数为用户的私钥，是借助以太坊私有测

试网络 Ganache 随机生成的 256 位长的字节码，用来防止小加密指数的攻击；解密指数为用户的公钥，

是借助以太坊私有测试网络Ganache随机生成的 160位长的字节码，用来防止小解密指数的wiener攻击。 
对于选择密文攻击，本文方案中是对消息加入可识别的时间戳与原消息捆绑在一起，防止敌手虚设

部分消息骗取来这些消息的签名，从而对另外的合法消息进行攻击拦截。 
表 1 是本方案中对上述攻击的防范方式的总结。 

 
Table 1. The prevention methods of RSA signature algorithm 
表 1. RSA 签名算法防范方式 

攻击方式 防范方法 

分解公开模数 n 选择模数 n 为 2048 位，保密 ( )nϕ 、n 的素因子和解密指数 

共模攻击 每个注册用户使用单独的模数 

小指数攻击 加密指数选择 256 位，解密指数选择 160 位 

选择密文攻击 交易消息中加入可识别的冗余鉴别码 

4.2.3. ECDSA 签名算法的安全性分析 
对 ECDSA 签名算法密钥的攻击困难问题可以规约到求解椭圆曲线离散对数问题上，其难度大于大

整数分解及有限域上的离散对数问题(ECDLP)。常见的攻击方法有[20]：分解公开模数 n、小指数攻击、

MOV 攻击等。 
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前两种攻击方法与 RSA 签名攻击方法类似，防范方法也不尽相同，这里 
就不再赘述。对于 MOV 攻击，主要是针对超奇异椭圆曲线的攻击方法，所以需要在初始签名时选

择一条非超奇异的椭圆曲线来防范这种攻击即可。 

5. 总结 

本文依照维克里拍卖流程加上资金托管，构造出一个基于区块链的密封式拍卖方案，同时在以太坊

中测试了该方案具有一定的实用性。本文也对方案的不同流程进行了讨论，选择了合适的加密算法与签

名算法，并根据当前存在的典型攻击方式对算法的应用进行了详细的分析，证实了方案在以太坊智能合

约不被篡改的情况下是安全可信的。另外，补充介绍了方案中智能合约的交互细节。但由于本人的知识

水平和时间精力有限，本方案仍然存在不足，有待后续研究改进，可从以下方面入手： 
方案中的数字签名都是单向的，即认定合约地址是可信不可篡改的，尤其是 ECDSA 签名部分，容

易遭到中间人攻击，所以如果需要进一步加强安全，可以考虑建立双向的数字签名并申请数字证书，但

同时还要注意签名的效率问题； 
随着量子计算研究的深入，像 RSA、ECDSA 等算法将会面临被攻破的风险，需要设计更加安全的

后量子签名算法来抵抗量子计算的攻击，如全同态加密[21] [22]。 
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