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Abstract 
Reversible database watermarking is an important method to protect database copyright. How-
ever, most existing database watermarking methods will modify the original data to a great extent, 
resulting in the decline of data quality; some methods increase the storage space due to the addi-
tion of auxiliary data, and some methods with poor practicability can only be used for numerical 
database. In this paper, we propose a robust and reversible database watermarking technique, 
which uses genetic simulated annealing algorithm and histogram shift watermarking for numeri-
cal relational data, and uses synonym substitution and arithmetic coding to add watermarking to 
text data. Genetic simulated annealing algorithm was used to select the best secret key for the 
grouping database, and the histogram of the prediction error was shifted to embed the watermark 
better. Synonym substitution and arithmetic coding can effectively add watermark to text infor-
mation. Analysis shows that our method can not only enhance database security, but also reduce 
data quality loss. 
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摘  要 

可逆的数据库水印方法是保护数据库版权的重要手段。然而，大多数现有的数据库水印方法会在很大程

度上修改原始数据，导致数据质量下降；部分方法增加辅助数据导致存储空间增大，或是只能用于数值

型数据库，实用性差。在本文中，我们提出了一种健壮且可逆的数据库水印技术，使用遗传模拟退火算

法和直方图移位水印，用于数值关系数据，同时采用同义词替换和算术编码对文本数据进行水印添加。

利用遗传模拟退火算法为分组数据库选择最佳密钥，将预测误差的直方图进行移位，以更好地嵌入水印。

同义词替换和算数编码则可以有效地在文本信息中加入水印。分析显示，我们的方法不但可以增强数据

库安全，并可以减少数据质量损失。 
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1. 引言 

当前，关系数据库得到了广泛的使用[1]。但是，数据库的创建、传输和共享显著增加的同时带来了

如数据盗窃、非法复制和侵犯版权的安全风险。近年来，即使在数据敏感的领域，如医疗保健领域，也

经常发生数据库泄漏事故的报道[2]。从历史上看，水印技术已被用于确保各种数据格式(例如，图像，视

频和音频)的所有权保护和防篡改。数据库加水印是一种相对较新的技术，将消息嵌入通常独立且离散的

数据库记录中。数据库水印由 Agrawal 和 Kiernan 于 2002 年首次引入[3]。此后，国内外学者提出了几种

方法[4] [5] [6] [7]。 
在[4]中，提出了一种鲁棒的持久性水印方法，该方法同时嵌入了私人和公共水印。根据水印是否对

数据库数据进行了任何更改，水印技术可分为两类：基于失真的水印和无失真水印[8]。可逆水印可以看

作是水印的一种特例，它不仅可以成功地提取嵌入的水印，而且可以完全还原出原始载体。当前，它在

军事通信，医疗保健，政府安全通信和执法方面越来越受到关注。 
关系数据库的第一个可逆水印方案是在 2006 年提出的[9]，其中直方图扩展用于可逆数据库水印。

但是，这种方法对于强大的攻击并不可靠。2008 年，基于差异扩展的水印(DEW)被提出。文献[10]的
工作能够以可逆的方式给数据库加水印。Bhattacharya 和 Cortesi 在 2009 年提出了一种方法[11]，将元

组划分为置换后嵌入水印。但是，考虑失真约束时，DEW 的嵌入率会大大降低。在[12]中，遗传算法

(GA)被用来设计鲁棒的密钥方法。然后，一种基于差分扩展水印(GADEW)技术的遗传算法被提出，作

为一种健壮且可逆的数据库水印解决方案[13]。[14]中提出了一种新的可逆数据库水印方法，该方法将

DEW 与萤火虫算法(FFA)相结合，FFA 选择最佳属性值以产生较低的失真并增加水印容量。尽管

FFADEW 最小化了数据失真并增加了水印容量，但是信息失真仍然很严重。2019 年[15]提出了遗传算
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法和直方图移位算法 GAHSW，但是其只适用于数值型数据库，实用性较差。同时其使用生成主键，

前期计算量非常大。 
现有的文本可逆水印方法主要存在两个问题：水印嵌入容量低、附加信息共享量大。针对这两个

问题，[16]从无损数据压缩的角度提出了一种基于自适应二进制算术编码的可逆自然语言水印算法。所

提出的方法首先在每个同义词集中仅对具有最大词频的两个词进行编码，从而实现出现在封面文本中

的同义词的二进制。由于封面文字中频率较高的同义词的数量远远多于频率较低的同义词[17]，量化封

面文字中的同义词产生的二进制序列严重不一致，因此存在很大的冗余空间，可以提供压缩的可能性。

从这一观点出发，选择自适应二进制算术编码来无损地压缩二进制同义词序列。然后，将压缩的二进

制化同义词序列附加水印和一些其他信息通过同义词替换嵌入到封面文本中。通过对水印文本中的同

义词值进行解码来提取水印，同时可以通过使用算术编码对提取的压缩数据进行解压缩来恢复原始同

义词。 
我们通过对现有的数值型水印方法进行优化，同时结合文本水印方法，构造了一种新的数据库水印

方法 GHSA。通过实验表明，在数值与文本并存的实际数据库上，该方法的鲁棒性更强，安全性更高，

并且该方法适用范围更全面，更适合实际生产生活应用。 
本文第 2 节阐述了我们方法所用的相关知识，第 3 节具体阐述了我们使用的数据库水印方案流程，

第 4 节提供对比实验结果进行验证，最后我们在第 5 节得出结论。 

2. 相关知识 

2.1. 遗传模拟退火算法 GASA 

遗传模拟退火算法 GASA [18]是将遗传算法 GA 与模拟退火算法 SA 相结合构成的一种优化算法。遗

传算法的局部搜索能力较差，但把握搜索过程总体能力较强；而模拟退火算法具有较强的局部搜索能力，

并能使搜索过程避免陷入局部最优解。但是模拟退火算法对整个搜索空间状况了解不多，不便于使搜索

过程进入最有希望的搜索区域，效率不高。将遗传算法和模拟退火算法相结合，互相取长补短，可以成

为性能优良的全局搜索算法。其特点有： 
1) GASA 是标准 GA，SA 和并行 SA 的统一结构。 
2) GASA 是一个两层并行搜索结构，进程层次上在各温度下串行依次进行 GA 和 SA 搜索，其中 SA

的初解来自 GA 的进化结果，SA 抽样后的解又成为 GA 进一步进化的初始种群。 
3) GASA 利用了不同的邻域搜索结构，混合算法过程中包含了 GA 的复制，交叉，变异和 SA 的状

态产生函数等不同的搜索结构，增强了算法在解空间的探索能力和效率。 
4) GASA 搜索行为可控，混合策略的搜索行为可以通过退温历程加以控制。 
5) 混合策略利用了双重准则，抽样稳定准则可以判定各温度下算法的搜索行为，算法终止准则可以

判定优化性能的变化趋势和最终优化性能。 
由此可见，GASA 结合了两者的特点，使各自的搜索能力得到补充。GASA 算法具体步骤将在第 3

节详细展开。 

2.2. 直方图移位 HSW 

直方图移位于 2006 年首次用于数据库水印[9]。[15]改进了直方图移位方法，使得该方法能更好解决

水印嵌入失真问题。在 HS 中，使用预测变量来创建要素元素以进行扩展嵌入。 
假设我们有一个属性值 y 和嵌入一个比特位值 ω。首先我们使用公式(2.1)计算预测变量： 
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其中 j 为属性列的标注，然后，使用公式(2.2)计算预测误差以构造直方图： 
ˆ   ep y y= −                                         (2.2) 

在 HS 嵌入之前，根据直方图中的预测误差的绝对值确定具有非零频率的峰值。我们表示峰值为𝑝，
使用数组 pa 存储所有 p，并将其用于水印提取和数据恢复。我们使用公式(2.3)计算新的相关预测误差

ep′： 
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然后，我们使用公式(2.4)计算新的属性值 y′，完成水印嵌入： 

ˆey p y′ ′= +                                         (2.4) 

通过峰值数组 pa 以及其他辅助信息，我们可以将水印值 y′还原为原始属性 y，并取得水印嵌入位ω。
还原操作即为嵌入操作的逆操作，将在第 3 节给出。 

2.3. 同义词替换和算术编码 SSAC 

我们使用的文本水印方法为[16]提出的同义词替换和算术编码 SSAC。其采用的同义词量化规则定义

为：如果同义词集中的同义词是频率最高的同义词 MFS，它将被编码为“0”；如果是频率第二高的同

义词 SMFS，则将其编码为“1”；否则，将其视为没有编码值的普通单词。由 MFS 和 SMFS 的编码值

组成的二进制序列应具有可压缩的空间，以有效地压缩为较短的二进制序列。通过自适应二进制算术编

码，可以对封面文本中同义词的编码值进行压缩，然后可以无损地对其进行解压缩以恢复原始同义词。

如果将压缩的二进制序列与水印信息一起嵌入到封面文本中，则可以从水印文本中可逆地恢复封面文本。

由于每个同义词至少可以嵌入到一个比特信息中，因此当添加的二进制同义词序列的压缩二进制水印信

息比封面文本中的原始二进制同义词序列短时，它们可以通过同义词替换成功嵌入。我们将在第 3 节给

出文本水印添加的具体过程。 

3. 数据库水印方案 GHSA 

本节分为三个部分，3.1 节介绍遗传模拟退火算法 GASA 的流程，3.2 节介绍对数值型数据的整体算

法操作，3.3 节介绍对文本数据的同义词替换和算术编码 SSAC 水印增加和提取算法操作。 

3.1. 遗传模拟退火算法 GASA 

与遗传算法的总体运行相类似，遗传模拟退火算法也是从一组随机产生的初始解(初始群体)开始全局

最优解的搜索过程，他首先通过选择，交叉，变异等遗传操作产生一组新的个体，然后再独立地对所产

生的各个结果个体进行模拟退火，将其结果作为下一代群体中的个体。过程反复迭代进行，直至满足条

件为止。下面给出模拟退火算法的流程描述： 
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3.2. 数值型数据整体操作 

首先我们应用 GASA 算法获取最适合数据库分组的密钥 KS，这属于我们的前期工作。然后，我们选

择数据库中部分文本型数据属性列(必须非空)，根据这些文本型数据生成主键 PK。具体操作可以选择很

多种方法，这里我们选择将文本数据转换为十六进制并将其重复循环，直至生成统一长度的主键值，长

度可以由用户自己确定，但是要确保主键的长度满足互不重复的保障条件。在我们进行数据库水印提取

的时候我们只要确定是哪几个属性列以及生成方法就可以确定主键，在传输过程中主键不会进行传输，

节省了存储空间，同时，避免因主键被恶意删除使得水印无法恢复，从而无法确认的问题。 
然后，应用该密钥，使用公式 3.1 对数据库的数据进行分组： 

( )( ). modu un H Ks H Ks t PK Ng=                               (3.1) 

最后采用第 2 节介绍的 HSW 直方图移位法对数值型数据加水印。其具体算法如下所示： 
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其中，D 代表数据库，z 为用户输入的数值，其小于用户数据库数值型数据的数量。 
数据库水印的提取和数据恢复是上述过程的逆过程。我们的方法在添加水印过程中并未对最大值和

最小值进行变换，所以水印增加前后， ˆ y 的大小是不变的，在增加了水印的数据库中存放的值为 y′，由

此，根据公式(3.2)，我们可以计算得到 ep′： 
ˆep yy′ ′= −                                         (3.2) 

将 ep′与 pa 数组中存储的 p 相比较，我们可以通过公式(3.3)来恢复原始数据： 

( )

1, 1

,

1, 1

e

r
e

e

y p p

y y p p

y p p

′ ′− ≥ +
 ′ ′= =


′ ′+ ≤ − +

                                 (3.3) 

由公式(2.3)可知，如果 ep p′ = ，有水印位 ω 为 0，如果 1ep p′ = + 或是 ( )1ep p′ = − + ，则水印位 ω为

1。至此，水印数据也被提取出来，原始数据库也恢复完成了。 
水印提取数据库恢复的具体算法步骤在此不再给出，如果有兴趣可以参考[文章 1]的解密步骤，我们

的方法与其方法在数值型水印提取过程大致相同。 

3.3. 文本数据水印的增加和提取 

信息嵌入过程完成后生成水印文本，并将压缩后的同义词序列与水印信息一起嵌入。SSAC 文本水

印的增加和提取流程如下。 
1) 同义词识别。遍历文本并检索准备好的同义词数据库，如果单词是 MFS 或 SMFS，则将其识别为

同义词。 
2) 二进制量化。将识别出的同义词量化为二进制序列。如果存在同义词，则获得 n 位同义词序列 Q。 
3) 压缩。通过采用自适应二进制算术编码将 Q 压缩为较短的 m 位二进制序列 Q'。由此可以获得一

些冗余空间来容纳附加水印信息。 
4) 水印信息二进制化。水印信息也根据其字符的 ASCII 值转换为二进制序列。 
5) 附加信息估计。为了将压缩的同义词序列 Q'与水印信息 M 区分开来，当将它们串联在一起嵌入

到文本中时，应将其长度记录并发送给接收者。 
6) 嵌入式信息生成。附加信息与 Q'和水印信息 M 串联，形成一个完整的嵌入式信息 S。 
7) 比较。将嵌入信息 S 与原始同义词序列 Q 相比较，找到某些对应位置的不匹配值。 
8) 同义词替换。对于不匹配的位置，原始同义词将被其同义词替换，该同义词的编码值等于嵌入的

信息位。匹配位置不会进行替换。当所有嵌入的信息位都嵌入后，带水印的文本生成完成。 
带水印的文本将被发送到接收方，接收方可以提取水印信息并恢复原始封面文本而不会产生任何失真。
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由于同义词数据库共享，所以接收方可以很容易完成同义词的统计并进行二进制量化。在得到同义词序列𝑄′

与水印信息𝑀的长度后，接收方可以轻易完成水印提取和数据恢复，该过程即为水印添加的逆过程。 

4. 实验结果与分析 

本文实验采用四个随机生成的数据集对设计的算法进行实验验证。随机生成的两个数据集分别包含

80 条，120 条和 200 条记录。我们从效率和鲁棒性两个方面对本方法与已知的数据库水印方法进行对比。 

4.1. 效率对比 

首先我们对存储效率进行分析。可知在数据库属性列越少的情况中，使用文本属性生成主键提高的

存储效率就越大。同时，因为不用在传输过程中传输主键，通信效率也进一步提高了。 
之后我们对遗传模拟退火算法 GASA 进行效率分析，将其与遗传算法 GA，模拟退火算法 SA，并行

模拟退火算法 PSA 相比较。实验初始条件设置种群数为 10，交叉变异概率为 0.99 和 0.9，指数退温速率

为 0.9，退温条件为最优值连续 20 步不变。最终我们采用平均优化值的波动率即相对误差作为指标。 
 

 
Figure 1. Comparison of perturbation rates of different algorithms 
图 1. 不同算法的扰动率对比 

 
我们在三个数据库上都做了实验分析，由图 1 可知，遗传模拟退火算法 GASA 的扰动率远低于其他

算法，说明其结果较好，作为密钥时计算效率更高。 

4.2. 鲁棒性对比 

我们采用通用的数据库增加，删除，修改三个攻击方式进行测试遗传算法和直方图位移法 GAHSW，

文本水印嵌入法 SSAC 及我们提出的综合水印法 GHSA 三者的鲁棒性。我们采用被破坏的水印位数与水

印总体位数比值 ω作为错误率来估计三种方法的鲁棒性。 
首先，我们使用数据库增加攻击，我们向数据库增加随机生成的数据和部分数据修改后的数据。由

实验结果可知，对于 GAHSW 和我们提出的 GHSA 方法来说这两种攻击方式均不会奏效，但是修改后的

文本数据可能会对文本水印方法产生一定的破坏效果。图 2 是在 200 条数据记录的数据库中随着增加修

改后文本数据的数量三种方法 ω的变化。 
其次我们使用数据库删除攻击。在三个数据库案例中，我们分别实行不同程度的删除攻击，然后取三

个数据库收到删除数据后错误率的平均值进行分析，如图 3 所示。可见我们的方法比其他两种效果都要好。 
最后我们使用数据库修改攻击，在三个数据库上删除 20%，40%，60%，80%数据并检测出错误率，
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之后取平均值，如图 4 所示。可见我们的方法也优于另两种方法。 
综上所述，我们可以认为我们的 GHSA 方法在安全性能上优于现有的数据库水印方法。 

 

 
Figure 2. Comparison of the error rates of the three methods with increasing data 
图 2. 三种方法在数据增加情况下的错误率对比 

 

 
Figure 3. Comparison of the error rates of the three methods in the case of 
deleting data 
图 3. 三种方法在删除数据情况下的错误率比较 

 

 
Figure 4. Comparison of the error rates of the three methods in the case of 
modifying data 
图 4. 三种方法在修改数据情况下的错误率比较 
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5. 结论 

我们将优化后的数值型水印方法与文本水印方法相结合，构造了一种新的数据库水印方法。通过理

论分析与实验验证，在数值与文本并存的实际数据库上，该方法的鲁棒性更强，安全性更高，并且该方

法适用范围更全面，更适合实际生产生活应用。 
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