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摘  要 

Hyperledger Fabric是当前最热门的联盟链技术之一，在大量的领域得到了应用。Fabric的背书节点的

验证阶段通常都是系统的性能瓶颈。由于背书节点的数量固定，提案请求往往得不到及时的处理，影响

系统的吞吐量。本文提出了一种根据当前物理资源动态调整背书节点的机制。根据实验分析，优化后的

Hyperledger fabric具有更快的交易处理速度，在背书成功率仅下降1%的前提下，数据上链的吞吐量提

高了约19.6%，数据上链的平均时延下降了26.7%。 
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Abstract 
Hyperledger Fabric is currently one of the most popular consortium chain technologies and has 
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been applied in a large number of fields. The verification phase of the fabric endorsement node is 
usually the performance bottleneck of the system. The number of endorsement nodes is fixed, and 
proposal requests are often not processed in time to form a queue, which affects the throughput of 
the system. This paper proposes a mechanism to dynamically adjust endorsement nodes based on 
current physical resources. According to experimental analysis, the optimized fabric has a faster 
transaction processing speed, and the throughput is increased by about 19.6%, and the average 
delay of data uploading has dropped by 26.7% under the premise that the endorsement success 
rate is only reduced by 1%. 

 
Keywords 
Hyperledger Fabric, Alliance Chain, Endorsement Strategy, Endorser, Load Balancing 

 
 

Copyright © 2021 by author(s) and Hans Publishers Inc. 
This work is licensed under the Creative Commons Attribution International License (CC BY 4.0). 
http://creativecommons.org/licenses/by/4.0/ 

  
 

1. 引言 

2008 年中本聪提出了比特币[1]的概念，在此基础之上发展出了区块链技术。区块链是在数学、密码

学、计算机科学的发展成果之上发展起来的一个的领域。比特币是区块链技术的第一代应用。随着人们

对区块链的深入研究，将区块链更广泛地运用在金融，交通，军事等领域。区块链很可能对当今互联网

产生颠覆式的改变，实现信息互联网向价值互联网的转变[2]。区块链技术的一个核心问题是在无中心、

弱信任的分布式系统中让各个节点达成共识[3]，克服了中心化机构中权力高度集中，数据高度集中，安

全成本高的缺点。 
Hyperledger Fabric 是一个许可的区块链架构(permissioned blockchain infrastructure)。其由 IBM 和

Digital Asset 提交给 Linux 基金会，是一个成熟的商业区块链平台[4]。Fabric 将节点区分为客户节点

(Client)、对等节点(Peer)和排序节点(Orderer)。客户创建交易，提交给背书节点背书。Hyperledger Fabric
采用“背书–排序–验证”这三步最后达到共识[5]。Hyperledger Fabric 将应用层的信任模型同底层的共识

协议解耦，共识机制设计成“可插入式”的架构。背书提高了交易的成功率，验证保证交易内容的合法性，

排序保证交易顺序的最终一致性。通过将这两部分进行解耦[6]，开发者可以更灵活的使用超级账本。 
目前，Hyperledger Fabric 相关研究都集中在对于共识机制的改进，对于背书过程的研究较少。Wang 

C.等[7]在 Fabric 平台上进行了一项性能研究和瓶颈分析。研究了交易生命周期各个阶段的表现，以及比

较了不同的排序服务。实验结果表明背书节点的验证阶段是测试平台的性能瓶颈，因为验证节点的计算

工作量比较大。本文为了突破 Fabric 验证阶段的性能瓶颈，对背书策略的分发方案进行了改进。 

2. Hyperledger Fabric 共识机制分析 

Fabric 由各个节点以及各个组织架构共同完成整个上链、查询等功能。节点只是一个逻辑上起到通

信功能的实体。在一台物理服务器上可能运行着多个不同类型的节点。节点主要包括客户端，Peer 节点，

排序节点这三种： 
客户端(Client)：客户与系统交互的入口，代表着客户实体。主要是创建交易并将交易提交给选中的

背书节点，以及背书成功后将广播交易提交到排序节点。 
Peer 节点：主要是提交交易、维持世界态以及将账本的复制到所有节点。Peer 中的一部分节点还可
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以附加背书节点(Endorser)的功能，以及提交节点(commiter peer)的功能。排序节点主要是对排序后的区

块验证有效性，并提交有效交易到账本。背书节点会对客户端发来的交易进行证书检查等验证，执行链

码模拟交易，确保交易不会造成状态数据库错误。交易背书成功后会生成读写集，该背书节点会对其签

名，并附上自己的身份，达到为其“背书”的目的[8]。 
排序节点(Orderer)：交易背书成功后，由排序节点进行广播。多个排序节点通过共识算法达成一致，

提供排序服务[9]。排序节点并不能获得交易的详细信息，保护了数据的安全性。排序节点在对交排序后，

打包成块。 
Hyperledger fabric建立共识主要由Ordering of Transactions (交易排序)和Validating Transactions (交易

验证)这两个过程组成。在逻辑上将这两个过程分离，让 Fabric 可以运用各种共识模块。客户端将背书成

功的交易发送给排序节点。排序节点根据共识算法和配置策略对交易进行排序。为了提高效率，排序服

务会将多个交易打包成一个块再输出，排序服务中需要保证块内交易的顺序。Hyperledger Fabric 中常用

的 Kafka [10]共识机制，用 orderer 集群(排序节点集群)对交易进行排序。整个排序服务是将全局交易作为

输入，在集群内形成统一的、唯一的、确定的、经过排序的交易分发给提交节点。为了校验交易的正确

性，共识的建立依赖于智能合约层，智能合约层定义了商业逻辑来确认如何验证交易有效。智能合约层

根据特定的策略与约定来确认每一笔交易都是有效的。无效的交易会被拒绝，并在块中剔除。 

3. Hyperledger Fabric 共识机制改进 

3.1. 提案分发数量的确定 

超级账本的默认的背书策略是每份提案由所有背书节点进行装载链码，模拟交易过程。背书节点的

数量有限，当交易量增大时，往往得不到及时处理而成为系统的性能瓶颈。假如背书节点的总数为 c，背

书节点处理后将模拟交易结果返回提交节点，提交节点根据背书策略收集 l 个一致的提案响应，就等于

此次交易背书成功，进行下一步处理。区块链为了达到信息安全，不可篡改的目的，通常是多个节点对

同一个任务进行处理多次(区块链的共识机制也是如此，交易要在所有的排序节点中达成一致)。正是由于

区块链的这种特性，造成了区块链处理交易的压力比较大。为了减轻背书压力，提高系统效率，提出了

动态选取的背书策略提案分发方案。将提案分发方式由分发给所有背书节点改进为动态选取当前负载低

的部分背书节点处理提案。 
在本文中，对默认的背书策略进行改进的方法如下： 
将提案请求不再分发给所有背书节点处理，在尽量保证背书成功率的情况下，尽可能提高背书性能。

可以选取负载低的 s 个背书节点处理提案。分发提案数量 s 的选取，当 s 越小，背书性能越高，但背书成

功率越低。需要找到一个合理的值。 
背书节点总数为 c，将所有背书节点看作一个服务系统，假设每个节点正常运行(不出现宕机情况)的

概率为 p。改进前，每个提案分发给 c 个背书节点，提交节点收集 l 个一致的提案响应。此时背书成功率

为 c 个背书节点中至少 l 个正常工作，设 Pdef表示改进前的背书成功率[11]，计算公式为： 

( )
1

0
1 1

l c ii
def

i
p p p

−
−

=

= − −∑
 

改进后，从 c 个背书节点中选取 s 个背书节点处理提案，提交节点收集 l 个一致的背书响应。此时背

书成功率为 s 个背书节点中至少 l 个正常工作，设 Pimp表示改进后的背书成功率，计算公式为： 
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令 imp defkP P= 简化变形可得： 
1

1log
k a

ak
ps c
− +

−= +  

3.2. 背书节点的负载率 

背书节点的负载率代表当前背书节点的计算资源的高低，负载率越高，该节点所能够承受验证交易

的能力越差。设 C 为当前节点 CPU 的占用率，M 为内存的占用率。 1w 为 CPU 常量系数， 2w 为内存常量

的系数。那么背书节点当前的负载率 L 的值可表示为： 

1 2* *L w C w M= +   

其中 1w ， 2w 的大小的设置是由背书节点的所处理交易的性质决定的。背书节点主要的任务还是对节点状

态和权限的验证，所以对 CPU 的资源消耗比较大，内存的占用较小。在本文中只是选取了 CPU 和内存

作为参考依据，但是在超级账本的运行过程中，网络拥堵程度，磁盘的读写能力等都会影响整个系统的

性能。在本文中选取了最能影响背书节点性能的两个方面，作为动态调度依据。 

3.3. 背书节点的选取规则 

从 c 个背书节点中选取 s 个节点处理提案，最简单的方法为随机选取，但随机选取无法保证提案分

发的均衡性，可能导致大量请求集中分配给少部分背书节点。根据木桶效应，背书效率将取决于少部分

节点的处理效率。当尽可能实现提案均衡分发时，才能达到背书效率最大化的目标。区块链的负载均衡

相较于分布式系统有所不同。分布式系统的负载均衡是将一个任务分成多个步骤给不同的机器处理。而

区块链为了实现一致性，不可篡改等特性需要将同一笔交易分配给所有节点重复去处理(对交易的背书是

默认分发给所有的背书节点，共识机制是所有的共识节点参与排序，保持最终一致)。文献[11]中采用的

是基于虚拟节点的哈希环的方式，在负载均衡中属于静态算法。该方法在哈希环上轮流选取虚拟节点，

没有考虑到节点的实时负载。只有当背书节点的处理性能大致相同，并且只能在稍微短的一段时间内保

持负载均衡。本文中动态的选取当前负载低，性能高的高的背书节点，能大大减少被少数低性能节点拖

累的概率。背书节点选取算法的具体写法见表 1。 
 

Table 1. Dynamic selection algorithm 
表 1. 动态选取算法 

算法 1 动态选取算法 

输入：c 为背书节点的 CPU 占用率；m 为背书节点的内存占用率；w1，w2 为常量系数；ip 为背书接的 ip 地址； 

输出：所选取的背书节点以及相应 tls 证书的集合； 

1: 根据背书节点的 ip 获取背书节点 x, 

2: L = w1 * c + w2 * m，计算节点的综合负载率 L； 

3: sort (x1, x, … xn)根据节点的综合负载率对节点进行递增排序； 

4: for i = 1；i < s；i++ do 获取负载较低的前 s 个背书节点 
5: end for 

6: 对 s 个背书节点的 ip 和根据配置获取的所有的背书节点的 ip 作对比，匹配相应的 tls 证书文件； 

7: 返回 s 个背书节点； 

 
方案的时间开销分析：改进前后的背书时延进行对比分析。设背书节点总数为 c，提交节点等待收集

l 个一致的背书响应。将所有背书节点看作一个服务系统，在时间 t 内，用户请求率为 q，背书系统的平

均服务率为。设改进前的背书时延为 te，计算公式为： 
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e
qtct
µ

=
 

设改进方案的提案分发数量为 s，背书节点的搜索时间为 ht ，改进后的背书时延为 et′，计算公式为： 

e h s
qtst t t
µ

′ = + +
 

设改进前后的时延差为 dt ，计算公式为： 

d h s
c st qt t t
µ
−

= − −
 

其中，th 为快速排序法对 c 个背书节点的按负载度排序的时延，排序算法的时间复杂度为 ( )2logO n n ，

其中 n 等于 c。ts为遍历前 s 个节点的时间复杂度，为 s。相对于对于整个背书的花费的时间，算法的耗

时可以忽略不计。理论上背书过程花费的时间为
c sqt
µ
−

。 

方案的存储开销分析：方案的额外存储开销为存储背书节点负载的文件。若背书节点数为 c，单个节

点的 IP 地址和负载度为 y bit。则改进的方案为 c * y，对于节点的存储开销也较小。 

4. 实验 

实验采用 Caliper 工具完成测试(Hyperledger Caliper 是一款由华为开发的标准化的区块链性能测试工

具[12])。实验是在一台笔记本电脑上搭建的测试网络。该电脑的 CPU 为 6 个核心，型号 Intel(R) Core(TM) 
i5-8400 CPU @ 2.80GHz。内存为 16 GB RAM，操作系统为 Ubuntu 16.04。实验中设置一个排序节点(采
用的是测试模式下，用 solo 作为排序服务)，设置 8 个背书节点。 

原始方案中背书策略为：默认情况下提交节点将提案分发给所有的背书节点处理，等待收集 3 个背

书节点的响应。根据上文中背书成功率公式计算可得：优化方案中，背书成功率为改进前的 0.99，提案

分发数量 s 为 5，即选取背书节点中的 5 个来处理提案，等待 3 个背书节点的背书响应。 
方案改进前后，查询交易吞吐量的对比实验结果如图 1 所示，查询交易平均延迟的对比实验结果如

图 2 所示。 
 

 
Figure 1. Query transaction throughput comparison 
图 1. 查询交易吞吐量对比 
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Figure 2. Query transaction average latency comparison 
图 2. 查询交易平均延迟对比 

 
如图 1 所示，两种方案的查询数据吞吐量都随着并发量的增加而线性增加，随后原始方案和优化方

案都先后各自达到最大吞吐量分别为143 tps和169 tps，优化方案的最大吞吐量相比优化前提高了约18%。

图 2 中，两种方案在各自吞吐量饱和点的延迟分别为 231 ms 和 198 ms，优化方案查询数据的延迟相比优

化前下降了约 16.7%。随着并发量的继续增大，系统都出现了拥堵现象，吞吐量都有小幅的下降趋势。 
方案改进前后，数据上链的吞吐量及平均延迟的对比实验结果分别如图 3 和图 4。 
通过图 3 可以看出，原始方案和优化方案的数据上链的最大吞吐量分别为 46 tps 和 55 tps，优化方案

的最大吞吐量较优化前提高了约 19.6%。图 4 中，各自饱和点的数据上链平均延迟分别为 19 s 和 15 s，
优化方案的数据上链延迟相比优化前下降了约 26.7%。 

 

 
Figure 3. Throughput comparison of data uploading 
图 3. 数据上链的吞吐量对比 
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Figure 4. Comparison of the average latency of data uploading 
图 4. 数据上链的平均延迟对比 

5. 结论 

本文针对 Hyperledger Fabric 原有共识机制存在的问题，提出了一种基于动态选取的背书策略的提案

分发方法，并对优化后的共识机制进行了对比实验和分析。实验分别用数据查询和数据上链(query 和

invoke)两种方式调用链码，实验及分析结果表明，优化后的 fabric 在背书成功率下降很小的情况下，都

获得了更快的交易处理速度，更低的交易平均时延。 
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