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摘  要 

物联网是利用各种传感技术或标识技术，以互联网为中心，将人、机、物组合成互联互通的网络系统。

标识技术是物联网的数字基础，是赋予万物的数字身份，是让物联网的应用领域覆盖普通物品的前提条

件。目前，物联网标识技术主要包括一维码、二维码、射频识别技术和近场通信技术，被广泛应用于智

慧仓储、智慧物流、智慧交通、智能支付、门禁安检、零售商超、广告宣传等各行各业。本文深入研究

了当前物联网标识技术的工作原理、性能特点和应用场景，并提供了常规的物联网识别技术解决方案的

设计方法，对物联网研究的相关学者有较好的参考价值。 
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Abstract 
Internet of things (IOT) is a network system that combines people, machines and things into an 
interconnected network system by using a variety of sensor technology or identification technol-
ogy and taking the Internet as the center. Identification technology is the digital foundation of the 
Internet of things, is the digital identity given to all things, and is the prerequisite for the applica-
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tion of the Internet of things to cover ordinary goods. At present, Internet of things identification 
technology mainly includes one-dimensional code, two-dimensional code, radio frequency identi-
fication technology, RFID, and near-field communication technology, which are widely used in in-
telligent warehousing, intelligent logistics, intelligent transportation, intelligent payment, access 
control and security inspection, retailers, advertising and other industries. This paper deeply stu-
dies the working principle, performance characteristics and application scenarios of the current 
identification technology of the Internet of things, and provides the design method of the conven-
tional identification technology solution of the Internet of things, which has a good reference value 
for the relevant scholars of the Internet of things. 
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1. 理论研究 

1.1. 物联网 

1998 年，由美国麻省理工学院创造性地提出的被称作 EPC 系统的“物联网”构想，是以物品编码、

射频识别技术和互联网技术为基础，实现人、机、物的互联互通[1]。2005 年 11 月 17 日，在突尼斯信息

社会世界峰会上，国际电信联盟(ITU)发布了《ITU 互联网报告 2005：物联网》，正式提出了“物联网”

概念[2]。 
近年来，传感技术和标识技术的发展、TD/LTE/5G/NB-IOT 等蜂窝通信技术的出现、大数据时代的

到来，奠定了物联网技术基石，让物联网应用领域得到了前所未有的扩张。按照工作特点，物联网可大

致分为感知层、网络层和应用层[3]。感知层是物联网的数字基础，目前，有两种方式实现感知功能，一

是利用传感器采集物理信号来感知外在世界，例如温度传感器、湿度传感器、位移传感器等；二是利用

物联网标识技术来赋予外界物品数字身份，例如为病人带上腕带标签，医生通过 APP 扫描腕带的二维码，

即可获知病人的姓名、年龄、病历、入院时间、费用情况等信息。物联网通过感知层、网络层和应用层，

真正意义上实现了人、机、物的互联互通，大大提升了工作效率。 
目前，国内外兴起了很多大型物联网平台，例如亚马逊、阿里云、华为、中移物联网等企业，都在

为各传统行业提供成熟的物联网解决方案。越来越多的中小企业，都应用了物联网技术，实现了企业的

智能转型。物联网带来的便利，正在影响国民生活的方方面面，智慧城市、共享经济、智慧农业、智能

仓储、智能支付都是物联网技术的典型应用场景。 

1.2. 标识技术 

如上所述，物联网标识技术是有别于传感器技术的感知技术，其主要目的是赋予物品一个自定义的

数字身份。物联网标识技术是通过向一维条码、二维条码、射频识别码或近场通信码写入自定义信息后，

粘贴于物品表面，再利用专用 APP 或工具进行扫码，从而了解到物品的当前状态及相关信息。表 1 展示

了这几种标识技术的性能特点： 
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Table 1. Identification classification 
表 1. 标识分类 

标识类别 存储介质 存储能力 读取设备 读取方式 读取距离 抗干扰性 

一维条码 纸张/塑料薄膜/
金属表面 小 扫描枪 + 标签 CCD 图像 

激光扫描 0~0.5 米 差 

二维条码 纸张/塑料薄膜/
金属表面 较小 扫描枪 + 标签 CCD 图像 

激光扫描 0~0.5 米 较好 

集成电路卡 IC EEPROM 一般 读卡器 + 卡片 电擦除 
电写入 0~0.1 米 好 

射频识别 RFID EEPROM 大 读写器 + 天线 + 标签 非接触 
无线通信 0~20 米 好 

近场通信 
NFC EEPROM 大 手机 + 标签 非接触 

无线通信 0~0.1 米 好 

 
一维条码存储的信息量最小，只能存储数字(0~9)和 ASCII 字符(几十个字符)，可通过打印在纸张/塑

料薄膜/金属表面，通过扫描枪或者 APP 扫描条码信息进行读取，保密性差，不可以加密，使用寿命较短，

成本低。 
二维条码存储的信息容量较大，可存储几百个字节数据内容，支持数字、汉字、多媒体等信息，和

一维条码一样，只能读取，不能写入，但支持数据加密，抗干扰能力较好。 
集成电路卡(IC 卡)，采用 EEPROM 作为存储介质，支持读写操作，采用读卡器和卡片实现信息的录

入和提取，读取距离较短(0~0.1 米)，支持数据加密，但制造成本较高。 
射频识别码(RFID)，采用 EPPROM 作为存储介质(一般存放于 RFID 标签中)，通过带天线的读写器，

可以进行非接触式的无线操作，实现对 RFID 标签的信息读取和录入。射频识别码容量大(几十个 KB)，
支持加密，寿命长，但制造成本最高。 

近场通信 NFC，同样采用 EEPROM 作为存储介质，存储容量最大，支持加密，寿命长，但成本较

高，通过手机近距离扫描 NFC 标签，可实现信息的存储和读取。 
一维条码：又称条形码，起源于 20 世纪 40 年代，发展于 70 年代，普及于 80 年代，是由一组按一

定编码规则排列的条、空符号，用以表示一定的字符、数字及符号组成的信息[4]，如图 1 所示。 
 

 
Figure 1. One-dimensional barcode 
图 1. 一维条码 

 
一维条码的工作原理：白色条纹反射各种波长的可见光，黑色条纹则会吸收可见光，当条形码扫描

器光源发出的光经条形码反射后，扫描器内部的光电转换器就会根据反射光的强弱，转换成相应的电信

号。一维条码具有灵活、实用、采集速度快、可靠性高、成本低等优点。一维条码的编码类别丰富，表

2 展示了各自的特点和应用场景： 
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Table 2. The encoded mode of one-dimensional barcode 
表 2. 一维条码编码方式 

一维条码编码方式 编码介绍 应用场景 

EAN 编码 国际通用符号体系，是一种长度固定，无含义的条码，仅支持纯

数字 商品标识 

128 码 可存储生产日期、有效期、重量、大小、批号、目的地、顾客往

来账户，支持数字和字符 
国内企业内部自定义码制，主要应用

于工业生产线领域、图书管理等 

39 码 是目前用途广泛的一种条形码编码方式，支持数字，字母和 44
个特殊字符 同 128 码 

25 码 可细分为 ITF 25 码、Industry 
25 码和 Matrix25 码，其中 Matrix25 为中国邮政码 

包装、运输以及国际航空系统的机票

顺序编号 

codabar 码 支持数字、字母和 7 个特殊字符，起始码和结束码有 16 种组合 应用于血库、图书馆、包裹等的跟踪

管理 

ISBN 由一组冠有“ISBN”代号(978)的十位数码所组成，用以识别出

版品所属国别地区或语言、出版机构、书名、版本及装订方式 应用于图书管理 

 
二维条码：二维条码兴起于 20 世纪 80 年代的日本，是在二维平面上，按照一定规律分布的、黑白

相间的、记录数据符号信息的图形。相较于一维码，二维码具有信息容量大、保密防伪性强、可储存汉

字或图像、360 度随心识别、纠错能力强等系列优点。二维码的工作原理是二进制运算：利用二进制的 0
和 1 作为代码，同时使用若干个与二进制相对应的几何形体表示文字数字信息，使用代表正方形的黑白

格来记录信息，并且可以在水平和竖直方向上进行编码。常见的二维码编码方式有：行排式 PDF417 码，

矩阵式 QRcode 编码和矩阵式汉信码，二维码常用于物流业、制造业、移动商务、快捷支付等领域。 
射频识别码(RFID)：起源于 20 世纪 40 年代，发展于 20 世纪 80 年代，盛行于 20 世纪 90 年代[5]。

射频识别码是通过无线射频方式进行非接触式双向数据通信，从而达到识别目标和数据交换的一种自动

识别技术。RFID 的工作原理是：RFID 的识别需要借助读写器和 RFID 电子标签共同完成，其中 RFID 电

子标签又可分为有源和无源两类，读写器通过天线向外发射无线电载波信号，让 RFID 电子标签处于电

磁场内，无源电子标签凭借感应电流获得能量并将存储在芯片中的信息通过标签内置天线发送出去，有

源电子标签无需感应电流，可直接主动发送某一频率的信号，读写器接收信息后，进行解码，并提交给相

应的应用软件进行处理。所以，RFID 识别技术由四部分组成：RFID 电子标签、天线、读写器和应用软件。 
RFID 电子标签的种类丰富，按照频段不同，可分为低频、高频、超高频和微波四种，各自具备不同

的工作特征，如表 3 所示： 
 
Table 3. The classification of RFID 
表 3. RFID 分类 

频率 低频 LF 
125 KHz~134 KHz 

高频 HF 
13.56 MHz 

超高频 UHF 
840 MHz~5.8 GHz 

微波 
2.45 GHz~5.8 GHz 

工作原理 电感耦合 电感耦合 电磁反向散射耦合 电磁反向散射耦合 

识别距离 <60 cm <1 m 1 m~20 m 1 m~150 m 

一般特性 几乎不受环境变化影响 适合短距离、多标签识别 环境影响较大(金属、液体) 特性和 UHF 类似 

典型应用 动物识别 非接触式 IC 卡/NFC 物资管理 ETC 

标签类型 无源 无源 无源/有源 有源 

识别速度 低速高速 

环境影响 迟钝敏感 
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由于 RFID 电子标签是通过电磁波进行信息传递，所以，在不同介质中，RFID 电子标签的识别能力

和传输距离都存在很大不同，表 4 汇总了 RFID 电子标签在不同的介质中表现出来的识别能力： 
 
Table 4. The capability of identification with RFID 
表 4. RFID 识别能力 

分类 
常见材料 

纺织 纸张 塑料 木材 液体 石墨 金属 

微波 穿透 吸收 

遮挡 
超高频 穿透 吸收 

高频 穿透 

低频 穿透 

 
RFID 发展至今，已形成了多种技术标准，主要包括四类：ISO/IEC 标准、GB/T 标准、EPC Global

标准、AIM Global 标准[6]，其中 ISO/IEC 是全球最早制定 RFID 标准的组织，GB/T 标准是中国的 RFID
技术标准，EPC Global 是由美国主导的 RFID 技术标准，AIM Global 是欧美主导的 RFID 技术标准，规

模较小。 
目前，RFID 射频识别技术主要用于智慧交通(航空行李自动识别分拣系统、不停车收费系统 ETC)、

智慧城市(智能井盖、智慧路灯、电子车牌)、安全工器具、资产管理、仓储物流等领域。 
近场通信码 NFC：近场通信是基于 RFID 技术发展起来的一种近距离无线通信技术，2003 年，由

NOKIA、SONY 和 PHILIPS 联合制定的近场通信标准，通过了 ISO/IEC 机构的审核而成为国际标准[7]。
近场通信技术利用高频无线通信技术，允许电子设备间进行非接触式的点对点的数据传输。其通信频率

为 13.36MHz，相较于 RFID，近场通信采用独特的信号衰减技术，具有带宽高、能耗低、成本低等优点，

此外，符合 ISO 1443-A 的近场通信码可存放 URL 地址、支持可读可写，符合 Sony Felica 标准体系的近

场通信码提供了 2KB 容量的只读存储空间，满足复杂应用环境。 
目前，NFC 主要应用于手机支付、高端产品的防伪溯源、零售商超、广告娱乐、门禁、闸机、线缆

设备等领域。 

2. 标识技术的应用 

物联网标识技术的应用操作流程如图 2 所示：分析应用场景和需求，确定所需标识技术的类型，进

一步确认需要采购的相应的标签打印机类型和耗材，例如，医疗行业，一般采用条码或二维码标识技术，

并且大多数病人住院时间不会超过两周，药品的服用周期一般不超过一周，所以使用热敏材质的打印耗

材即可，同时需采购腕带打印机和瓶贴打印机，用以打印腕带、瓶贴标签，图 3 展示了业界常用的一款

腕带打印机。在确认采购耗材和打印机之后，需要开发设计模板编辑器，管理人员利用模板编辑器可以

绘制个性化模板，并填充数据信息，关联数据库。最后，操作人员通过操作标签模板编辑器，将模板内

容原样打印到标签耗材上，用以粘贴到物品表面，赋予数字身份，例如，医院打印出来的腕带，穿戴到

病人手腕上，用以管理病人，打印出来的瓶签，粘贴到药瓶表面，用以管理病人用药。病人利用院方的

APP，扫描腕带上的条码或二维码，即可实现在线缴费，护士通过扫描病人腕带的二维码信息，即可了

解病人的相关信息。所以，一个完整的标识系统操作流程，还需要包括搭建消费者平台、管理员平台、

服务器等多个环节。 
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Figure 2. The application of identification technology 
图 2. 标识技术的应用流程 

 

 
Figure 3. Wristband printer 
图 3. 腕带打印机 
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Figure 4. The principle of identification technology 
图 4. 物联网标识技术工作原理图 

 

 
Figure 5. The hospital information system 
图 5. 医疗 HIS 系统 
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图 4 展示了目前物联网标识技术系统的工作原理图：主要包括管理员系统、标签在线编辑系统、打

印机管理系统、打印机驱动、消费者系统、服务器和各类标签打印机等组成部分。管理人员通过管理系

统，可查看消费者的相关信息。并利用标签在线编辑系统，创建个性化的标签模板，并关联到数据库(如
图 5 所示，展示了某医院的 HIS 系统标签模板，用以记录病人门诊信息)，管理人员可通过打印机驱动，

或者通过蓝牙/WIFI 等无线接口通信方式，实现标签的打印输出。其中打印机管理系统是负责与打印机对

接的管理环节，存在形式多种多样，可以是以打印服务的形式存在，也可以是以 WEB 网页插件的形式

存在，还可以以免驱图像处理动态库等形式存在。同时，打印机支持多种通信方式：USB、串口或 SOCKET
等，操作人员可以通过计算机，也可以通过手机 APP 实现标签模板的打印，最终，标识信息(包括文字、

条码、二维码、RFID 等)都将呈现在标签耗材上，用以资源管理。 

3. 结束语 

本文介绍了物联网的发展历程，并重点介绍了物联网标识技术在物联网中的地位、分类以及技术特

点，最后以典型应用原理介绍了物联网标识技术的应用方法，对研究物联网特别是物联网标识技术的工

作者具有较好的参考价值。 
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