
Hans Journal of Wireless Communications 无线通信, 2021, 11(3), 61-75 
Published Online June 2021 in Hans. http://www.hanspub.org/journal/hjwc 
https://doi.org/10.12677/hjwc.2021.113008  

文章引用: 黄铭, 杨晶晶, 鲁倩南, 蒋洪林. 无线电监测研究现状与展望[J]. 无线通信, 2021, 11(3): 61-75.  
DOI: 10.12677/hjwc.2021.113008 

 
 

无线电监测研究现状与展望 

黄  铭1*，杨晶晶1，鲁倩南1，蒋洪林2 
1云南大学信息学院，云南 昆明 
2红河州工业和信息化局，云南 蒙自 

 
 
收稿日期：2021年5月22日；录用日期：2021年6月11日；发布日期：2021年6月22日 

 
 

 
摘  要 

无线电频谱是连接着陆、海、空、天和网络空间的媒介，事关国家利益和国家安全，其使用权是“大国

竞争的前沿和中心”。本文首先简要介绍国内外无线电监管的研究现状，然后讨论无线电监测技术，最

后介绍了云南大学在边境无线电监测领域的工作及无线电监测技术的发展趋势。 
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Abstract 
The radio frequency spectrum is a medium that connects landing, sea, air, space, and cyberspace. 
It is related to national interests and national security. The right to use it is the “front and center 
of competition among major powers”. This article first briefly introduces the current research 
status of radio supervision at home and abroad, then discusses radio monitoring technology, and 
finally introduces Yunnan University’s work in the field of border radio monitoring and the de-
velopment trend of radio monitoring technology. 

 

 

*通讯作者。 

http://www.hanspub.org/journal/hjwc
https://doi.org/10.12677/hjwc.2021.113008
https://doi.org/10.12677/hjwc.2021.113008
http://www.hanspub.org


黄铭 等 
 

 

DOI: 10.12677/hjwc.2021.113008 62 无线通信 
 

Keywords 
Electromagnetic Spectrum Space, Wireless Communication Signal Processing, Radio Monitoring 

 
 

Copyright © 2021 by author(s) and Hans Publishers Inc. 
This work is licensed under the Creative Commons Attribution International License (CC BY 4.0). 
http://creativecommons.org/licenses/by/4.0/ 

  
 

1. 引言 

自无线电发明开始，无线电监管就应运而生[1]。美国早在 19 世纪 20 年代就制定了 0~60 MHz 无线

电频谱分配表，开始建设无线电监测系统，随后颁布了《1927 年无线电法案》，成立了联邦无线电委员

会[2] [3]。中国无线电监管工作起步较晚，1962 年成立中央无线电管理委员会，指导方针经历了“少设

严管”、“科学管理、促进发展”、“三管理、三服务、一突出”三个阶段，20 世纪 90 年代我国开始

大规模建设无线电监测系统，目前已建成技术先进的无线电监测网络[4] [5]。俄罗斯继承了前苏联无线电

监管的遗产，无线电监测技术和管理经验丰富，西方电子战专家认为[6]“俄罗斯电子战的发展水平已属

世界领先，电子战系统也是俄军最危险的武器装备之一”。 
由于无线电波在开放空间中传播，因此，技术标准的国际协调就显得非常重要。国际电联 ITU (In-

ternational Telecommunication Union)作为联合国机构中历史最长的一个国际组织，负责进行全球无线电频

谱和卫星轨道划分，制定技术标准，实施无线电监管，以确保实现网络和技术的无缝互连[7]。由于 ITU
有关无线电频谱和卫星轨道资源使用权的分配原则是“先到先得”，因此，这些资源的使用权是“大国

竞争的前沿和中心”。以卫星轨道资源的使用为例，美国忧思科学家联盟网站统计[8]，2020 年底全球共

有 3372 颗卫星，其中，美国、中国和俄罗斯分别拥有 1897、412 和 178 颗，美中俄卫星数量占比超过

73%。在军事领域，2012 年 3 月美军颁布了《联合电磁频谱管理行动》条令，2016 年 10 月发布了《联

合电磁频谱作战》条令，2020 年 7 月正式发布 JP3-85《联合电磁频谱作战》条令，10 月美国国防部发布

《电磁频谱优势战略》，美军将用“电磁战”概念替换了“电子战”，并明确指出将电磁战与频谱管理

融合为统一的电磁频谱作战，美军认为“电磁频谱内的行动自由将帮助部队更好地实施作战机动并夺取

最终胜利”，这两个文件的封面见图 1 所示；2020 年 10 月我国国防法修订草案全文公布，修订草案新 
 

 
Figure 1. Covers of “Joint Electromagnetic Spectrum Operations” and “Electromagnetic Spectrum Advantage Strategy” 
图 1. 《联合电磁频谱作战》和《电磁频谱优势战略》文件封面 
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增规定，国家采取必要的措施，维护包括太空、电磁、网络空间在内的其他重大安全领域的活动、资产

和其他利益的安全[9] [10] [11]，国防法修订草案强化了电磁空间安全的重要性。同时，5G、互联网卫星

和未来 6G 的竞争有目共睹[12]，电磁频谱的属地性管理原则受到挑战，因此，大国之间电磁频谱优势的

激烈竞争和对抗不可避免。 
下面首先介绍无线电监测的现状，然后介绍云南大学在边境无线电监测方面的实践，最后讨论无线

电监测技术的发展趋势。 

2. 无线电监测 

图 2 为我国 I 类城市无线电监测系统拓扑示意图，系统由若干固定监测站、移动监测车、可搬移设

备、便携式设备，以及频率数据库、台站数据库、监测数据库、检测数据库、无线电发射设备型号核准

库等构成[13]。虽然国家无线电管理职能部门为解决无线电监测系统数据传输问题制订了 RMTP (Radio 
Monitoring Transfer Protocol)协议，要求不同集成商的无线电监测系统通过遵循 RMTP 协议实现联网，但

不同的集成商为了保护自己的核心技术，极少公开编程指令集，导致国内现有的无线电监测系统并未真

正实现互联互通和资源共享，数据未建立有效关联[14]。目前的无线电监测系统本质上仍是一种典型的人

机通信系统。经过几十年发展，各类无线电业务系统(如无线电监测、频率管理、台站管理、行政执法检

查等)拥有海量数据，但数据壁垒大量存在，无法对这些海量数据进行有效挖掘和利用，无线电监管系统

缺乏智能化[15]。 
 

 
Figure 2. Topological diagram of radio monitoring system in China’s Class I cities [13] 
图 2. 我国 I 类城市无线电监测系统拓扑示意图[13] 

 

为解决无线电监测系统存在的问题，许多学者开展了相关研究工作。2015 年，Cooklev 等人[16]提出

了一种基于云的频谱监测方法，体系结构如图 3 所示，其主要结论为：无线电监测系统应当具备使用不

同性能、不同公司生产的谱传感器的能力；为了使频谱监测系统具有可持续性和永久性，并能够随着时 
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Figure 3. A cloud-based spectrum monitoring method [16] 
图 3. 一种基于云的频谱监测方法[16] 
 

 
Figure 4. The overall architecture of China’s integrated radio management platform [20] 
图 4. 我国无线电管理一体化平台总体架构[20] 

 

间推移不断向前发展，必须重点考虑监测系统的设计问题，使得整个系统具有无限寿命，而构成它的各

个元件具有有限寿命。因此，无线电管理职能部门应该更加关注系统架构的设计，而不仅仅是监测接收

机的参数。2018 年，文献[17]发表，这是一个由西班牙、德国和瑞士科学家组成的团队，他们提出了采

用众包方式建立全球无线电监测系统的设想，并在欧洲搭建了由 6 个节点组成的示范网。与此同时，文

献[18]提出了一种用于无线电信号监测的大数据处理架构，并详细讨论了一种基于深度学习的端到端的信

号处理方法。Lin 等[19]提出了一种用于无线电频谱监测的软件定义网络架构，目的在于规范全国范围内
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的频谱分配和使用管理，文中提出的软件定义网络架构为无线电频谱监测提供了使用软件定义的无线电

设备来协调控制监测节点和监测中心之间通信带宽需求的能力。为了应对越来越多的来自不同集成商的

无线电监管系统，国家无线电管理职能部门不得不采取一体化平台建设等手段对其进行整合[20]。2019
年，工业和信息化部发布了《无线电管理一体化平台体系架构及应用规范》[20]，在行业标准中明确规定

了很多原则性内容，包括平台的总体架构、建设要求以及一体化标准规范体系的整体架构等，至此，国

内各省(区、市)及业内各无线电监测系统集成商纷纷掀起了一体化平台建设的高潮。图 4 为我国无线电管

理一体化平台总体架构，其采用面向服务的架构 SOA (Service-Oriented Architecture)，利用业界先进技术

平台开发，是一种典型的“基础平台 + 业务应用”模式的信息系统架构。主要组件包括：企业服务总线、

技术支撑服务组件、应用服务组件、数据资源、接入渠道。其中，数据资源包括无线管理一体化平台数

据资源包括结构化数据和非结构化数据。结构化数据包括基础业务数据(主数据)、聚合业务数据(ODS)、
共享业务数据、数据仓库(DW)、数据集市(DM)等；非结构化数据包括统一管理的电子文档、文档扫描件、

音频、视频等。 
2020 年，Roberto 等人[21]讨论了基于众包的 Web 频谱监测系统解决方案，并介绍了最新的发展趋

势。由于公众参与无线电监测，使得监测系统的部署范围和监测技术的创新能力显著增强，因此，众包

可能是无线电监管领域的发展方向之一。 

3. 边境无线电监测 

与内地无线电监测不同，边境地区无线电监测涉及境外，电磁环境十分复杂。为了做好边境地区无

线电管理工作，2015 年国家无线电管理办公室启动了课题“边境区域无线电管理技术设施建设及投资需

求研究”，本文作者作为负责人承担完成了该课题，提出了信息系统架构下基于谱传感和云计算的智能

边疆无线电监管网建设思路及解决方案，该成果被纳入《国家无线电管理规划(2016~2020)》和《云南省

无线电事业发展“十三五”规划》，相关论文被中共中央网络安全与信息化领导小组办公室、人民邮电

报等众多部门和媒体转载，在行业内产生了重要影响[22]。《中国无线电》杂志主编易龙以“融入国家发

展战略推动边境无线电监管设施建设”为题撰文进行了评述[23]：“云南省高校谱传感与边疆无线电安全

重点实验室这一研究工作对构建智能化的边疆无线电监管网、更好地服务和融入国家‘一带一路’建设及网

络空间安全发展战略很有价值”。在上述工作的基础上，重点实验室还完成了云南省所有涉边地州的“边

海无线电工程可研报告和技术方案编制，完成了云南省无线电监测方面的可研报告数十项，在服务国家

战略和行业需求方面迈出了坚实的一步。 
2016~2017 年，重点实验室在云南省红河州建设了边境无线电监管示范系统，获得了系列自主知识

产权，图 5 为示范系统架构[5]。示范系统推出后，引起了国内外的关注，在行业内产生了重大影响，示

范系统按照“互联网+无线电监管”的思路建设，具有安全、开放、共享、模块化等特点，云南省工业和

信息化委员会评价为[22]：“这是全国第一个基于谱传感的边境电磁频谱监管示范系统，同时也是全球第

一个公开发表的集成了频谱管理和频谱监测的智能决策支撑系统，全力破解了新的时代背景下制约边境

无线电监管工作效能发挥的症结，为我国实施边海地区无线电管理技术设施建设工程提供了重要支撑”。

稍后，重点实验室在《Radio Science》上发表了封面论文[5]，被美国《Earth and Space Science News》优

选为“研究焦点”，并以“Managing Radio Traffic Jams with the Cloud”为题进行了评述[1]。2017 年 10
月，第 13 次中越边境地区无线电频率协调会谈召开前，从示范系统中提取了红河州河口县中越边境时间

连续、频谱完整、要素齐全的实时监测数据，大大降低了边境电磁环境测试的人员参与度，示范效果显

著[22]。 
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Figure 5. Demonstration system architecture [5] 
图 5. 示范系统架构[5] 

 

2018~2019 年，重点实验室在云南省红河州建设了边境无线电监管系统，该系统基于边缘计算和云

端架构设计，见图 6 所示。系统主要由谱传感节点、无线电专网、蒙自 OpenStack 私有云和弥勒 Kubernetes
容器云组成，其中，蒙自 OpenStack 私有云在 1 个控制节点、2 个计算 + 存储节点的基础上构建，并在

此基础上搭建了弥勒 Kubernetes 容器云；蒙自 OpenStack 私有云是主系统，弥勒 Kubernetes 容器云是备

份系统，主系统在生产环境下应用，提供实时采集的无线电监测数据，两个系统通过无线电专网进行连

接。系统共计 18 个微服务，主要特点为：采用云计算和边缘计算架构，与国家一体化平台兼容；采用主

从备份和扁平化网络拓扑结构，系统安全可靠；开发了知识驱动的无线电监管 APP，扩展了系统功能。 
 

 
Figure 6. Border radio monitoring system architecture 
图 6. 边境无线电监管系统架构 
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2020 年至今，针对边境无线电监管的实际需求，本文作者提出了基于业务的无线电监测方法，以及

知识驱动的边疆无线电监测方法，探讨了新一代人工智能在边境无线电监管中的应用。采用基于业务的

无线电监测方法[24]，重点实验室完成了“基于无线电业务的高铁无线电安全及技术手段研究”、“基于

无线电业务的民用航空无线电安全及技术手段研究”、“边疆无线电智能监测和管理体系研究”、“德

宏州边境无线电安全工作及无线电边境管控相关政策举措”等国家“十四五”预研课题；完成了工信部

无线电管理局下达的课题“5G 基站与卫星地球站电磁兼容研究”，开发了 5G 基站与卫星地球站之间的

干扰协调软件 APP，具有 5G 基站干扰协调测试、5G 基站申报、5G 基站申报表导入和受干扰地球站列

表显示功能；开发了基于人工智能的 FM 调频广播监测系统，并进行了规模化部署和试运行，该系统通

过人工智能模仿监测人员收听广播并记录异常发射台，取代了繁重的人工劳动，并以“FM Broadcast 
Monitoring Using Artificial Intelligence”为题，在 Radio Science 上发表了研究论文[25] [26]；开发了基于

谱传感的民用航空无线电监测系统[27]，并在昆明市多个监测点进行了节点安装和试运行，该方法将飞机

飞行数据与地面调频广播无线电频谱数据进行融合分析，为民航干扰溯源提供支持。图 7 为基站与卫星

地球站之间的干扰协调软件 APP；图 8(a)为基于人工智能的 FM 调频广播监测系统框图，图 8(b)为系统

界面；图 9 为基于谱传感的民用航空无线电监测系统，图中左上角为监测节点，左下角为系统框图，右

边为 FM 系统界面。2019 年，国家无线电监测中心李景春书记莅临云南省无线电监测中心调研指导工作

时，他指出[28]：“中心科研创新成果显著，特别是民航专用监测系统和‘黑广播’监测等系统达到国内

领先水平”。在知识驱动的边疆无线电监测方法方面，本文作者提出了基于知识图谱技术的无线电监管

框架[29]，见图 10 所示；建立了基于实体、事件和场景的 EES 模型[30]，见图 11 所示；探讨了新一代人

工智能在边境无线电频谱监测中的应用。 
 

 
Figure 7. Application software (APP) for interference coordination between base station and satellite earth station 
图 7. 5G 基站与卫星地球站之间的干扰协调应用软件(APP) 
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Figure 8. System design (a) Block diagram of FM radio monitoring system based on artificial intelligence; (b) Interface of 
FM radio monitoring system based on artificial intelligence 
图 8. 系统设计(a)基于人工智能的 FM 调频广播监测系统框图；(b)基于人工智能的 FM 调频广播监测系统界面 
 

 
Figure 9. Civil aviation radio monitoring system based on spectral sensing 
图 9. 基于谱传感的民用航空无线电监测系统 
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Figure 10. Radio regulatory framework based on knowledge graph technology [30] 
图 10. 基于知识图谱技术的无线电监管框架[30] 
 

 
Figure 11. EES model based on entities, events and scenarios [30] [31] 
图 11. 基于实体、事件和场景的 EES 模型[30] [31] 

4. 无线电监测技术的发展趋势 

由于无线电波“看不见，摸不着”，并且无线电业务容易受到干扰。因此，在无线电监测领域即使
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要回答“无线电波是什么类型，从哪里来，是否合规”都非常困难。早期，监测人员带上频谱仪到现场

进行频谱测量和电磁环境测量，随着监测覆盖范围的扩大和监测设备的增多，国内外开始大规模建设基

于 RMTP 协议的无线电监测网络。由于 RMTP 协议本身的局限性，2015 年国家无线电管理办公室启动

了课题“边境区域无线电管理技术设施建设及投资需求研究”，课题组通过分析研究我国陆地边境地区

无线电频谱使用现状，台站设置情况，边境无线电管理技术设施建设和覆盖情况，其在边境频率协调和

跨境干扰查处等工作中发挥的作用，当前边境地区无线电管理技术设施在建设、应用及管理中存在的共

性问题，提出了我国陆地边境地区无线电术设施建设建议及投资需求分析[15]，上述工作对国内外基于信

息系统架构的无线电监测网络建设起到了促进作用。目前，无线电监测网络的发展趋势是从智能监测到

智慧监测。 
云南大学的无线电研究起源于 20 世纪 40 年代物理系无线电专门化，经历无线电监测技术发展的全

过程，图 12 为云南大学怀周院楼顶上的无线电监测站的监测天线，这是国内高校第一个无线电公共安全

预警监测站，该监测站通过 RMTP 协议与省内 185 个监测站互联，获得授权后可调用国内 2522 个监测

站的数据，为实验室进行技术创新、数据对比、分析和工程化验证奠定了基础。同时，针对基于信息系

统架构的无线电监测网络建设问题，云南大学提出了图 5 和图 6 所示的解决方案，并进行了工程化验证，

对无线电监测学科方向有持续的研究和理解。 
 

 
Figure 12. Radio monitoring station of Yunnan University 
图 12. 云南大学无线电监测站 

 

在智能监测和智慧监测方面，针对无线电波是什么类型的问题，国内外专家提出了不同的解决方案，

例如，为了检测授权无线电用户是否存在，以便认知用户可以动态利用无线电频谱，专家提出了通过谱

传感监测频谱“空洞”的方法，比如，能量检测、匹配滤波、循环检测等[32] [33]；为了识别无线电发射

机，通信特定辐射源识别的多特征融合分类方法[34]、一种基于时域瞬态信号的雷达模型识别方法[35]和
一种基于 CNN 的无线路由器指纹识别方法[36]等被提出；为了识别异常无线电信号，许多基于生成对抗

网络 GAN (Generative Adversarial Network)的方法被提出，包括天津大学的方法[37]和云南大学的方法

[38]，图 13 和图 14 分别为我们提出的改进 GAN 模型和主要实验结果；为了识别无线电信号类型，我们

建立了 5G、LET、WCDMA 和 GSM 等 22 种信号的频域、时域数据集，并通过机器学习和深度学模型研

究了其分类识别方法，图 15 为 5G NR 下行信号的时域图与频域波形，图 16 为 5 种移动通信信号的时域

和频域波形，针对无线电业务复杂、调制类型繁多，尤其是无线电波在空间传播后经历了各种传输损伤

和噪声干扰影响，以及特征提取困难等问题，提出了数据预处理方法，结果表明我们的模型识别正确率
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高于目前行业水平 2%~3%，并节省了计算时间[39]。针对无线电波哪里来的问题，我们实施了 TDOA 测

向和定位算法，并应用于国家边海无线电工程，图 17 以河口一品国际和河口森林公园两个谱传感节点对

97 MHz 信号进行测向为例，左图所示的“蓝色显向线”表明该信号为越南信号，右图为两个谱传感节点

监测到的信号处理过程，包括频谱、IQ 数据和相关运算；为了解决非视通 NLOS 环境下的定位，我们以

WiFi 和 LTE 定位为例进行了探讨，进一步完善了无线电监测知识体系[40]。针对无线电信号是否合规问

题，我们建立了图 10 所示基于知识图谱技术的无线电监管框架，提出来图 11 基于实体、事件和场景的

EES 模型；建立了知识驱动无线电监管实验系统，实现了无线电监管知识的获取、推理、决策和问答等

功能，图 18 为实验系统中 6 个子场景在 Neo4j 图数据库中的关联图，台站数据库管理场景通过“频率数

据”与监测场景关联，通过“设备数据”关联发射设备型号核准库管理场景，子场景功能描述见参考文

献[31]；我们开发了无线电监管 APP，通过定义常规服务和特别服务解决无线电频谱数据安全与无线电

监管知识普及的关系。 
 

 
Figure 13. Architecture of proposed model 
图 13. 改进 GAN 模型 
 

 
Figure 14. Spectrum images with pulse interference and residual distribution 
图 14. 具有脉冲干扰频谱图像和残差分布 
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Figure 15. Time domain diagram and frequency domain waveform of 5G NR downlink signal 
图 15. 5G NR 下行信号的时域图与频域波形 
 

 
Figure 16. Time domain and frequency domain waveforms of 5 kinds of mobile communication signals. (a) LTE downlink 
signal; (b) 1xEV-DO downlink signal; (c) WCDMA downlink signal; (d) CDMA2000 downlink signal; (e) GSM downlink 
signal 
图 16. 5 种移动通信信号的时域和频域波形。(a) LTE 下行信号，(b) 1xEV-DO 下行信号，(c)WCDMA 下行信号，(d) 
CDMA2000 下行信号，(e) GSM 下行信号 
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Figure 17. TDOA direction finding and signal processing 
图 17. TDOA 测向及信号处理 
 

 
Figure 18. 6 sub-scene correlation diagrams of the experimental system 
图 18. 实验系统 6 个子场景关联图 
 

综上所述，无线电监测技术的发展经历了人工监测、基于 RMTP 协议的无线电监测网络监测和基于

信息系统架构的无线电监测网络监测三个阶段，目前是实现从智能监测向智慧监管转变的关键时期。 

5. 结论 

电磁频谱是“大国竞争的前沿和中心”，云南大学作为“国家双一流”重点建设大学，无线电监测

研究将继续服务于国家战略和行业发展需求，基于大学交叉学科的优势，发展基于新一代人工智能的无

线电监管理论，解决目前无线电监测系统难以回答无线电波是什么类型、从哪里来、是否合规等关键共

性技术问题，依托地方政府和相关企业，为国家边境电磁空间安全和无线电监测学科方向的发展贡献云

南方案、技术和装备，同时，为学校信息与通信工程学科的建设添砖加瓦。 
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