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摘  要 

系统详细记录着系统的运行情况和事件，因此系统维护人员常常基于日志对系统状态进行分析，判断系

统有无出现异常，以此更好地维护系统。由于现代系统日志数据大规模增加，传统的日志异常检测方法

已经不适用现代系统日志。本文基于深度学习技术，提出了一种基于GRU-TextCNN的日志异常检测方法。

该方法首先通过预处理将日志处理成日志语句，然后利用SBERT模型将日志语句转换成相应的句向量，

随后利用滑动窗口提取日志序列，最后利用本文提出的基于GRU-TextCNN的日志序列异常检测模型检测

日志序列。通过在两个数据集上的实验结果表明，该方法能够有效检测出日志序列异常。 
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Abstract 
The system meticulously records its operations and events, allowing system maintenance per-
sonnel to frequently analyze its status based on log data. This analysis is crucial for determining 
any abnormalities and ensuring optimal system maintenance. However, with the immense growth 
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in modern system log data, traditional log anomaly detection methods have become inadequate 
for contemporary systems. In this paper, we introduce a deep learning-based log anomaly detec-
tion method utilizing GRU-TextCNN. This method begins by preprocessing logs into log statements, 
followed by converting these statements into corresponding sentence vectors using the SBERT 
model. Next, log sequences are extracted through sliding windows, and the log sequence anomaly 
detection model, based on GRU-TextCNN, is applied. Experimental results from two datasets dem-
onstrate the effectiveness of this method in detecting log sequence anomalies. 
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1. 引言 

随着现代计算机技术的不断发展，计算机系统规模逐渐扩大，但同时，系统异常的概率也在上升。

例如，当前的分布式系统规模庞大且运行逻辑复杂，容易导致系统出现异常。此外，系统上运行的各种

软件服务也给系统运行带来挑战。随着软件服务的增加，系统故障的风险也随之上升。因此，需要相应

的异常检测手段来确保系统的正常运行。 
日志详细记录了系统运行状况和各种事件，因此基于日志的异常检测方法具有重要的实际意义，并

成为众多学者和专家的研究方向[1]。早期的日志异常检测主要依赖人工分析。例如，在系统出现异常时，

运维人员通过查看日志并搜索关键词，如“fail”和“error”，以找到可能与异常状态相关的信息。然而，

随着系统规模的扩大，日志规模也相应增加，人工分析日志的成本和效率变得不尽如人意。因此，设计

针对日志信息的异常检测算法具有重要实际价值。随着机器学习技术的发展，许多专家将其应用于日志

异常检测领域，并提出了众多方法。这些方法利用机器学习的能力，以提高异常检测的效率和准确性，

为系统运行提供更强大的保障。 
Xu 等人[2]首次将主成分分析(PCA)方法应用于日志异常检测领域。他们首先结合源代码分析和信息

检索来解析日志，随后将每个日志序列转换为日志计数向量，并应用 PCA 进行异常检测。最后，结果以

决策树形式可视化。Lou 等人[3]通过应用不变量挖掘方法来寻找日志中的异常。程序不变量指的是在系

统运行过程中始终存在的线性关系。通过不变量挖掘，可以表示系统运行时的正常执行线性关系。如果

被检测的日志序列破坏了这种关系，则将该日志序列判断为异常。例如，用户的登录和登出是对应的，

如果登录和登出表示的日志数量不相等，则说明出现了异常。文献[4]首次将决策树应用于 WEB 请求日

志的故障检测，基于日志计数向量及其标签构建决策树，并通过遍历决策树来判断新实例的状态。Liang
等人[5]使用支持向量机算法(SVM)进行故障检测，同样基于日志计数向量及其标签进行训练。 

早期基于传统机器学习的日志异常检测方法主要利用日志计数向量进行异常检测，但此类检测方式

具有局限性。一旦日志解析出错，将产生新的日志模板，从而影响模型检测。随着深度学习技术的发展，

该领域取得了显著成果，因此许多学者将深度学习技术应用于日志异常检测领域。 
Lu 等人[6]将卷积神经网络(CNN)应用于大数据系统日志的异常检测。该方法首先通过日志解析将日

志转换为日志键，接着利用日志键生成日志序列，然后将日志序列向量化，最后输入到 CNN 模型中进行
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异常检测。Du 等人[7]基于 LSTM 网络提出了一种新的日志异常检测模型 DeepLog，将系统日志视为自

然语言建模。异常检测分为执行路径异常检测和参数异常检测。通过结合这两种不同的检测，以达到更

好的检测效果。并采用在线方式增量地更新 DeepLog 模型，以便模型能够适应新的日志。Zhang 等人[8]
提出了一种基于双向长短时记忆网络(Bi-LSTM)的日志路径异常检测模型，可以有效进行日志路径异常检

测。文献[9]提出了一种并行 GRU 模型，该方法利用日志解析生成的日志模板，进而得到相应的日志模

板序列和对应的日志模板频度向量。然后将两者分别输入到两个 GRU 模型中，接着将两个 GRU 模型的

输出进行拼接，最后通过 softmax 函数得到输出。 
尽管现有的基于深度学习的日志异常检测方法取得了一定的成绩，但仍存在以下不足：大多数基于

深度学习的日志异常检测方法采用日志解析来处理日志，但研究表明日志解析可能带来噪声影响，从而

影响模型检测性能[10] [11] [12]。此外，日志格式的多样性进一步影响日志解析器对日志的解析。某些解

析器可能在某个数据集上表现良好，但在其他数据集上表现较差。目前尚无通用的日志解析器能完美解

决这些问题。另外，现有的日志序列异常检测方法大多基于日志模板索引编码进行日志序列化，这容易

导致日志语义丢失，从而影响模型的检测性能。 
针对以上不足，本文提出了一种基于 GRU 和 TextCNN 的日志序列异常检测方法。该方法基于日志

语义信息，通过 SBERT 将日志转换为句向量，然后利用滑动窗口提取日志序列向量，最后利用本文提出

的日志序列异常检测模型 GTCLog 对日志序列进行异常检测。GRU 能够有效捕获序列中的依赖关系，而

TextCNN 能够对 GRU 捕获的依赖关系进行进一步的特征提取。GTCLog 通过结合 GRU 和 TextCNN 的

优势，从而能够有效地检测出日志序列异常。 

2. 理论基础 

2.1. 向量表示 

尽管日志是非结构化文本，但从语义角度来看，可以将日志视为具有特殊意义的语句。通过将日志

语句向量化，可以计算向量之间的距离来表示其相似性，从而加以区分。 
在文本向量化技术中，有许多优秀的词嵌入模型，如 Word2Vec [13]，Glove [14]，和 ELMo [15]等。

尽管这些模型能够有效地将词表示为词向量，但对于句子向量化而言，仍存在一定的不足。简单地对词

向量进行加权求和会导致上下文语义的缺失。为了更好地保留日志语义信息，本文采用 SBERT [16]模型

来对日志进行句向量化处理。 
SBERT 模型是近年来较为优秀的句子嵌入模型。通过 SBERT，可以快速地将句子转换成句向量，

并且保留丰富的语义信息。SBERT 基于 BERT 模型，并进行了一定修改：使用 Siamese 和 triplet 网络结

构来获得具有语义的句子向量。模型结构如图 1 所示。 
训练过程如下：句子 A 和句子 B 通过 BERT 模型之后，经过池化得到向量 u 和 v。接着，将 u、v

和两者差的绝对值 u v− 进行拼接，并乘以一个可训练的权重 W，输入 softmax 函数得到预测结果。计算

公式如下： 

( )( )softmax , ,o W u v u v= −                               (1) 

2.2. GRU 神经网络 

GRU [18]是 LSTM 的一种变种，相较于 LSTM 有三个门(遗忘门，输入门，输出门)，GRU 只有两个

门(更新门，重置门)。此外，GRU 与标准 RNN 相似，只有 th ，没有 LSTM 中的 CELL 状态。其结构如

图 2 所示： 
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Figure 1. SBERT model structure diagram [17] 
图 1. SBERT 模型结构图[17] 

 

 
Figure 2. GRU model structure diagram 
图 2. GRU 模型结构图 

 
图中 tr 表示重置门， tz 表示更新门。重置门 tr 决定 1th − 传入候选状态 th 的比例； tr 的值越小，则 1th − 的

信息添加到候选状态 th 越少。更新门 tz 决定前一状态的信息 1th − 和候选状态 th 在新状态 th 中的保留程度。

其计算公式如下所示： 

( )1sigmoidt hz t xz t zz W h W x b−= + +                               (2) 

( )1sigmoidt hr t xr t rr W h W x b−= + +                               (3) 

( )( )1tanht hh t t xh t hh W h r W x b−= + +
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                                   (5) 

X

𝜎

1
-

𝑡𝑎𝑛ℎ

+

𝜎

X

X

𝒉𝒕�

𝒉𝒕

𝒉𝒕−𝟏

𝒙𝒕

𝒓𝒕
𝒛𝒕

https://doi.org/10.12677/csa.2023.135098


胡标 等 
 

 

DOI: 10.12677/csa.2023.135098 1010 计算机科学与应用 
 

2.3. 文本卷积神经网络 

除了在图像处理领域广泛应用，CNN 同样在自然语言处理领域也取得了广泛的成功。TextCNN [19] 
(有研究称之为 CNN-text)通过改变卷积方式，使得 CNN 模型可以有效处理文本数据。 

由于模型不能直接接受文本数据，因此在模型训练之前，需要将文本数据转换为向量数据。文本由

单词组成，因此通常首先将单词转换为词向量，然后基于词向量完成对文本的转换。转换完成后，便得

到文本的词向量矩阵。这使得 TextCNN 可以像处理图像数据一样处理文本词向量矩阵。其网络结构如图

3 所示： 
 

 
Figure 3. TextCNN model structure diagram [19] 
图 3. TextCNN 模型结构图[19] 

 
在输入层，每条文本都通过词嵌入技术转换为一个二维词向量矩阵，该词向量矩阵可以视为具有相

同大小的图像。在卷积层，TextCNN 使用半定长卷积核提取特征，其长度通常设置为(2, 3, 4)，宽度设置

为词向量维度。例如，若词向量维度为 d，则卷积核宽度也为 d。这是因为一行词向量表示一个单词，若

宽度未设定为词向量维度，词向量将被截断，从而丢失部分信息。在池化层，通过最大池化将特征压缩，

然后拼接在一起。最后，通过全连接层和 softmax 函数得到输出。 

3. 模型方法 

3.1. 方法框架 

本文所提出的基于 GRU-TextCNN 的日志序列异常检测方法，从实现角度来分，可以分为四个模块：

预处理模块、日志语句向量化模块、日志序列提取模块与异常检测模块。整体框架如图 4 所示： 
 

 
Figure 4. GTCLogmethodology framework diagram 
图 4. GTCLog 方法框架图 
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3.2. 预处理 

现有的日志序列异常检测方法主要采用日志解析器对日志进行预处理，通过日志解析器解析出日志

模板，然后利用模板索引编码或模板语义进行日志序列异常检测。但这种预处理手段可能导致噪音产生，

进而影响模型检测效果。本文提出的预处理方法将日志视为具有特殊语义的句子，并采用文本处理算法

进行预处理，具体过程如算法 1 所示。 
 

算法 1：日志预处理 

输入：原始日志集合 RLS(Raw Log Set) 
输出：预处理完成的日志集合 PLSS(Pre-processed Log Statement Set) 
1. 初始化 PLSS 列表：PLSS=[] 
2. FOR log in RLS： 
3.   将 log 转化成单词集合 LW 
4.   FOR word in LW: 
5.    IF word 为时间、空格、冒号等: 
6.     删除 word 
7.    END IF 
8.    word = Lower(word) 
9.   END FOR 
10.   将处理完成的 LW 转换成字符串 LS 
11.   将 LS 添加到 PLSS 列表中 
12. END FOR 
13. RETURN PLSS 

 
上述算法中，Lower 函数的作用是将单词转换为小写。以日志：1117838570 2005.06.03 R02-M1-N0-C: 

J12-U112005-06-03-15.42.50.363779 RAS KERNEL INFO instruction cache parity error corrected 为例。首先

通过分词将日志处理成为一组单词集合 LW。然后去除时间戳、日期等时间信息，将时间信息去除之后，

接着去除空格、冒号、逗号等符号以及数字。然后将处理完成的单词集合 LW，转换成字符串格式。处

理完成之后，最终得到一行日志语句 LS = {RAS KERNEL INFO instruction cache parity error corrected}。
PLSS 对应定义如下，其中 LS 为预处理完成的日志语句： 

[ ]1 2 3PLSS LS ,LS ,LS , ,LSn=   

3.3. 日志语句向量化 

尽管日志属于非结构化文本，但从语义角度来看，可以将日志视为具有特殊意义的语句。通过将日

志语句向量化，可以计算向量之间的距离以表示其相似性，进而实现区分。 
 

算法 2：日志语句向量化 

输入：预处理完成的日志语句集合 PLSS 
输出：日志语句向量集合 LSVS(Log Statement Vector Set) 
1. FOR batch in PLSS: 
2.   SBERT 训练 
3. END FOR 
4. RETURN LSVS 

 
本文的实验基于 SBERT 模型将日志语句直接转换为句向量，具体过程如算法 2 所示。通过 SBERT，

每条日志语句 LS 都被处理成了一条日志语句向量 LSV，将日志语句集合 PLSS 转换为日志语句向量集合

LSVS。以下是 LSVS 的定义，其中 LSV 代表日志语句向量： 
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[ ]1 2 3LSVS LSV ,LSV ,LSV , ,LSVn=   

3.4. 日志序列提取 

系统中的某个事件或状态可能需要多条日志来记录，由此产生了许多日志序列。日志序列也表明了

其执行路径，因此基于日志序列的异常检测任务也被称为基于日志执行路径的异常检测任务。该任务的

输入是日志向量序列。首先，通过预处理模块将原始日志集合处理成日志语句集合；接着，通过句子向

量化技术将日志语句集合转换成日志语句向量集合。此时，日志语句向量集合是离散的，不包含任何执

行序列。因此，需要通过日志序列提取模块提取日志序列。 
现有的日志序列提取方式主要有两种：一种是根据会话提取，另一种是根据窗口提取。会话提取日

志序列需要满足一定条件，即日志语句中需包含相关会话标识，例如 HDFS 数据中的 blk 信息。然后根

据会话标识提取属于同一个会话的日志，从而提取出相应的会话序列。窗口提取序列根据窗口的选择又

有多种形式，如固定窗口提取、滑动窗口提取等。固定窗口通过一个固定大小的窗口提取日志，例如设

定固定窗口大小为 5，则每次提取日志数量为 5，且下一次提取是当前提取日志序列的后五条日志。滑动

窗口与固定窗口类似，都是提前设置好一个固定大小的窗口。与固定窗口不同的是，滑动窗口每次的滑

动步长也是通过人为设定。例如设置窗口大小为 5，步长为 1，有日志集合 { }S L1,L2,L3, ,L10=  。第一

次提取的日志序列为{L1, L2, L3, L4, L5}，第二次提取的日志序列为{L2, L3, L4, L5, L6}，以此类推，每

次滑动都只往下滑动一步。 
由于本文实验所采用的数据集没有会话标识，且固定窗口的提取方式较为僵化，可能导致遗漏部分

日志序列，因此本实验采用滑动窗口进行序列提取，提取方式如算法 3 所示： 
 

算法 3：滑动窗口提取算法 

输入：日志语句向量集合 LSVS 
输出：日志语句序列集合 LSSS(Log Statement Sequence Set) 
1. 设定窗口大小 w 
2. 设定滑动步长 s 
3. 初始化 LSSS 列表：LSSS=[] 
4. WHILE 未遍历完LSVS DO: 
5.   根据 w 在 LSVS 中取相应数量的日志语句向量 
6.   然后将获取到的序列添加到LSSS 
7.   然后根据滑动步长 s 往后滑动 
8. END WHILE 
9. RETURN LSSS 

 
通过滑动窗口，日志语句向量集合 LSVS 中的语句向量被提取出来，成为一个日志序列，然后放入

日志语句序列集合 LSSS 中。LSSS 的定义如下，其中 LSS 为日志语句序列： 

[ ]1 2 3LSSS LSS ,LSS ,LSS , ,LSSn=   

3.5. 异常检测 

为了更好地检测日志序列异常，本文提出了一种基于 GRU-TextCNN 的日志序列异常检测模型：

GTCLog 模型。日志序列为序列数据，包含一定的序列信息。实践中已证实，GRU 模型能有效捕获序列

中的信息，而 TextCNN 则能对文本特征进行有效处理。因此，本文方法通过结合两者优势，提出 GTCLog
模型，以实现对日志序列异常更精准的检测。模型结构如图 5 所示。GTCLog 模型可分为四个部分：输

入层、GRU 层、TextCNN 层和输出层。 
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Figure 5. GTCLog structure diagram 
图 5. GTCLog 结构图 

 
在数据流入输入层之前，需将数据处理成相应格式。通过日志预处理模块、日志语句向量化模块和

日志序列提取模块，日志集合转换成日志语句向量序列集合。输入层的输入维度为(N, l, d)，其中 N 为样

本数，l 为日志序列长度等于滑动窗口大小，d 为句向量维度。GRU 层由 GRU 神经网络构成，利用 GRU
网络对输入的序列数据进行初步特征提取。在得到 GRU 层输出后，由 TextCNN 层进行更深入的特征挖

掘。TextCNN 通过设置多个不同大小的卷积核，以学习多种不同特征。卷积操作后，每个卷积核会得到

一个特征向量。池化层将每个卷积核得到的特征向量进行最大池化，然后拼接起来作为池化层输出。最

后，将经过 TextCNN 处理的特征通过全连接层进行特征映射，接着通过 softmax 函数得到最终概率。 

4. 实验结果与分析 

4.1. 实验设置 

为了评估模型，实验取 BGL [20]数据集的全部数据和 Thunderbird [20]数据集前 1100 万条日志数据

进行实验。BGL 数据集来自于劳伦斯利弗莫尔国家实验室的 BlueGene/L 超级计算机，该数据集包含

4747963 条日志，其中 348460 条日志为异常日志。Thunderbird 数据集来自位于阿尔伯克基桑迪亚国家实

验室(SNL)的雷鸟超级计算机系统。BGL 数据集和 Thunderbird 数据集均来自文献[21]开源的项目。 
由于日志序列异常检测可以看作是一个二分类问题，因此实验采用精确率、召回率和 F1 值作为实验

的评价指标，来评估本文模型的有效性。 
1) 精确率(Precision)： 
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TPPrecision
TP FP

=
+

                                    (6) 

2) 召回率(Recall)： 
TPRecall

TP FN
=

+
                                     (7) 

3) F1 值(F1-Score)： 
2 Recall PrecisionF1

Recall Precision
× ×

=
+

                                 (8) 

其中 TP (True Positive)为模型正确检测到的异常日志序列数量。FP (假阳性)是被错误识别为异常的正常

日志序列的数量。FN (False Negative)是错误地判定为正常的日志序列数量。 
实验选用三个机器学习算法(朴素贝叶斯算法、决策树算法、随机森林算法)和一个深度学习算法

Deeplog 作为基准模型。 

4.2. 异常检测效果对比实验 

为了验证本文模型在日志序列检测任务上的有效性，实验分别基于 BGL 数据集和 Thunderbird 数据

集与四种基准模型进行比较。实验结果分别如表 1 和表 2 所示。从两个实验的结果可见，不同的滑动窗

口对模型的检测性能有影响。三种机器学习方法容易受到滑动窗口的影响，导致模型检测性能波动较大。

然而，本文模型在不同滑动窗口下均能保持出色的检测性能，有效检测日志序列中的异常。接下来将对

两个实验进行更深入地分析。 
 

Table 1. Experimental results on the BGL dataset 
表 1. BGL 数据集上的实验结果 

模型 评价指标 
滑动窗口大小 

5 10 15 20 

NB 

精确率 0.81 0.67 0.54 0.47 

召回率 0.80 0.88 0.88 0.87 

F1 值 0.80 0.76 0.67 0.61 

DT 

精确率 0.78 0.56 0.61 0.22 

召回率 0.81 0.70 0.32 0.74 

F1 值 0.80 0.62 0.42 0.34 

RF 

精确率 0.24 0.24 0.38 0.24 

召回率 0.92 0.94 0.92 0.91 

F1 值 0.38 0.38 0.54 0.38 

Deeplog 

精确率 0.98 0.97 0.99 0.99 

召回率 0.94 0.92 0.92 0.90 

F1 值 0.96 0.94 0.95 0.94 

GTCLog 

精确率 0.99 0.98 0.99 0.99 

召回率 0.95 0.94 0.94 0.92 

F1 值 0.97 0.96 0.96 0.95 
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Table 2. Experimental results on Thunderbird dataset 
表 2. Thunderbird 数据集上的实验结果 

模型 评价指标 
滑动窗口大小 

10 20 30 

NB 

精确率 0.96 0.93 0.93 

召回率 0.82 0.83 0.85 

F1 值 0.88 0.88 0.89 

DT 

精确率 0.49 0.73 0.33 

召回率 0.70 0.85 0.93 

F1 值 0.58 0.78 0.49 

RF 

精确率 0.98 0.96 0.56 

召回率 0.94 0.93 0.97 

F1 值 0.96 0.94 0.71 

Deeplog 

精确率 0.98 0.95 0.95 

召回率 0.99 0.98 0.97 

F1 值 0.98 0.96 0.97 

GTCLog 

精确率 0.99 0.97 0.96 

召回率 0.99 0.98 0.98 

F1 值 0.99 0.97 0.97 

 
将 BGL 数据集以 8:2 进行划分，前 80%的数据当作训练集，后 20%的数据当作测试集，滑动窗口大

小分别取 5，10，15，20，步长分别为滑动窗口大小的一半，步长值不为整数的，则向下取整，最终实

验结果如表 1 所示。 
从表 1 可见，模型的检测性能受到滑动窗口的影响。特别是三种机器学习方法，更容易受到滑动窗

口的影响。例如，当滑动窗口为 5 时，NB 算法精确率为 0.81，但当滑动窗口大小为 20 时，其精确率下

降到 0.47。GTCLog 具有良好的鲁棒性，即使滑动窗口大小改变，其检测性能仍保持在出色水平。与四

个基线模型相比，本文模型在各指标上均取得了出色成绩。三种传统机器学习方法在 BGL 数据集上表现

不理想，整体性能的 F1 值均未达到 0.85 以上。当滑动窗口为 5 时，GTCLog 的各指标均优于四个基准模

型，如图 6 所示。 
实验结果在 Thunderbird 数据集上如表 2 所示。将 Thunderbird 数据集以 7:3 划分，前 70%的数据作

为训练集，后 30%的数据作为测试集。滑动窗口大小分别取 10，20，30，步长为滑动窗口大小的一半。

从表 2 可见，GTCLog 在 Thunderbird 数据集上表现出色，在三个滑动窗口的实验中，各指标均达到最优。

特别是在滑动窗口大小为 10 的实验中，本文模型的精确率、召回率和 F1 值均达到了 0.99，如图 7 所示。

四个基线模型中，Deeplog 表现最好，其精确率达到 0.98，召回率达到 0.99，F1 值达到 0.98。表中同样

可见，三个机器学习方法更容易受到滑动窗口大小的影响。例如，DT 算法的精确率波动较大，其值在三

个滑动窗口下分别为 0.49，0.73，0.33，而 Deeplog 和 GTCLog 能保持稳定的检测性能，指标值均能达到

0.96 以上。 
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Figure 6. Experimental results for a sliding window of 5 on the BGL dataset 
图 6. BGL 数据集上滑动窗口为 5 的实验结果 

 

 
Figure 7. Experimental results for a sliding window of 10 on the Thunderbird dataset 
图 7. Thunderbird 数据集上滑动窗口为 10 的实验结果 
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4.3. 消融实验 

本文通过结合 GRU 和 TextCNN 提出了一种新的日志序列异常检测模型。为了验证其结合机制对模

型检测性能的提升，本节通过消融实验进行实证研究。实验数据集选取 BGL，同样以 8:2 进行划分，滑

动窗口大小设为 5，滑动步长设为 2。实验分别选取 TextCNN 和 GRU 作为基准模型，且对应的参数与本

文模型保持相同。实验结果如表 3 所示。 
 

Table 3. Ablation experiments 
表 3. 消融实验 

评价指标 TextCNN GRU GTCLog 

精确率 0.98 0.90 0.99 

召回率 0.86 0.92 0.93 

F1 值 0.92 0.91 0.96 

 
从表 3 可见，TextCNN 在精确率方面优于 GRU 模型，达到了 0.98。然而，在召回率方面，GRU 模

型优于 TextCNN 模型，GRU 召回率达到了 0.92，而 TextCNN 模型的召回率仅为 0.86。本文模型综合了

TextCNN 模型和 GRU 模型的优势，使其性能得到提升。无论是精确率还是召回率，均实现了一定程度

的提升。在 BGL 数据集上，准确率达到了 0.99，召回率达到了 0.93，F1 值达到了 0.96，各个指标均优

于单一模型。 

5. 结束语 

本文首先介绍了日志序列异常检测存在的问题，然后针对这些问题提出了本文方法，并对其进行了

详细阐述。本文方法将日志视为具有特殊语义的句子，通过句向量模型 SBERT 进行向量化，接着利用滑

动窗口提取日志序列向量，最后基于本文模型 GTCLog 对日志序列向量进行异常检测。通过在两个公开

数据集上评估本文模型，实验结果表明，本文提出的方法能够有效检测日志序列异常。 
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