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摘  要 

我国《民法典》于2021年1月1日起施行，《个人信息保护法》于2021年11月1日起施行，在此背景下，

我国个人信息的法律保护体系日趋完善，已公开个人信息作为个人信息中重要的组成部分之一，需要被

重点关注，但目前我国刑法中未对这部分作出明确规定，因此有必要对其进行关注。刑法中针对个人信

息也有相应的规定，具体罪名主要集中于“侵犯公民个人信息罪”，其保护的法益是以信息自决权为核

心的个人信息权。已公开个人信息是完全对外公开的个人信息，根据其类型不同，可以分为自愿公开、

强制公开和非法公开三类。对于已公开的个人信息，可以通过场景构建明确“合理处理”的范围，并且

基于谨慎义务确定刑事责任的认定。 
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Abstract 
China’s Civil Code will come into effect on January 1, 2021, and the Personal Information Protec-
tion Law will come into effect on November 1, 2021. In this context, the legal protection system of 
personal information in China is becoming increasingly perfect. As one of the important compo-
nents of personal information, disclosed personal information needs to be paid attention to. 
However, this part is not clearly stipulated in the criminal law of our country at present, so it is 
necessary to pay attention to it. The criminal law also has corresponding provisions on personal 
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information, the specific charges are mainly concentrated in the “crime of infringing citizens’ per-
sonal information”, and the legal interest protected is the right to personal information with the 
right to information self-determination as the core. Disclosed personal information is personal 
information that is fully disclosed to the public and can be classified into voluntary disclosure, 
compulsory disclosure and illegal disclosure according to different types. For disclosed personal 
information, the scope of “reasonable handling” can be clearly defined through scenario construc-
tion, and the determination of criminal responsibility can be determined based on the duty of care. 
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1. 已公开个人信息刑法保护必要性 

现代社会科学技术飞速发展，已然进入数字经济时代，毫无疑问，数据已经成为了社会进步和经济

发展的最重要要素之一。从历史实践中我们可以得到，数据的流通是数据价值的最大化实现的方式，也

是数据的天然属性，只有将数据进行一定程度的流通与共享才能最大程度上促进数字经济进一步发展。

信息是数据的内容，数据是信息的形式[1]。在这个数据社会中，个人信息充斥在每一项数据之中，大数

据的生成无疑来自于个人信息的集合，因此对个人信息进行保护也就十分必要。自《个人信息保护法》

生效以来，国家对个人信息的保护迈上一个新的台阶，其中，在最终正式通过的个人信息保护法中对先

前的草案一审稿、二审稿中关于“已公开个人信息”规则进行了推翻，确立了现行个人信息保护法第 27
条之内容，足以证实国家对个人信息尤其是已公开个人信息的关注。 

根据《个人信息保护法》及《民法典》的相关规定，对已公开个人信息的处理要在合理范围内且个

人未行使拒绝权，且目前我国刑法针对个人信息保护存在有侵犯公民个人信息罪，但在行文中仅表述“公

民个人信息”，未明确标明对“已公开个人信息”的保护，因此探究已公开的个人信息是否仍受刑法保

护就成为一个问题。当前我国刑事法律所采取的是温和的家长主义，在已公开个人信息保护领域可以体

现为虽然个人信息已经处于公开状态，但刑法仍将其看为社群成员，给与其保护，以防止其受到来自各

方(例如他人、社会和国家)的不当压制[2]。 

2. 侵犯公民个人信息罪保护法益 

根据我国刑法关于分则罪名的规定，我国对犯罪的本质采取法益侵害说，即从法益侵害的角度对形

势不法行为进行评价，将“法益侵害”认为是犯罪的本质内涵，因此研究一项罪名，首先要确定该罪名

所要保护的法益(亦即犯罪客体)，即研究刑法所要保护怎样的社会关系不被不法行为侵害或威胁。只有行

为对法益造成侵害或引起危险时，我们才认为行为具有社会危害性，要用刑法予以规制。 
(一) 理论争议 
关于侵犯公民个人信息罪所保护的法益，我国理论界进行过一个发展的过程。 
1) 隐私权法益 
在较早期，有理论主张侵犯公民个人信息罪所保护的法益是公民的隐私权，依据此种观点，刑法不
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保护客观上已经处于公开状态的个人信息，因为其已经不具备隐私性。但随着学界对隐私权及个人信息

等的认识逐步加深，这种观点已经被时代淘汰。 
首先，若想充分地保护与公民信息相关的权利，认定保护法益是隐私权是不行的，即使信息处于已

公开状态，信息主体个人对信息也应当有一定程度上的控制的权利，例如，了解信息向公众传播的程度、

他人使用和处理信息的目的和目标受众，等等[3]。其次，民法典人格权编已经将隐私权的保护和个人信

息权利的保护进行了明确的区分，对二者的判断标准、范围和保护方式等有不完全相同的规定[4]，在这

种背景下，隐私权不宜再认定为刑法中侵犯公民个人信息罪的保护法益。 
2) 可识别性标准 
随着相关立法的完善，个人信息的认定标准及侵犯公民个人信息罪保护法益逐渐从“隐私权”转变

为“可识别性”。《民法典》对个人信息的定义是可识别性，这与隐私权是不同的。可识别性是指可以

通过信息识别特定自然人的身份，只要该信息具有这种效力，就被视为个人信息，可以受到刑法的保护。

基于这一标准，公开的个人信息使信息的私密状态收到爱了影响，产生了变化，但是依旧可以指向特定

自然人[5]。 
然而，需要注意的是，虽然可识别性的判断较隐私权有一定进步，但不能依此认为所有的信息(包括

可以直接识别或者可以间接识别公民个人身份的)都应纳入刑法保护范围，事实上，可识别性是行为人构

成侵犯公民个人信息罪的必要不充分条件[6]。 
3) 个人信息权 
伴随着学界探讨刑法上保护个人信息的具体罪名究竟侵犯的是怎样的法益的逐步加深，特别是在民

法典明确了个人信息权利的背景下，将个人信息权作为具体保护法益的呼声越来越高。在这种语境下，

处理已公开个人信息是否具有刑事上的可罚性，就要看行为是否侵犯了公民的个人信息权。对此，有学

者认为，法益处分自由也应当属于法益概念本身的一部分，所以公开的目的以及信息公开后的用途都是

其中的一部分，若行为人对个人信息的处理行为违背了公民公开的上述要件，就侵犯了个人信息权，又

构成侵犯公民个人信息罪的可能[7]。 
(二) 本罪的保护法益 
基于上述论述，当前学术界已基本达成共识，即侵犯公民个人信息罪所保护的法益是个人信息权，

而其中个人信息权的核心是信息自决权[8]。 
信息自决权是自然人主体对个人信息的支配和自主决定，作为一种基础权利，自决权的本质在于信

息主体能够做到对自身信息的选择与控制，也就是说，信息主体能有权利决定其信息被他人收集、储存、

处理、利用的时间、地点以及方式。根据我国关于“知情同意规则”的规定，在此规定下，只有在充分

尊重信息主体的知情同意权时，才能够利用信息，亦即，在尊重用户获取权的前提下利用个人信息，更

正甚至删除错误的信息[9]。 

3. 已公开个人信息的认定 

(一) 已公开个人信息的公开性认定 
关于已公开个人信息究竟是怎样的信息，就涉及到了讨论公开性的个人信息究竟如何认定的问题。

在过去的司法实践中，有二次授权分析方案、合目的性考察路径，以及后来提出的客观开放程度标准说，

但是他们都存在着些许的不足。 
1) 理论学说 
二次授权分析思路是指在行为人向第三方提供其所收集的信息时，若不想违反国家规定，则必须获

得来自权利人的二次授权，也就是说，要对已经处于公开状态的个人信息的获取行为及再次提供行为进
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行区别性评价。但是，在实务中，如果权利人没有对授权的层次进行明确的约定或者作出具体的说明，

就很难分辨权利人究竟授权了几个层次，区分一次授权与二次授权就失去了充分的理由。同时，二次授

权的要求会给实务操作来来很大的不便，数据在流通中获得价值，要求数量庞大的数据逐个获得来自权

利人的二次授权，会在很大程度上压缩处理已公开个人信息的空间。 
合目的性考察路径要求行为人对信息的处理要符合权利人公开信息时的目的、用途。合目的性考察

路径主要是在我国个人信息保护法草案中处理已公开个人信息所采用的规则。1 但是，由于人的复杂性，

造成了权利人在公开个人信息时对其目的及用途的多元性，哪怕是法律法规强制性要求的场合，也难以

确认准确的公开用途和目的，因此在实践中采取这一处理标准存在一定的困难。 
客观开放程度标准说，是近年来有学者在传统的二次授权方案和合目的性考察方案之外提出的处理

已公开个人信息的规则方式[6]，这种方案侧重于统一根据信息的客观开放性程度对已公开个人信息的处

理者进行刑事责任边界划分，可以一定程度上弥补二次授权方案和合目的性方案的不足之处，但是也存

在一定的问题。例如，采取客观状态决定再处理行为的合法评价过于绝对，不具有灵活性处理相关案件

的条件，容易忽视场景多元化复杂化在公开个人信息时的表现。 
2) 已公开个人信息界定 
笔者认同另一新的观点，即已公开个人信息是完全对外公开的信息[5]。已公开个人信息应当是任何

公众都可以通过正规渠道获取到的信息，如果是限制开放的个人信息则不能认定为已公开个人信息，因

为这些信息或只能被内部少数人获取、或内部渠道获取与外部渠道获取的信息具有一定范围上的差异，

不能被任何公众通过简单合法手段和正规渠道获取。同时，判断一个信息是否具有公开性时，不应考虑

其价值判断，而应从客观事实上进行判断，亦即，公开的状态(即信息是否已被公开)不受信息公开来源和

权利人主观意志的影响，这就意味着，有目的的公开信息不会造成公开状态的改变。不过，在实务中，

需要有相关证据证明信息已经处于公开状态，而不是模糊笼统认定，这样做也有利于法院精确认定判断。 
(二) 已公开个人信息的类型化构建 
作为一类特殊化的个人信息，在不同的公开性场景下，根据其所表征的公开目的、公开合法性来源

等等的不同，已公开个人信息需要进行区分，可以通过进行类型化分析，构建已公开个人信息的处理体

系。由于信息的事实要素以及规范性要素的不同，可以将已公开个人信息分为自愿公开、强制公开和非

法公开三种类型。 
1) 自愿公开 
自愿公开的主体一般是信息权利人本人，其合法性依据在于权利人行使自己的个人信息权利，在特

定场景下处分自己的法益，一般不涉及公共利益。其场景多是权利人为了实现自己的个人目的而公开，

比如公开个人信息以求职招聘、公开个人信息用于相亲交友等等。对这类已公开个人信息，对其后续的

处理主要在考察信息控制权。 
权利人自愿公开个人信息，可以明示公开，也可以是默示公开[10]，是对自身个人信息的自由处分，

是行使处分权的表现，因此信息处理者在处理这类已公开的个人信息时，要确保其二次处理在合理范围

内，是合理处理，不违背信息主体对其个人信息的处分状态。采取严格保护个人权利的态度，因为个人

虽自愿公开了信息，并不代表其放弃了个人利益而向公共利益让渡，由于“可识别性”带来的信息自由

依旧要受到法律的保护，有其信息不被非法利用的期待可能。 
2) 强制公开 
强制公开一般是国家机关公开发布个人信息，一般是信息主体不知情甚至是违背其个人意愿的，多

 

 

1草案一审稿第 28 条与草案二审稿第 28 条的规定类似。草案二审稿第 28 条规定：“个人信息处理者处理已公开的个人信息，应

当符合该个人信息被公开时的用途，超出与该用途相关的合理范围的，应当依照本法规定取得个人同意。” 
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见于政府信息公开和裁判文书对公民个人信息的公开。很显然，其合法性来自于对公共利益的一定程度

的维护，是个人信息保护向信息合理利用以维护公共目的的一定程度上的让步，是利益衡量与博弈的结

果。对其后续的处理主要要从利益衡量视角进行考察。 
需要注意的是，尽管这类信息的公开有了一定的“官方色彩”，并不意味着这类信息可以被无限制

地处理利用，要做到不得对个人权益造成重大影响，要求在处理这类信息时，要具体审查其处理的目的

是否正当、是否与公开目的一致。以已公开裁判文书中的个人信息为例，司法公开的目的在于保障人民

群众知情权、参与权、表达权和监督权，促进提升司法为民、公正司法能力 2，因此在处理这类信息时要

使处理与裁判文书公开的目的相关，综合考量目的与公共联系的紧密度，越是与个人相关就越应谨慎[11]。 
3) 非法公开 
非法公开的个人信息是指由信息权利人以外的第三人或者国家机关擅自进行的侵犯了信息主体利益

的公开行为。首先要明确的是，非法公开的个人信息仍然属于已公开的个人信息，虽然《个人信息保护

法》第 27 条中只表述了对“合法公开”的保护，但并不意味着被非法公开的个人信息就可以被后续肆意

利用。信息虽然被非法公开，但已确实处于公开状态，在行为人对信息公开的违法不知情也不具备认知

可能性的情况下，也具有一定的出罪可能性，例如行为人基于对国家机关的信赖，未质疑信息公开的合

法性，这种情形下导致的不利后果就不应当由信息处理者来承担。 

4. 具体保护路径 

(一) 明确“合理处理” 
刑法中对侵犯公民信息罪的表述为“违反国家有关规定”，其中的“有关规定”即是刑法进行规制

的前置法，前置法一般是指《民法典》与《个人信息保护法》中关于已公开个人信息的相关规定。我们

可以注意到，在这些条文中，均出现了“合理”字样，由此可以得出，正确解释“合理处理”是用刑法

保护已公开个人信息的关键，也是其相比于未公开的个人信息保护在刑法上的差异性。 
首先，要对“合理处理”的范围严格限定，遵循类型化思维，进行差异性保护。其次，对“合理处

理”的理解，可以通过场景构建来进行辨别[2]根据已公开个人信息的存在场景不同，可以将其进行“生

活性场景”、“公共利益场景”、“商业性场景”、“违法性场景”等的区分，若对信息的处理使相应

个人信息进行了跨场景流动，或者从低风险场景向高风险场景流动，或者其处理行为使已公开的个人信

息的流动失控，则可以认为其处理行为其行为实质性的提高了信息主体的风险，是不合理的处理行为，

需要受到惩罚。 
(二) 刑事责任认定 
我国刑法中侵犯公民个人信息罪主要惩罚的时“获取”、“出售”和“提供”的行为，可以看出，

单纯的收集行为并不具备法益侵害性，不应承担刑事责任。 
信息处理者应当保持谨慎义务，对已公开个人信息的后续处理要保证不具有侵犯信息主体的人格权

的风险[12]一方面，谨慎义务要求信息使用及披露要合理，不得侵犯信息主体的利益或违反其合理预期；

另一方面，信息控制者要确保个人信息的下游使用是合理合法的，这也是谨慎义务的体现[13]。 

5. 结语 

个人信息是社会经济价值的来源之一，但在带来效益的同时，也有产生法益侵害的风险可能。在《民

法典》生效后，我国相关保护立法逐渐深入，特别是《个人信息保护法》出台后，我国具备了相较之前

更加完备的治理规范体系。在刑法方面，也应当逐渐转换“先刑后民”[14]的治理状态，对侵犯公民个人

 

 

2最高人民法院《关于进一步深化司法公开的意见》，法发[2018] 20 号，2018 年 11 月 20 日发布。 
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信息罪中已公开个人信息的规制机制做出适当调整，用“刑民并重”的方式实现对个人信息特别是已公

开个人信息的进一步保护。 
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