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摘  要 

随着信息技术的飞速发展，互联网已经深入人心，网络安全问题也相伴而生，针对高校信息基础设施的

网络事件频发，侵犯个人隐私，窃取个人信息，网络诈骗等违法犯罪依然猖獗，网络安全的威胁来源和

供给手段也在不断变化，网路攻击和防护是矛和盾的较量，只有深入了解网络攻击的技术方法和攻击路

径，才能知己知彼，百战不殆。本文结合攻防演练中常用的攻击和防御手段，从攻防两端视角总结校园

网攻击的路径和防护手段，助力高校一站式适配多种安全风险场景，构建实时自适应安全防护能力，搭

建以人员和业务为核心的安全体系，全面提升校园网络安全，促进高校数字化安全转型。 
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Abstract 
With the rapid development of information technology, the Internet has been deeply rooted in 
people’s hearts, network security issues are also accompanied by the frequent occurrence of net-
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work incidents against the university information infrastructure, invasion of personal privacy, 
theft of personal information, network fraud and other crimes are still rampant, network security 
threat sources and means of supply are also constantly changing, network attacks and protection 
is a battle of spears and shields, only an in-depth understanding of network attack techniques and 
attack paths can know the enemy and know ourselves. Only with an in-depth understanding of the 
technology of network attacks and attack paths can we know ourselves and the enemy and not be 
in danger. This paper combines the attack and defense means commonly used in attack and de-
fense drills to summarize the path of campus network attack and protection means from the 
perspective of both attack and defense, to comprehensively enhance campus network security, to 
promote the digital transformation of schools, and to provide a reference for the reinforcement of 
campus network security in the biased areas. 
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1. 引言 

近年来，教育系统已经成为网络攻击的重点区域，特别是高校面临的 APT 攻击逐渐增多。通过近几

年开展的攻防演练监测数据统计，攻击方会主要是通过社工或者技术手段进行攻击。主要方法是通过情

报收集、防线突破、通道建立、分布攻击[1]。对于已经确定的目标进行针对性的突破，如收集互联网暴

露面的数据、通过爬虫抓取有价值信息，不断收集公开的漏洞和 0 day 漏洞，持续性对攻击目标进行扫描，

确定资产属性及部署应用，再比对武器库，构建目标攻击面，或通过哄骗利诱收取有价值情报，从而突

破防线，建立通道并利用相关工具采用多种方式进行横向或者纵向渗透。不断的制作攻击工具进行复杂

的分布攻击，实行精准目标攻击[2]。 
具体来说，高校的供应链、师生安全意识情况较为突出，很多系统都可以通过互联网直接访问，一

旦其软件产品出现了可被远程利用的安全漏洞，将会产生大面积的、连片式的网络安全风险。此外，近

几年来数据安全和个人信息相关的安全事件有所增加，因此，攻防演练已成为检验高校网络安全综合防

御水平的“试金石”和提升网络攻击应对能力的“磨刀石”。 
孙子兵法有云：“知己知彼，百战不殆；不知彼而知己，一胜一负；不知彼，每战必殆。”这同样

适用于校园网络攻防领域，充分了解攻击手段是取得胜利的关键。网络攻防不仅是一种技术手段，还是

一种战略思维，而网络防御需要建立在深入了解攻击者的心理和攻击手段的基础上，掌握攻击模式和攻

击路径，对其攻击行为进行有效防御和应付，从而建立一个完善的网络安全管理体系和完善的安全管理

规范和操作流程。为了有效应对 AI 赋能网络攻击的安全威胁，结合攻防演练中常用的攻击和防御手段，

防范安全威胁、构建对等能力角度加强智能化校园网络安全系建设。 

2. 校园网络攻击方法和路径 

根据近几年新疆高校攻防演练监测，常见的攻击技术手段有利用 0 day 漏洞、集权类设备攻击、社会

工程学攻击、供应链攻击、临时测试开发环境工具，攻击者绕过高校的网络防守策略，采用新型攻击方

法，进行战术性的攻击。 
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虽然我们采用新思路和新方法积极变革安全措施，不断建设和完善自身的网络安全体系，但在实际

演练中，安全防护体系还是经常被“打穿”究其原因，很多情况下并不是安全体系不健全，而是策略和

意识存在漏洞，在高校的特殊的场景中，学生团体人数众多，他们思维灵活、个性活泼，大多是时间都

在互联网上学习交友，网络安全意识一旦疏忽，就会导致网络安全风险，利用这一特定场景攻击者不断

寻找路径和方法进行渗透。 

2.1. 高校数据情报收集 

高校网络攻击在收集情报时，往往关注以下几类目标： 
1) 学校各类资产，比如，教职工数据、学生数据、科研数据； 
2) 学校组织机构庞大，从关注度较低的二级单位所属系统寻找突破口； 
3) 选用对外开放且用户量大、业务线长的目标系统作为突破口； 
4) 新上线系统往往存在安全漏洞和防护措施确实、易成为攻击的突破口； 
5) 测试系统、已停机未下线的系统缺乏统一安全管控； 
6) 高校私有云平台的建设，如云计算平台、超融合平台； 
7) 移动应用、物联网等新技术应用防护不到位，存在安全隐患； 
8) 通过供应链的攻击，迂回攻击目标系统； 
9) 安全意识疏忽，导致信息泄露。 

2.2. 高校网络防线突破 

高校网络防线突破往往是从互联网测发起网络攻击，在突破高校外网后进入校内网，之后进一步突

破内网，进而控制位于核心网络区域的目标系统，攻击方法如图 1 所示。 
 

 
Figure 1. Methods of attack 
图 1. 攻击方法 

 
1) 入口突破 
攻击者针对特定目标进行信息收集、对象建模、收集域名、IP、服务、供应商。或者是在互联网上

暴漏的员工邮箱、源代码、测试账号的敏感信息。通过交互式挖掘工具，如 kali Maltego 分析各个要素之

间的关系，发现安全漏洞，找准突破口。 
2) 内网渗透 
进入校园内网后，找准立足点，建立后门，实施隐藏，长期控制，同时选择合适的主机建立跳板。 
3) 通道建立 
利用网络开放的端口建立数据的反向代理建立数据通道，在校内进行低强度的网络扫描，摸清网络
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拓扑结构，再利用漏洞、弱口令等在网段内进行横向渗透，在网段间进行纵向渗透，控制域控服务器、

DNS 服务器、运维人员主机、堡垒机等核心服务，如图 2 所示。 
 

 
Figure 2. Attack path 
图 2. 攻击路径 

3. 校园网路安全防护策略 

校园网网络攻击手段层出不穷，需要一套“组合拳”，才能为网络保驾护航，在了解攻击者的“三

板斧”的基础上，知己知彼，才能守好校园网网络安全阵地，根据攻击技术，以动态、主动的防御举措，

不断优化现有防护体系和加强安全意识。 

3.1. 资产清理 

1) 校内敏感信息梳理 
网络及应用系统的相关技术文档。网络拓扑、设备密码、源代码等敏感信息，通过 IT 资产信息(如

域名、IP、开放端口、证书信息、ISP 备案信息等)作为敏感特征[3]，再配合关键词(网络拓扑图、学号、

邮件、说明书)搜索，理清暴漏面的敏感信息。在互联网上这些信息包含各类搜索引擎、学术网站、网盘、

文库、社交平台等。 
 

 
Figure 3. One click login 
图 3. 一键登录 
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2) 校园网络边界梳理 
对互联网、教育网等边界、校内各个系统进行精准的梳理，构建基于 Python 技术的校园网搜索引擎

设计静态页面[4]，管理人员在特定办公场通过静态页面所一键式登录各个系统，确保网络的管理安全如

图 3 所示。 
3) 校内资产梳理 
摸清家底，在互联网络上暴漏的设备、应用、数据库清查，关闭不必要的主机、应用和开放端口，

开展内网信息系统、网络设备资产梳理，线下废弃不明归属的主机。 

3.2. 网络安全加固 

3.2.1. 技术防护 
在校内不同区域、不同层面建立安全保护机制，构建纵深防御体系。综合运用校内态势感知、流量

检测、追踪溯源等手段进行动态防御，对 DNS 域控制器、堡垒机、单点登录系开展重点防御[5]。构建威

胁情报机制，通过威胁情报对 IP 地址、恶意域名、恶意软件指纹等精准快速识别攻击意图、定位攻击阶

段，及时采取阻断措施。 
针对集权类系统或重要业务系统，在高校 DMZ 处部署蜜罐设备，诱导攻击者攻击、窃取虚假数据，

从而达到延缓攻击、监测告警、分析研判、追踪溯源的目标，最终定位攻击阶段，及时采取阻断措施。 
1) 纵深防御 
精准校内网络整体网络拓扑，组建团队，各负其责，构建人防、技防、物防的防守体系，检测及时、

分析准确、处置高效；其次从管理组织架构、技术防护措施、安全事件应急处置等各方面能进行整体的

安全评估，确定校内的安全防护能力和工作协作默契程度。 
2) 动态防御 
针对网络安全威胁利用校内防火墙、IPS、态势感知、WAF 等设备进行硬件防护，通过网络安全

态势感知与安全设备联动，主动分析所有的威胁，对安全阻断设备的策略作出动态响应处置，及时将

攻击方阻挡在防守网络之外，从而构建大纵深立体化防御体系，威胁情报和态势感知系统及时推送短

信或者邮件信息，第一时间发现并阻断攻防的入侵行为，及时安全自查及优化、分析技术和问题整改

措施计划。 
3) 重点防御 
技术对校内资产情况进行深入排查，详细了解资产软硬件信息、部署情况、访问用户情况、资产的

安全性等信息，并使用漏洞扫描系统对网络内部的各节点设备进行安全漏洞及系统弱口令扫描，对发现

的安全隐患及时处置，做到设备不留安全隐患，同时要提高响应速度及时发现漏洞[6]。 
针对威胁信息，梳理网络攻击路径，明确源和目的类型、位置和途径，针对性的调整网络防护策略，

同时梳理和目标系统相关联的资产，形成资产清单、对资产清单安全漏洞和威胁进一步排查，及时修复

漏洞补丁和安全策略。 
建立监控和告警机制：使用监控和告警系统实时监测 DNS 服务器的状态和性能，一旦发现异常情况，

及时通过短信和微信通知，以便运维人员能够及时采取措施及时处理[7]。 
实施等级保护：加强对关键基础资产的保护，重要资产在运行过程中有可能与其它资产系统互联互

通引入安全风险，加强互联安全，把重要资产和非重要资产一起构建一体化的防御策略，从而实现整体

防控[8]。 
协同联防：整合校内技术力量，建立学校信息员队伍，和地方网信办、教育部门协同处置安全威胁，

齐心协力共同应对形成强大的防御能力。 
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3.2.2. 处置机制 
从校园网络安全攻击和防御双视角出发，建立威胁处理闭环机制，针对威胁事件通过校内全设备实

行联动处置机制，主动阻断安全攻击行为，特殊事件通过人工策略进行处置，谁建设谁负责，及时形成

威胁闭环机制。同时针对威胁情报及时归类，评估威胁的特性和特征，实行多部门协同，每一个事件进

行管理，处理的问题事件都要验证，通过系统建设和流程设置，打造完整的发现 + 处置机制，建立健全

应急处置流程和闭环策略，提高信息安全处理效率[9]，如图 4 所示。 
 

 
Figure 4. Threat handling process 
图 4. 威胁处置流程 

 

当发现重要安全事件或风险在内部传播时，通过技术手段通过态势感知平台去联动防火墙、EDR、
日志审计、上网行为管理等安全设备主动出击亮剑沙场，通过其联动处置进行阻断、控制，避免影响扩

大，构建主动出击的“检测”–“分析”–“阻断”–“溯源”–“反制”的事件闭环流程[10]。 

3.3. 制度建设 

1) 加强管理人员素质 
培养安全意识和责任心，管理人员应具备高度的安全意识，认识到网络攻击对组织的危害，牢固树

立保护网络安全的责任[11]。 
2) 学习安全知识和技能 
管理人员应具备一定的网络安全知识和技能，包括对常见威胁的了解、安全漏洞的识别和修补等。 
3) 建立合理的权限和访问控制机制 
设立明确的权限和访问策略，确保合适的人员只能获得所需的系统权限和资源访问。同时，应定期

审查和更新权限设置，及时调整与职责不符的权限，防止恶意行为。 
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4) 完善网络安全制度建设 
根据学校特定环境制定网络安全政策和管理规定，明确网络安全的目标、要求和流程。包括网络使

用准则、密码管理、系统漏洞修补、备份与恢复等内容，对员工在网络使用中的行为给予明确指导。 
建立安全审计和监控机制，制定相应的安全审计和监控制度，对网络空间的行为进行监测和审查。

通过对网络活动和日志的实时监控和分析，可以及时发现潜在的风险和异常行为，并采取相应的措施。 
责任划分：重新平衡网络安全空间责任，将网络安全的责任从个人转移到软件开发商和其它拥有必

要资源及专业知识的机构手中，为了建设我们想要的安全和有弹性的未来，塑造市场力量，把网络安全

责任意识从最脆弱的群体上转移出去，使我们的数字生态系统更值得信任。 

4. 总结与建议 

针对高校的新型攻击方式和路径，本文提出了全面的安全防护策略，一定程度上提高了校园的安全

等级。但是高校网络安全始终是一个棘手的问题，并时时刻刻伴随着我们，我们必须高度重视。结合新

时代、新技术、新发展理念，不断适应当前复杂多变的网络安全形势，积极应变，采用先进技术，创新

的安全管理理念，为高校赋能，保障高校教育安全发展[12]。 
我校在新形势下不断增加了网络安全攻防演练的投入，建设网络安全实验室、培养网络攻防人才，

组建攻防团队、构建基于攻防对抗视角的新型网络安全防御框架，加速了安全事件处置的能力、主动检

测威胁的能力、主动溯源攻击行为的能力，但是远远不够，我们还要从如下几点长期坚持： 
1) 思想上高度重视 
承认漏洞，正式威胁，采取适度防御，加强检测工作，落实相应，建立对威胁的防护来保证系统安

全，所有的防护检测相应都是依据安全策略实施。 
2) 时间上快速相应 
以 PPDR 模型为基础，建立基于时间的校内快速相应安全模型，以攻防演练模拟为场景，采取安全

防御措施，通过不同的攻击手段来计算攻破该防守措施所需要的时间，尽量减少网络安全威胁。 
3) 技术上创新 
构建高校健壮网络，利用 IPv6 + 安全技术，区块链技术、云计算技术等轻量部署，加密传输，安全

服务上云等；建立台式感知平台、威胁情报机构，杜绝“木桶”效应。 
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