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Abstract: Wireless Sensor Network is a new network accompanied by the rapid technological progress and develop- 
ment of micro-electronics, embedded systems, wireless communications. It can real-time monitoring, sensing, target 
acquisition and processing information, and is one of the hot-research fields. For monitoring and pre-warning geological 
disasters, such as landslides, collapses and mud-rock flow, we developed a network management software for wireless 
sensor network based on Nagios and Cacti platform, which can monitor geological changes and provide early warning 
information by monitoring wireless sensor node. 
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摘  要：无线传感器网络是伴随着微电子、无线通信和嵌入式系统等技术的快速进步而发展的一种新型网络。

它能够实时监测、感知、采集和处理各种监测对象的信息，是新兴前沿科技研究热点之一。本文针对地质灾害

环境监测预警需求，通过利用无线传感器及传感网技术对山体滑坡、崩塌、泥石流等地质灾害环境进行不间断

的高精度数据搜集，设计并实现了一个基于 Nagios 和 Cacti 平台的无线传感网网络管理平台。通过本文开发的

监测预警网络管理平台，可以有效地获得监测信息，并通过监测预警机制来减少地质灾害频发地区的人员伤亡

和经济损失。 
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1. 引言 

线传感器网络(WSN, Wireless Sensor Networks)

是一种全新的网络化信息获取与处理技术，具有动态 

自组网、无线多跳路由和多路径数据传输功能[1]。无

线传感器网络是由分布在不同位置的具有数据采集

及处理单元、通信模块的无线传感器节点构成的网

络，能够对多个对象实施时间监测、数据采集和控制
[1]。无线传感器网络可以感知、收集、分析、处理各
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种信息，包括温度、湿度、地表信息等，同时结合数据

融合技术处理信息[2]，已经在军事领域、农业、安全

监控、环保监测、建筑领域、医疗领域、工业监控、智

能交通等领域得到了广泛的应用[1,2]。 

突发性山体滑坡、崩塌、泥石流是我国最严重的

几种地质灾害类型[3]，因其发生时间短、隐蔽性强、

破坏性大，造成重大人员伤亡和巨大经济损失[4]。目

前为止，国内已经建立的用于监测突发性滑坡、崩塌、

泥石流的自然灾害的网络[5]，由于受到复杂的地理条

件、技术因素等影响，大多采用人工收集方式，导致

出现数据收集不及时，信息覆盖不足的缺点，难以实

时动态监测滑坡泥石流地质灾害并提供预警机制[6]。

本文通过建立基于 Nagios 和 Cacti 平台的新的地质灾

害预警无线传感网络，进一步提升无线传感网对自然

灾害的监测预警能力，提高地质灾害监测覆盖范围和

可靠性，从而减少人员伤亡和经济损失。 

2. 智能无线传感网的网络管理体系结构 

智能传感器组网技术研究主要包括网络体系结

构设计、通信协议研究、智能网络管理研究、应急信

息系统研究四个方面：1) 在网络体系结构设计方面，

根据滑坡泥石流监测预警特点，设计适合长期监测的

网络体系结构和灾后应急通信保障网络体系结构，满

足不同条件下多媒体信息的有效传输；2) 在通信协议

方面，将采用高效的跨层优化模型和轻量级的自适应

优化策略，应用与带宽相关的 QoS 自适应多媒体的宽

带网络传输协议；采用多感知智能联动机制，实现事

件激励的多节点协同和感知数据的前端处理；运用面

向滑坡泥石流监测的网络协议优化技术、网络协作快

速构建技术、可靠路由技术和自适应节能机制，实现

多感知异构传感网可靠传输，并通过实验仿真和实际

测量完成协议模型参数的优化；3) 在智能网络管理研

究方面，基于两级质量控制方式，利用网络传感数据

动态查询技术；运用基于 QoS 的网络管理优化调度策

略，实现综合获益最优；4) 在应急信息管理系统研究

方面，根据应急通信网络协议，采用支持实时的应急

多媒体监视系统。 

适应滑坡泥石流监测预警的网络体系结构具有

如下几个特点：1) 支持长期监测多感知信息协同的可

扩展自组织的分层网络体系结构；2) 支持机会通信和

多媒体宽带的灾后应急通信快速部署保障的网络体 

系结构；3) 适应滑坡泥石流监测传感器部署密度和位

置特点的传输、中继部署特性；4) 与移动通信融合的

支持长期监测的分层网络体系结构。 

此外，监测地质灾害的传感器节点构成一个异构

的网络。例如，雨量传感器、含水率传感器、测斜传感

器、位移传感器产生的数据量小，且数据时效性不强；

而地声传感器、GPS 设备与视频传感器产生的数据量

大。为了在满足数据要求的条件下更好的利用带宽资

源，必须采用低速率与高速率传感器节点共存的异构

网络体系结构。因此，雨量传感器、测斜传感器、位

移传感器采用低速率网络传输协议；相反，地声传感

器、GPS 设备与视频传感器采用高速率宽带网络传输

协议。 

针对，地质灾害监测预警无线传感器网络上述的

技术要求和应用要求，无线传感器网络后台管理软件

一般由三大部分组成，如图 1 所示。无线传感器网络

采集环境数据，并通过传输网络将数据传输到后台管

理平台(远程应用)，后台管理平台(远程应用)对这些数

据进行分析、处理、存储，以得到无线传感器网络的

相关信息，对无线传感器网络的运行和环境状况进行

监测[7]。此外，后台管理平台也可以发起任务并通过

传输网络告知无线传感器节点，从而完成特定任务。 

整个地质灾害无线传感网络监测系统为三层的

MESH 网络，由无线传感器网络层、网关层、以及 TD- 

SCDMA 和远程监控中心层[8](见图 2)。 

第一层为使用 ZigBee 协议的低速率探测传感器

网络。网络中的各种探测传感器节点与中继节点通过 
 

 

Figure 1. Network function and structure of the wireless sensor 
network (after Ref. [7]) 

图 1. 无线传感器网络网络管理框架—网络功能与结构图(修改自

文献[7]) 
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Figure 2. Network arcticture for monitoring and pre-warning 
geological disasters based on wireless sensor network 

图 2. 基于无线传感网技术的地质灾害监测预警系统网络架构 

 

带有快速邻居发现与更新的自组织网络协议，自组织

成网的方式形成最底层的传感器监测网。协议的自组

织性主要体现在，传感器节点故障时的网络快速愈合

能力和新的节点增加部署时的快速组网能力。为了能

够得到有效及时的监测信息，在监测区域布置了采用

ZigBee 协议的传感器节点，如雨量计、深部位移计、

地表位移裂缝计、孔隙水压计等，这些传感器节点与

中继节点通过自组织的方式形成最底层的传感器监

测网络。 

第二层为汇聚网关层，使用 WiFi 进行数据的传

输，该层包括 ZigBee-WiFi 网关、WiFi 中继节点、

TD-SCDMA 网关与大数据量的音视频传感器节点、

GPS 传感器节点和地声传感器节点。探测传感网络中

的数据可以通过任一个 ZigBee-WiFi 网关接入汇聚网

关层，通过在汇聚网络中的中继到达某一 TD-SCDMA

网关，TD-SCDMA 网关具有 WiFi 到 TD-SCDMA 的

协议转换功能，能够将使用 WiFi 汇聚到的数据通过

TD-SCDMA 网络发送到监测中心。为了满足大数据

量的传感器设备如音视频传感器等的数据速率要求，

也将他们放入到汇聚网关层，他们可以以单跳或多跳

的方式将数据传送至 TD-SCDMA 网络中。 

第三层为 TD-SCDMA 网络与地质灾害监测中心

站。远程监控中心采用 TD-SCDMA 网络与地质灾害

监测中心站进行数据交换。TD-SCDMA 网络具有覆

盖范围广、数据传输率高的特点。使用 TD-SCDMA 

网络可以基本满足当前的监测传感器与多媒体数据

3. 地灾监测无线传感网网络管理系统技

的传输需求，并可以大大降低研发和部署成本。 

术

测突发性山体滑坡、崩塌、泥石流的无线

传感网网络管理平台选择基于 Naigos 和 Cacti 平台进

行二次开发。Nagios 网络监控系统是 于 平台

开发的，采用 中的管理方式 它 代

理或无代理的 控 Windows/Linux 服务器、路由

器和交换机、网关、传感器 Nagios 服务器

本身是没有监测机制的， 控

的主机，被监控的主机通过 Nagios 客户端把自己运行

的状况反馈给监控端服务器 理人员可以通

的报警阈值时，Nagios 也可以通过设定的通信方式(例

如手机、短信、 )给管理人员发送报警信息，及

时通知管理人员处理报 息 。 

Cacti 是一套基于开放式互 SNMP 协议，运

用 ph sql、snmp 和 rrdtool 开发的 监控

工具， 备 内存、 监

控图 ， 定义 的图表，如防火

墙的连接数、VPN 连接数、 温度、UPS 电压

变化等等。Cacti 插件库，可以支持路由器、

交换机、防 服务器、存储等等 。针对地质灾

害监测预警无 络的需求，在 tu11.04 平

台下对 Nagios 和 Cacti 进行二次开发，

件集成 到 框架，形成新的 ，

用于监测 的无线传感网络(见图 3)。 

监测预警无线传 
 

方案 

用于监

基 Linux

分布–集 ， 可以通过

方式监

等设备[9]。

它是通过插件来连接被监

[10]，系统管

过 web 界面查看设备的连接状态，及时了解被监控对

象的运行状态，当被监控对象的监控信息达到了一定

邮件等

警信 [11]

联网

p、my 网络流量

可生成对物理设 CPU、 端口流量的
[12] 还可以通过自 生成丰富

设备环境

有丰富的

火墙、 [13]

线传感网 ubun

将新研发的插

Nagios Cacti 网络管理平台

预警地质灾害

4. Nagios 系统平台配置过程 

基于 Nagios 和 Cacti 的地质灾害

 

Figure 3. The application framwork of the Nagios and Cacti plat-
form (after Ref. [14]) webcache 

图 3. Nagios 和 Cacti 平台的应用技术框架(修改自文献[14]) 
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感

利

装 

上安装[15]。系统在安装

Nagios 之前需要安装 net-snmp、net-snmp-devel、net- 

snmp

 

 nagcmd nagios 

d www-data 

 

--wi

all-init 

onfig 

andmode 

f 

/usr/ tc/htpasswd.users nagios 

安装 

--wi  

init.d/nagios /etc/rcS.d/s999nagios 

和 Apache2 

4.2.

要安装 php5、mysql、rrdtool 等，

由于 nagios 集成于 Cacti 为一体，通过二次开发，形

成了

ult character set utf8; 

 wsn.* to wsn@localhost  

iden

cacti/cacti.sql; 

nfig.php 和 global.php 文件，使其与

mys

 –e 

apache2 

n start 

5. 地质灾害预警无线传感网监测结果 

地

弱、滑坡泥石流分布广特点，布设基于无线

传感

警无

[16] 

c-switch  

 w201s01  

网络系统是在 ubuntu11.04 平台下安装开发的，充分

用 Nagios 框架的通信插件，并集成到 Cacti 框架中
[14]，从而实现监测整个地质灾害无线传感网络的各类

传感器、网关等设备。 

4.1. Nagios 及插件的安

Nagios 在 ubuntu11.04 系统

-utils、apache2、libapache2-mod-php5、build-essen- 

tial、libgd2-xpm-dev 等软件。 

1) 进入 root 用户，建立新的用户，增加密码 

#/usr/sbin/useradd-m nagios

#passwd nagios 

#/usr/sbin/groupadd nagcmd 

#/usr/sbin/usermod-a-G

#/usr/sbin/usermod-a-G nagcm

2) 安装 nagios-3.1.0 中文版 

#/configure –prefix=/usr/local/wsnm/nagios 

th-command-group=nagcmd 

#make all 

#make install 

#make inst

#make install-c

#make install-comm

#make install-webcon

3) 设置登录密码 

#htpasswd –c 

local/wsnm/nagios/e

4) Nagios 插件

#/configure --with-nagios-user=nagios   

th-nagios-group=nagios

#make all 

#make install 

#ln –s /etc/

5) 重启 Nagios

# /etc/init.d/nagios restart 

# /etc/init.d/apache2 restart 

 Cacti 的安装 

Cacti 安装之前需

一个新的地质灾害监测预警无线传感网系统，在

安装 Cacti 之前，需要把 Nagios 的 share 文件信息整

合到这个新的系统中。 

1) 创建配置数据库 wsn 

# mysql –u root –p 

# create database wsn defa

# grant all privileges on

tified by ‘wsn’; 

#flush privileges; 

# use wsn; 

# source /usr/local/

2) 配置 co

ql 连接 

3) 编辑 crontab  

#crontab

4) 启动 cron 和重启

# service cro

# /etc/init.d/apache2 restart 

在四川省雅安示范区，针对该区域降雨充沛，

质环境脆

网的雨量计、位移计、视频采集器、GPS 等传感

器组成的监测网，验证滑坡泥石流监测预警系统，进

行应急演练和预警信息发布。此外，在四川省汉旺示

范区，针对汶川地震诱发的大型滑坡，通过布设基于

无线传感网的地下水压力计、位移计、GPS 等传感器

组成的监测网，验证单体滑坡实时监测预警系统。 

基于 Nagios 和 Cacti 的监测系统主要通过 Nagios

插件来监测所要被监控的对象，由于地质灾害监测预

线传感网这整个网络的传感器及网关被移植了

SNMP 协议，并定义了新的 MIB 信息，Nagios 监测

传感器及网关的信息可以通过 check_snmp 插件进行

监控。例如，在编号为 201 的传感器中扩充的 OID 信

息 1.3.6.1.4.1.8000.201.11.1.1.3.0，即传感器工作的状

态信息，见图 4。 

通过创建新的配置文件 sensor201.cfg，在文件中

定义主机和服务信息

define host{ 

  use  generi

  host_name
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s 

 use generic-service  

201s01  

r or Nodes 

snValue  

ic -o  
 

       1.3.6.1.4.1.8000.201.11.1.1.3.0    alias  wifi201sensor01 

       servicegroups //传感器系统信息    address  192.168.1.20

}   hostgroup Sensor Nodes 

} 地质灾害监测预警无线传感网络系统通过配置

通过 snmpget 采集数据，使用 rrdtool 绘制图形，可以

任意在其指定的时间段内画图，并提供强大的数据和

用户管理功能，通过对 Cacti 的配置，创建新的监测

对象，通过输入对应的 OID 信息，通过 snmpget 获取

数据，产生新的监测图形[17]。图 5 所示是本机的监测

信息的展示图形。 

define service{ 

  

   host_name w

   hostg oup_name   Sens

   service_description w

   check_command check_snmp!-C publ

 

Figure 4. The information of the monitoring and warning geological disasters system 
图 4. 地灾监测预警无线传感器网络监测信息截图 

 

 

Figure 5. The plot of the wireless sensor or gateway device 
图 5. 地灾监测预警无线传感器网络监测图形 
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6. 结论 

地质灾害监测预警是我国目前需要大力发展

的一个课题，利用无线传感网络技术，通过 Nagios

和 Cacti 的集成网络管理，可以有效地监控及时发

现无线传感网网络设备的运行故障，同时监测人员

及时发现设备故障，有效地减少了系统管理人员实

地考察的设备和服务运行状态的时间、人员和财力

等方面。Nagios 和 Cacti 的系统在地质灾害监测预

警项目实际应用中还存在一些不足，如：监测状态

的显示，重要信息的选择等，这需要在以后的工作

中系统管理人员进行改进[18]。 
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