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摘  要 

科技的发展使得知情同意规则面临虚置的风险，如何进一步完善知情同意规则是亟需解决的难题。对于

个人信息的保护需要转换思路进行动态化的保护，场景规则是一种动态化的分析框架，即在不同的场景

对个人信息的处理行为进行风险评估并划分等级，是动态地保护个人信息的方式，最大程度地兼顾信息

用户和个人信息处理者的利益；在涉及公共利益时，把比例原则作为补充性规定减少利益冲突。知情同

意规则重在保护用户的信息自决权，对于隐私协议需要求个人信息处理者增加对风险程度的告知义务，

使用户提前知悉相应个人信息处理行为的潜在风险，完善用户行使信息自决权的基础。当个人信息处理

者对个人信息进行处理活动或与第三方主体数据共享时，通过引入追踪反馈制度，即个人信息处理者需

要及时记录用户个人信息的流转情况，并将所追踪到的个人信息流转情况向用户反馈，保证用户能充分

知情。 
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Abstract 
With the development of science and technology, informed consent rules have suffered a great 
impact. How to further improve the informed consent rules is an urgent problem to be solved. 
Dynamic to the protection of personal information need to transform ideas for protection, setting 
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rules is a kind of dynamic analytical framework, namely in different scenarios for the processing 
of personal information and rank of risk assessment, is a dynamic way of protection of personal 
information, the greatest degree of information users and the interests of the personal informa-
tion processing; when the public interest is involved, the principle of proportionality should be 
used as a supplementary provision to reduce conflicts of interest. Informed consent rules focus on 
protecting users’ right to information self-determination. Privacy agreements require personal in-
formation processors to increase the obligation to inform users of the degree of risk, so that users 
can be informed of the potential risks of relevant personal information processing in advance and 
improve the basis for users to exercise their right to information self-determination. When the per-
sonal information processor conducts processing activities on personal information or shares data 
with the third party, the tracking feedback system shall be introduced, that is, the personal informa-
tion processor shall record the flow of the user’s personal information in time and report the 
traced flow of personal information to the user to ensure that the user can be fully informed. 
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1. 引言 

随着信息化时代的到来，信息技术不断发展，各类 app 软件如美团、支付宝、淘宝等也不断研发出

来丰富便利了人们的日常生活。而信息用户在使用这些软件时所留下的“痕迹”被相关主体收集、利用，

这些“痕迹”中包含着公民的个人信息，涉及到公民的切身利益。针对这种现象，不仅记者媒体以及信

息用户热切关注，同时国家也出台了相关的法律法规进行规制。在《民法典》以及最新出台的《个人信

息保护法》等相关法律法规中都对知情同意规则的适用作出了规定，即当相关主体需要处理公民的个人

信息时应取得信息用户的同意，不得擅自收集、利用或从事其它的个人信息处理活动。为此用户在下载

注册 app 时，首先会看到隐私协议，里面会告知对用户个人信息处理的范围和方式，以及“同意”或“不

同意”的选项，这就是知情同意规则在当下最直观的体现。 
但是近年来，利用知情同意规则对个人信息的保护在实践上也面临了许多争论，部分学者认为知情同

意规则不能再成为对个人信息保护的基础规则，应当鄙弃知情同意规则的适用[1]，也有部分学者认为知情

同意规则不应是对个人信息作出处理活动的正当性基础[2]。但是根据我国最新出台的《个人信息保护法》

可知，我国还是明确了对该规则的适用。知情同意规则在我国已经有了很成熟的发展，在此基础上如若放

弃该规则的适用而研究其它的保护方式，将大大增加试错成本不符合我国的国情[3]。但对于知情同意规则

在实践中存在的对个人信息保护和利用的失衡以及所面临的虚置风险，实务界和理论界也需要引起重视，

对知情同意规则的完善有利于跟上时代步伐，解决现实生活中的诸多与个人信息保护有关的问题。 

2. 知情同意规则的含义 

2.1. 知情同意规则的内涵 

知情同意规则又被称之为告知同意规则[4]，并且还有部分学者称之为原则[5]。对于在学术用语上产
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生的歧义，我国《民法典》已对此予以明确。《民法典》第 1035 条指出当相关主体需要处理公民的个人

信息时应取得信息用户的同意，不得擅自从事个人信息处理活动。因此相关主体收集、利用或从事其他

个人信息处理行为时，“知情同意”是合法化的前提条件，该原则已变的具体化成为了规则。知情同意

规则具体来说就是任何组织或个人在对信息用户的个人信息 1做出处理行为 2时，应当将处理结果充分告

知信息主体，并取得个人同意。 
知情同意规则包含了“知情–同意”两个规则[6]，两者如同是硬币的两面一般紧密相联。任何组织

或个人在对个人信息进行处理时未向信息主体告知，信息主体不知晓对其个人信息的处理行为便不能做

出决定；并且即使告知，若未能充分告知，信息主体在理解上存在偏差则表明存在意思瑕疵，那么处理

行为也可能会被认定为无效。当然，即便是充分告知了，若信息主体并未做出有效同意，那么对于个人

信息的处理行为也会被认定为侵权，属于违法行为。知情同意规则旨在保护公民对个人信息的知情权和

信息自决权，个人知情并做出同意与否的决定的前提是相关主体能履行告知义务，所以告知行为才是合

法处理个人信息的初始环节。合法告知涉及到了告知的方式和内容，最新出台的《个人信息保护法》对

此做出了详尽的规定。第 18 条指出相关主体在告知方式上应当做到显著、易懂，向公民告知的范围包括

相关主体的身份、所处理的个人信息的范围、目的等所有信息主体应当知悉的内容。之所以在告知方式

上强调显著易懂，主要是由于目前隐私协议的繁杂冗长给用户带来了巨大的阅读障碍，但实际上即使告

知方式合法，相关主体仍可以人为制造阅读障碍。而在告知内容上的列举规定，是为了在法律层面保障

信息主体对重要内容的知悉。所以通过对告知方式和内容的规定，使收集者做到合法告知，保障用户对

处理活动的知情。 
个人的有效同意包括了明示同意和默示同意两种 3，默示同意的特点在于不需要取得个人的明确同意，

只要个人信息控制者作出信息处理行为时并未明确反对即可。采取默示同意的方式明显弱化了信息主体

的知情权，因为用户相较于个人信息控制者而言是处于弱势地位的，因此一般人无法知悉自己个人信息

的流转情况并且相关主体可能跳过告知的过程而自动为用户安排了同意的选择，弱化了用户的信息自决

权。用户处于被动防御的状态，当发觉被侵权时，个人信息已然泄露。并且即便告知了用户，但未能充

分告知或者当用户决定撤销对其相关信息的处理时作出限制，用户不能意识到该行为是不合法的，那么

此时知情同意规则便流于形式，沦落为了告知规则。综上可知，采取明示同意的方式来保障用户知情是

更为合理的，对此《个人信息保护法》也指出相关主体在处理个人信息时，应当保证用户能充分知情，

并在此基础上作出有效同意。 

2.2. 知情同意规则的立法发展 

知情同意规则最早是应用在了医疗行业[7]。患者享有知情同意权，是指医务人员对患者作出诊疗行

为前，患者有权了解病情并且对要采取的医疗措施作出同意与否的决定。科技的发展使得人们步入了大

数据时代，获取信息的方式变得更为便捷并且不需要花费很大的时间成本，但也因此导致个人信息侵权

行为不断发生，人们生活在了一个个人信息越来越透明的时代，知情同意规则便逐渐成为保护个人信息、

规制个人信息处理行为的主要规则。 
知情同意规则最早起源于美国。美国于 1957 年明确确立了知情同意规则，这一规则被各国纷纷采用。

我国在 2012 年的《全国人民代表大会常务委员会关于加强网络信息保护的决定》中第一次在法律层面上

对于个人信息保护问题作出规定，要求对个人信息的处理活动应当取得信息主体同意。之后在 2013 年的

 

 

1《民法典》第一千零三十四条第二款：“个人信息是以电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人的

各种信息，包括自然人的姓名、出生日期、身份证件号码、生物识别信息、住址、电话号码、电子邮箱、健康信息、行踪信息等。” 
2《民法典》第一千零三十五条第二款：“个人信息的处理包括个人信息的收集、存储、使用、加工、传输、提供、公开等。” 
3根据《民法典》第 140 条的规定，同意作为意思表示，可以明示或默示的方式作出。 
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《个人信息保护指南》中要求信息收集者在处理行为的各个环节都要取得被收集者的同意，对于个人敏

感信息的收集利用需要取得被收集者的明确同意[3]。而 2013 年修订的《消费者权益保护法》也指出收集

者在对消费者的信息作出处理行为时必须保证消费者能够有效知情并同意其处理行为。随后的《网络安

全法》将知情同意规则的适用作为规制网络运营者的主要方式。《民法典》生效后，将人格权编作为单

独的一编，并在该编新增了个人信息权益的保护，明确要求收集者的处理行为要征得信息主体的同意。

《个人信息保护法》出台以后又对此作了补充规定，再一次凸显了知情同意规则作为我国个人信息保护

基础规则的重要地位。 

3.《个人信息保护法》关于知情同意规则的规定 

为了顺应时代潮流的发展，在 2021 年，《个人信息保护法》终于颁布生效，这对于我国提高个人信息

保护具有重大意义。《个人信息保护法》的出台不仅在旧法基础上对知情同意规则的适用作出了更加细致

的规定，建立起知情–同意的架构并且区分了敏感个人信息适用单独同意规则的规定以强化保护力度。 

3.1. 确立以“知情同意”为核心的个人信息处理规则 

通过现行法律可知我国对于个人信息的保护明确规定采取知情同意规则，而《个人信息保护法》是

在《民法典》规定基础上作出了更进一步的细化。《民法典》明确规定了收集者的处理行为要征得信息

主体的同意，这可以视为是对同意规则的规定。而《个人信息保护法》在第 13 条和第 14 条对同意规则

以及知情规则进行了确立，并在第 15 条规定信息主体享有拒绝被收集个人信息，对之前作出的同意决定

可以选择撤回的权利；第 17 条则对告知的方式和内容作出了要求，首先在告知的方式上不仅要公开而且

个人信息处理者应当采取易懂、显著的方式充分告知被收集者，告知的内容涉及到所有应当告知的事项。

为了保障信息主体的有效知情和作出同意，《个人信息保护法》对于个人信息处理者在告知的方式和内

容上设定了多项法律义务。这些条款可说明《个人信息保护法》在对个人信息保护问题上，主要是通过

把知情同意规则的适用作为了基础规则[8]。 

3.2.“敏感个人信息”的单独同意规则 

《个人信息保护法》将个人信息进行了敏感和非敏感的区分[9]。第 28 条对于敏感信息进行定义，是

指容易侵害到公民的人格尊严或是人身、财产安全的个人信息并且明确了敏感信息的范围包括了生物识

别信息、行踪轨迹等，甚至对于未成年人也加强了保护，将未满十四周岁的未成年人的个人信息，也界

定为了敏感信息。第 29 条新增了单独同意规则以强化对敏感个人信息的保护，明确了对敏感个人信息的

处理必须要征得信息用户的单独同意；在 30 条对于告知义务进一步附加严格限制，要求在告知内容上涉

及到处理的必要性和处理行为对信息主体权益的影响，这种再次告知的义务显然是更加严格和合理的，

因为敏感个人信息涉及到的是人格尊严等重要价值[9]。 
我国增加对于个人敏感信息的规定显然也是与信息时代的发展相接轨的。比如对于生物识别信息的

纳入，涉及到了公民的指纹信息、人脸识别信息等直接与人身、财产安全相关的信息。当前人脸识别技

术滥用还有指纹信息泄露所可能引起的住宅安全、手机支付安全等危险，会引起公民心理上的恐慌以及

人身财产的损失。并且对于个人信息进行划分，保护力度有所不同，能够在一定程度上缓解严格保护个

人信息所引起的个人信息保护与利用的失衡。在信息时代，信息只有自由流通才能产生巨大的价值，如

果我们禁止对个人信息的利用显然是不符合时代发展的。对于个人信息的分层次保护将会是完善知情同

意规则对于个人信息保护和利用这一失衡现象的一个合理措施。但是对于个人敏感信息只是通过定义上

的概括描述以及列举的方式显然不足以划定敏感信息的范围，因为在不同的场景中，公民的敏感信息可
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能有所不同，这在实践中可能会引发争议。 

3.3. 对知情同意规则的豁免规定 

《个人信息保护法》在第二章提到知情同意规则作为个人信息处理规则时，第 13 条在《民法典》还

有《网络安全法》等对于知情同意规则的规定基础上，列出了其他几种不需要取得个人同意的免责情形

包括第十三条第二款指出的为订立或履行个人合同所必需以及基于劳动规章或集体合同而实施人力资源

管理所需；第十三条第四款又列出了应对突发的公共卫生事件还有紧急情况下的人身、财产安全保护的

情况[10]。 
对于公共卫生突发事件还有一些紧急情况的考量，一定程度上是与公共利益有关的。因为在保护个

人信息时，公共利益也可能会与其发生利益冲突，所以通过设立一些免责条款对知情同意规则的适用进

行补充说明，不是一味的强调个人同意，能够为处理个人信息提供更多的处理方式。并且当发生突发事

件或紧急情况时，很难保证能够取得个人的同意，所以在这种情形下如果还严格适用知情同意规则反而

是违反了适用该规则的本意，也会降低政府监管和解决问题的效率同样也会增加时间和金钱成本，对于

互联网企业而言在处理个人信息时也会增加不小的难度[10]。对于这几项条款的增加不仅能够缓解公共利

益和个人信息保护的利益冲突同样也考虑到了个人信息控制者的利益，回应了互联网企业的现实需求也

能在一定能够程度上保障对个人信息的自由流通。但是基于公共利益的考量对公民的个人信息权益的限

制，并未进一步规定限制的程度，这便会存在部分机关、组织对公民的个人信息权益作出不合理的限制

或滥用个人信息的风险。 

4. 知情同意规则的适用困境 

4.1. 个人信息保护与利用的利益失衡 

从现有的立法可知，我国对于个人信息保护方面的研究更加倾向于在信息化时代如何保护公民的个

人信息，而针对信息主体和个人信息控制者之间的利益划分的边界问题并未有很好的解决方案[11]。《个

人信息保护法》对知情同意规则的确立，其主要特点就是强化了信息主体对个人信息的控制，但该传统

规则本身却给大大小小的企业带来不必要的压力。信息用户在使用各类数据软件时产生的各种信息被网

络平台收集以及多次利用或与第三方平台共享，不同的平台对于信息收集的目的和使用方式也大为不同。

在这种情况下现行法律要求个人信息控制者对所有的信息作出处理行为时都必须严格遵守知情同意规则，

获得个人的同意，将会在很大程度上降低了个人信息控制者处理信息的效率，不利于对个人信息的利用。

在商业活动中，如果每一次收集信息都要经过同意的环节便会导致商业运转的僵化。 
很大程度上来说似乎大多数人认为大数据的发展是个人信息保护的威胁。正如前面所说个人信息只

有被利用才会产生巨大价值，个人信息本身并不会有很大的价值，信息主体虽然在使用信息网络的过程

中提供或者是产生了信息，但本身却不能通过所有权的形式对这些数据信息加以控制、利用。那么数据

信息的控制者通过自己的努力收集信息以及分析各类数据得出对其有用的信息形成大数据。其在收集形

成大数据的过程中也付出了巨大的时间和金钱成本，便也有权利用这些信息。《个人信息保护法》在内

容上并没有很好的照顾到个人信息控制者的利益，在个人权益保护和信息自由流通的价值权衡中更倾向

于前者，类似欧盟所采取的“私权至上”模式[12]。在信息化的时代，不仅信息主体不能控制支配其个人

信息，互联网企业或是个人信息的控制者也不能完全掌握个人信息的收集、利用情况，因为互联网是动

态开放的，个人信息进入网络中便处于自由流动的状态，如果严格采用知情同意规则是否对个人信息控

制者附加了不合理的义务，而且从这个角度来说，似乎在对个人信息处理的各个环节适用该规则也是不

可能的。 
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理想的知情同意规则必须兼顾到各方利益，平衡个人信息的保护与利用。不仅仅是让信息主体拥有

更多保护个人信息的权利，避免被相关主体利用信息，还应当划定保护和利用的界限，照顾到收集者的

利益，使得收集者能够避免不必要的收集和告知费用，在对信息作出处理行为的各个环节提高运作效率。 

4.2. 无法保证充分告知 

《个人信息保护法》指出个人信息的收集者在作出处理行为时应当保证告知方式符合法律规定并且

信息主体需要有效知情和作出同意。但是在实践中知情同意规则的适用却面临困境，难以落到实处。相

关主体在处理个人信息时通常是发布隐私协议的方式，信息主体阅读了所发布的声明或协议并勾选了同

意选项，收集者就完成了告知义务，可以收集信息主体的个人信息。而互联网企业在设计这些隐私协议

时篇幅会比较长，经常人为地制造许多阅读障碍[13]，许多关键的信息即使作了字体加粗但混杂到许多没

有实际价值的文字中往往会被人们忽视，并且大多数人在没有足够的知识储备的情况下，对于一些专业

术语并不是很了解。针对这种现象，《个人信息保护法》规定个人信息控制者必须采取易懂、显著的方

式告知；《APP 违法违规收集使用个人信息行为认定方法》要求网络平台的隐私协议不得冗长繁琐以及

使用大量专业术语等。但在实践中这些网络平台总会找到各种漏洞，并且即使协议不再冗长、专业术语

减少还是可以人为制造障碍，而且在认定侵权的问题上难以证明。最为关键的是只有少部分用户在注册

软件后会仔细阅读这些隐私协议，大部分情况下会直接勾选“同意”的选项。这些协议是否做到了充分

告知，而用户是否充分知情并作出同意决定，这些问题都难以查证，知情同意规则可能也就面临虚置的

风险了。 
科技发展使得用户在网络上花费的时间越来越多，每个公民手机上安装的软件至少也有三十多个，

信息主体为了获得便捷的网络服务，对于这种授权同意的声明已经司空见惯了，所以会降低心理防备甚

至是感到厌烦。原本属于对他们个人信息保护的授权机制反而成为了他们的负担，因此在勾选“同意”

选项时并没有仔细思考即形式上的同意出现[13]。 
在多数情况下，用户往往是抱着很大的兴趣去注册软件的，虽然，《个人信息保护法》引入了强迫

同意无效规则，即信息主体对于网络平台提出的处理个人信息请求拒绝作出同意的表示时，网络平台仍

必须向信息主体提供网络服务。怎么可以称之为“强迫”？用户注册软件的目的就是为了享受网络服务。

因此，如果用户拒绝提供个人信息便不能享受平台提供的个性化服务，会造成不舒适的体验感，在这种

情况下无疑只能同意分享其个人信息，但这似乎不能说明平台有强迫用户的嫌疑。用户享受的“免费服

务”本身就不可能真正免费的，是允许收集信息的代价[14]。所以说，个人信息控制者在收集信息时，信

息主体并未真正了解个人信息的收集、利用情况，只是为了获得免费的网络服务，也就更谈不上获得信

息主体的真正同意，信息主体对个人信息的控制便难以实现。 
而且网络科技不断发达，出现了数据共享，也就是用户在使用某个软件或服务时，还有第三方主体

在共享这些信息。而我国对于第三方平台的监管是有欠缺的并且与信息主体的互动联系的减少，用户经

常会忽视第三方主体对其个人信息的处理，往往在享受网络服务时对于第三方提出的处理个人信息的弹

窗请求直接勾选了，甚至不清楚对其个人信息的处理目的、范围等。而这种第三方主体共享信息的过程

以及风险很难只通过隐私协议说明清楚，信息主体并未真正被告知风险程度以及对个人信息的处理规则。

各个平台共享信息，在责任承担上也是十分模糊的，在承担充分告知的义务上，不能明确认定哪方平台

应该负有更大责任。 

4.3. 沟通成本高 

个人信息处理者由于要遵守知情同意规则的要求，在对信息主体的个人信息进行收集、利用或其他
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处理活动前都需要取得信息主体的同意。其高成本体现在： 
首先，对于被收集者而言他们并不愿意花费许多时间对隐私协议或声明仔细阅读，隐私政策本身是

作为用户和个人信息控制者之间的沟通平台，充分保障到公民的信息自决权。但是信息主体经常花费时

间去阅读这些协议往往耗费巨大的时间成本[15]，并且也没有起到很好的告知作用反而成为了网络平台免

责的理由。 
其次，对于个人信息控制者而言为了使信息主体知情，需要对网络平台进行分析、测试。据美国某

银行协会统计，对于隐私协议测试、分析等一系列的程序每年的金钱成本预计在四五亿。我国对于隐私

协议是采取电子形式，为了告知用户对个人信息的处理情况，在设计隐私协议或修改时也会消耗大量金

钱和时间[13]。并且依照《个人信息保护法》的规定，对于个人信息处理的任一环节都需要告知个人，过

程更加严格和繁琐；而且对于隐私协议的界面也是需要设计成本的，还有对弹窗或提示窗的设计。网络

平台在收集利用公民的个人信息时，本就花费了巨大的时间和金钱成本，而大多数用户不愿意花费心思

阅读或修改这些隐私设置，对于弹窗提醒也是掠过。可以认为公民对于经常出现的东西其防备心理会大

大减弱，这种过度的同意请求和告知界面使得用户疲于对个人信息的保护，在这种情况下所作的同意表

示也质量堪忧，但个人信息控制者却要为此花费如此高昂的时间和金钱的代价似乎是对资源的一种浪费。 
第三，在大数据时代数据信息的自由流通将会产生巨大的收益，所以过度强调个人信息的保护将会

影响到个人信息的财产价值。对于知情同意规则所适用范围的划分直接关乎到个人信息控制者在处理信

息时可能消耗的成本，因此如果把知情同意规则作为处理个人信息的唯一合法要件而没有限制在一定的

范围内的话，那么在收集、利用环节中消耗的巨大成本也将导致处理个人信息的效率低下，并且对于收

集者以及信息主体而言也是一种负担。对于个人信息流通的阻碍也会给我国的数据产业的发展带来不小

的阻力。与此同时，互联网企业在面对越来越多的苛刻要求以及对知情同意规则的严格遵守所增加的不

合理的告知成本，将会打击到他们的自信心和活跃度也会影响数据信息的自由流通，最终对于经济的发

展乃至公共利益都造成损害。 
综上，在信息化的时代，互联网科技的发展对于传统的保护个人信息的知情同意规则造成了巨大的

冲击，在使用该规则时给信息用户以及收集者造成的时间和金钱的成本增加以及给生活带来的不便利使

得我们必须要进一步完善知情同意规则的适用，平衡好个人信息的保护和利用，降低消耗的成本，缓解

该规则在实践中所面临的困境。 

5. 知情同意规则的适用标准 

5.1. 平衡个人信息的保护与利用 

正如前面所说，《个人信息保护法》对于知情同意规则的适用上，要求个人信息处理者承担更多的

责任，为了在对个人信息处理的各个环节使用户知情承担了过重的压力并且在时间金钱的投入上也成本

巨大[15]；而被收集者享有的权利不断的增加，义务却过少。这种利益分配以及风险分担的失衡不仅是对

个人信息控制者活跃度的打击同样也会阻碍信息流通以及科技创新，进而对公共利益构成威胁。平衡个

人信息的保护与利用就意味着我们需要动态的评估风险以及从不同的维度衡量各方的权利义务，基于不

同的场景设定不同的处理规则即场景规则的动态保护[16]。引入场景规则可以兼顾到各方利益，根据不同

的风险程度划定个人信息控制者承担告知义务的轻重，减少收集者不合理的告知成本而对用户的重要个

人信息的保护程度也并未降低。在涉及公共利益的保护时，原则上个人权益和公共利益的冲突之间，个

人要有所妥协。但不单单只是在知情同意规则之下设定免责条款对公民的个人信息权益进行限制，还要

基于比例原则对于这种限制具体衡量，防止相关主体对个人信息的侵害。 

https://doi.org/10.12677/ojls.2023.113125


刘明霞 
 

 

DOI: 10.12677/ojls.2023.113125 868 法学 
 

5.1.1. 场景规则的动态保护 
“场景”，刚开始是对于电影、戏剧等的舞台的描述。之后由于社会学研究家将该理论用于解释无

法通过传统理论来说明的社会现象而被更多的专家学者所注意。后面随着网络技术的发展，场景理论就

被用于电子传媒现象的研究，这也大大扩展了该理论的研究范围，从有形场景到互联网这样虚拟流动的

无形场景。直到现在人类进入了大数据时代，罗伯特·斯考伯在《即将到来的场景时代》中预测互联网

在未来即将步入场景时代，而这个理论也彻底的成为了分析研究互联网现象的重要理论。 
个人信息作为场景的组成元素之一，亦是可以对场景中的信息流动通过场景规则进行规制约束。个

人信息的处理过程是处于流动状态的，在不同的环节，不同主体的作用也各不相同。有些是信息的持有

者、传播者也有的是共享信息的第三方主体，在利益分配以及风险分担上也应该适用不同的处理规则。

场景规则强调的是动态的保护个人信息的安全，在信息主体的信息权益保护和对个人信息的利用之间寻

找利益平衡点兼顾到信息主体和个人信息控制者的利益[16]。场景规则的亮点在于不同于静态的评估个人

信息“合理使用”的边界，而是在具体场景中基于对个人信息处理的动态变化进行风险评估；所谓“合

理使用”即个人信息控制者在对个人信息作出处理行为时是否在信息主体的接受范围内[17]。西米提斯教

授衡量对敏感信息的合理使用程度时也指出：信息的敏感与否，在处于具体场景中结果可能都会有所不

同。也有部分学者对美国信息保护方式进行研究指出，这种静态的保护个人信息方式是对于隐私的保护

方式。而当前我国对于个人信息的范围界定是远远超出隐私的范围的，那么静态的保护方式实际上限缩

了对个人信息的保护范围。从静态到动态的保护个人信息的思路转化能够避免僵化的“全有或全无”式

的认定合理使用程度，是平衡个人信息保护和利用的有效途径。 
具体而言，收集者在处理信息时，要根据信息主体所处场景的不同来作出不同的信息安全风险评估

(在具体场景中对个人信息侵犯的可能性大小)，然后基于不同的风险等级设置不同的处理规则。不同于传

统的知情同意规则的是不一味的强调对个人信息的控制而是评判对个人信息处理的影响大小然后考虑处

理规则是否平衡各方利益。风险等级有三层包括高、中、低。 
当风险程度为高时，那么此时的个人信息实际上涉及到了对用户敏感信息或私密信息的处理，收集

者作出这样的风险评估结果时，必须向用户提供择入式的同意机制即在处理前需取得用户的明确、有效

同意。具体的流程：当用户使用网络服务时，网络平台对于风险等级为高的信息不能适用用户在注册时

所同意的隐私协议条款，而是必须单独提供提示窗或弹窗并设置阅读时间，用户在阅读了相关的处理方

式后需要在最后一栏“手写签名”。之所以设置手写签名，不仅是增加用户的参与感而且也是对用户的

一种警戒。在正常情况下，当用户需要自己签名时就会提高警惕，意识到自己可能是在签一份“合同”，

那么在签字时也会给予自己再次仔细思考的时间。因此，这种程度的告知能够提高同意的质量弱化形式

同意出现的可能性，也强化了对于敏感个人信息的保护程度。 
当风险程度为中时，相比于敏感信息而言信息的重要程度有所降低，此时收集者作出这样的评估结

果后，仍需要采取择入式的同意机制，但是在告知方式上有所改变。具体的流程：当用户使用网络服务

时，此时的隐私协议便是告知方式，隐私协议中需要告知对个人信息处理的范围、方式等。由于此时的

隐私协议主要涉及的是对中等风险程度的信息处理规则的告知，因此在内容上有所减少，篇幅不会过长，

用户在阅读时不会视觉疲劳就会更加有耐心阅读，当然如果用户不满意处理规则时也享有撤回权可以进

行设置。这种告知方式是与当下我国网络平台遵守知情同意规则的方式相类似的。 
当风险程度为低时，那么此时置于信息主体所处场景得到的风险评估结果对于信息主体而言即使处

理信息风险较小，那么对于信息主体的信息自决权应当进一步限缩。具体流程：用户在使用网络服务时

适用默式同意的方式，不需要事先取得用户的同意。对于这些最基础信息的保留，平台系统能够更好的

为用户提供个性化服务，体验感也不会太差。如若用户不愿意被收集这些信息也享有撤回权。这种告知
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方式虽然限缩了用户的信息自决权但是对于用户的信息保护并未减弱反而提高了用户的体验感，而对于

个人信息控制者而言可以降低告知成本以及对信息的收集成本，知情同意的机制也更加灵活，使得部分

信息可以自由流通。 
综上，场景规则的动态保护兼顾了信息主体和信息收集者的利益，降低了知情同意规则被虚置的风险。

知情同意权规则的完善更多的是需要转变观念，不应该把信息利用视为对个人信息保护的威胁。场景规

则的动态保护一方面强化了信息主体对于敏感信息等高风险信息的自决权，保证信息主体能被有效告知和

作出同意；同样对于低风险的信息侧重自由流通，能够降低个人信息控制者收集和流通信息的成本并且在

告知方式上花费的时间金钱成本不会被浪费，这种分层次的动态保护是实现利益平衡的有效方式。 

5.1.2. 比例原则作为补充性规定 
我国在《个人信息保护法》中列举了几条排除知情同意规则的免责条款，主要是基于对公共利益的

考虑包括突发公共卫生事件、紧急情况、新闻报道或履行法定职责等，所以当涉及到公共利益时也需要

对个人信息权益进行限制[18]。在当前的疫情背景下，为了防控的需要，相关的机关、组织会广泛的收集

公民的个人信息以及实时公布确诊、疑似案例，最为典型的就是对健康码、行程码信息的收集，收集这

些信息不需要取得公民的同意并且符合正当性规定[19]。所以在当前疫情背景下，部分机构、组织可能通

过对公共利益的维护这一正当理由而对信息主体的个人权利有所干预，但是以公共利益为名对信息主体

权利的限制也应当严格遵循比例原则。 
比例原则是广泛应用于不同领域的原则，并且经常被相关主体用于处理利益冲突。当发生利益冲突

时不能只是依赖私法自治来解决问题，特别是在大数据时代，对个人信息权益的保护会不可避免的与公

共利益有所冲突[20]。在这种情况下需要设置适用知情同意规则的例外规定，而比例原则的适用可以发挥

很大的作用。比例原则的主要功能就是在不同的利益冲突中确定合适的比例或合理界限，最大程度兼顾

双方利益。比例原则包括了必要性原则、适当性原则和狭义的比例原则(也被称之为均衡原则) [18]，必要

性原则强调的是采取的手段可能造成其他利益损害的话，这种损害需要降到最低；而适当性原则指的是

采取保护某一利益限制另一利益的手段是可实现的；狭义的比例原则是指对某一利益的限制程度应当与

所保护的利益程度相当。公共利益对个人信息权益作出限制时都必须符合这三个子原则的要求。这就要

求首先对公民个人信息权益的限制必须是出于维护公共利益或大多数主体利益的目的；其次这种限制程

度必须是合理的，在公民的可接受范围内并且对于权益的伤害要控制到最小；最后要求所保护的公共利

益要与对公民个人信息权益的伤害程度相当。只有满足以上条件，相关机关、组织基于维护公共利益的

目的而限制公民个人信息权益的行为才具备合法、正当性。 
引入比例原则来解决不能适用知情同意规则的公共利益和个人信息权益冲突，不仅为两种权益的失

衡提供了协调途径，而且也能规范相关主体处理个人信息的行为，避免了机关、组织借助公共利益的名

义对公民个人信息的滥用、非法处理或对个人信息权益作出不合理限制。 

5.2. 隐私政策中需增加对风险程度的告知义务 

前面指出知情同意规则面临困境的原因之一就是隐私协议的冗长繁杂，即使允许隐私政策中主要涉

及对于中等风险的个人信息处理的告知，但是在实践上仍然会存在“浑水摸鱼”的情况。首先，在大多

数情况下相关主体制定隐私协议的主要目的并不是为了告知而是在遵守规则的前提下谋取更多的利益，

因此在目的上的严重背离会使他们采取各种手段隐瞒重要信息，而用户可能无法被充分告知[14]。同时，

隐私协议中会使用许多模糊用语来介绍自己的产品，并未实际说明软件的功能或具体的业务范围，在这

种情况下，用户无法得知相关主体处理个人信息的目的、方式、范围等情况；并且收集者在隐私协议中
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刻意隐瞒，对于大多数不具备专业知识能力无法辨别的普通用户而言会造成误导，也会低估享受这些网

络服务时可能存在的巨大风险[15]。正是基于这些潜在问题，因此必须要求个人信息处理者在隐私协议中

单独列出用户使用该产品的风险程度。 
具体而言，用户在使用软件之前，网络平台需要在隐私协议中以明显的方式告知信息主体，网络平

台处理其在平台保留的所有信息特别是敏感信息时的可能风险。这些风险的告知内容涉及到对个人信息

处理的程度、可能的流转范围、个人信息被泄露的可能性等。通过增加风险程度的告知义务，信息用户

在享受网络服务之前，可以提前了解风险情况，这样就可以把对个人信息保护的事后防御机制转化成事

前预防机制。对于信息主体而言，即使网络平台使用模糊用语介绍功能、业务范围，无法知悉处理情况，

但是通过阅读风险程度的告知声明，也会了解到使用后果进而提高对个人信息的保护程度；另一方面，

对于个人信息处理者而言，虽然他们在收集信息方面可能会流失一些潜在客户，但是这种风险程度的告

知声明在后续用户不满意其处理个人信息的活动以及面临用户投诉等售后问题时，也会成为相关主体的

免责方式并且对于后续可能面临的赔偿问题或责任承担问题上可以有所减少。当然，用户投诉等概率的

降低也是有利于提高他们的商业信用的。因此，隐私协议中增加风险告知义务，对于信息主体和收集者

而言都会是有益的，也会缓解隐私政策对于知情同意规则的架空。 

5.3. 增加对追踪反馈制度的适用 

信息主体与信息收集者之间对信息处理情况沟通的缺失，使得用户难以知情。当用户点击同意授权

的选项后，之后个人信息的处理状况就很难知悉。因此通过设置一个反馈机制，使得知情和同意长期进

行，全程追踪对个人信息的处理情况，可以改善隐私协议的打包式同意的表现形式。在这个制度下，当

用户提出查询请求时，网络平台应当让用户及时了解信息的流转、收集、利用等情况，并且当涉及到对

敏感个人信息的处理时应当随时记录处理状况并且自动的不断向用户反馈。信息处理者的告知义务是长

期的并且没有具体的反馈时间，当用户发出请求时就应当及时反馈，这一制度真正意义上建立起了信息

主体和网络平台的联系，进行实质性的沟通。 
追踪反馈制度可以做到对第三方平台的规制，原因在于我国对于第三方平台的监管力度是不足的，

这就导致第三方平台滥用个人信息的概率增大。目前，数据共享是一个主流趋势，网络平台大都会与第

三方平台合作，并借助推广广告谋取利益。但对于信息主体而言他们与第三方平台之间的联系是比较少

的，因此会很大程度上忽视了第三方主体对他们个人信息的收集、利用等。所以追踪反馈制度可以把网

络平台作为中间的媒介，搭建信息主体与第三方的沟通桥梁。网络平台既然谋取了利益，那么就需要在

告知信息主体处理情况上承担更多责任。当二次利用个人信息或者第三方平台处理信息时，网络平台需

要随时监管、随时记录，通过全程追踪对个人信息的处理和利用并向用户反馈的做法，信息用户不仅能

意识到第三方平台的存在，提高防范意识，而且也能起到对第三方平台处理行为的监管和规制。 
总之，追踪反馈制度就像是个沟通平台，不仅加强了与网络平台的沟通也加强了与第三方主体的沟通，

使得用户能够及时了解到对其个人信息的处理情况，做到有效知情，切实保障到他们的个人信息权益；

而且也能扩大知情同意规则对第三方主体的适用，特别是针对数据信息的二次利用、数据共享时能充分

约束到个人信息处理者。 

6. 结语 

在信息化时代，知情同意规则在应对个人信息保护问题上的不足使得在实践中面临困境。首先我国

对知情同意规则的适用更多的是保障信息主体的权益，这种对个人信息的过度保护在实践中备受质疑：

一方面基于知情同意规则的隐私协议并未发挥很好的作用，信息主体难以通过隐私政策实现对个人信息
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处理情况的有效同意反而隐私协议沦为了收集者的免责工具；另一方面要求个人信息处理者在信息处理

的各个环节经过信息主体同意的僵化适用，阻碍了信息的自由流通、扩大了收集和流通成本，使得在个

人信息的保护和利用上出现了失衡现象。传统的知情同意规则未能处理好两者的利益冲突，过度强调对

用户的个人信息保护，并未很好的照顾到个人信息处理者的利益并且为了使得用户知情，往往耗费巨大

的时间和成本也不利于信息的自由流通；同时由于隐私协议的作用不佳，知情同意规则的适用不免流于

形式。 
理想的知情同意规则需要在利益冲突上找到平衡点兼顾两者利益。在面对个人信息保护和利用的利

益冲突时，通过对个人信息处理的相应场景设置不同的同意机制实现对个人信息的动态保护，不仅强化

了信息主体对于个人信息的控制和信息自决；对于一般的信息侧重自由流通，也降低个人信息控制者收

集和流通信息的成本，大大提升了相关主体处理信息的效率，这种分层次的动态保护是实现利益平衡的

有效方式。其次在面对公共利益与个人信息保护的冲突时，通过设置知情同意规则例外规定的做法，虽

然很好的维护了公共利益，但却存在着部分机关、组织以公共利益为名对公民个人信息自决权作出不合

理限制或非法处理个人信息的隐患。因此把比例原则作为补充性规定，能够平衡两者的利益冲突，同时

也能规制相关主体的处理行为，对个人信息权益的限制不是绝对的而是需要受到比例原则的具体检视。 
而隐私政策在内容上的冗长繁琐、信息主体不能被有效告知等问题，即使《个人信息保护法》强调

在内容上必须显著易懂，但实践中相关主体仍能人为制造阅读障碍，不能做到充分告知。因此，要求收

集者在隐私政策中增加对风险程度的告知义务可以确保用户在适用产品之前知悉个人信息受侵害的风险

程度，提高对个人信息的保护意识，信息收集者也能通过该声明减轻责任和避免后续的投诉、诉讼问题。

同时在个人信息的二次利用和数据共享方面，知情同意规则在规制第三方主体上存在不足。追踪反馈制

度通过全程追踪对个人信息的处理活动并及时向用户告知的方式，一方面用户可以持续和网络平台沟通，

了解信息的流转情况；另一方面要求网络平台加强对第三方平台的监视，记录其个人信息处理情况并向

用户反馈，有效规制第三方主体，做到持续的、动态的告知。 

参考文献 
[1] 范为. 大数据时代个人信息保护的路径重构——初探欧美改革法案中的场景与风险理念[J]. 网络信息法学研究, 

2017(1): 248-286+393-394.  

[2] 任龙龙. 论同意不是个人信息处理的正当性基础[J]. 政治与法律, 2016(1): 126-134.  

[3] 何思源. 论个人信息的法律保护[D]: [硕士学位论文]. 武汉: 华中师范大学, 2020.  

[4] 金麟. 个人信息保护中告知同意规则的完善[J]. 武汉交通职业学院学报, 2021, 23(4): 53-58.  

[5] 张新宝. 个人信息收集: 告知同意原则适用的限制[J]. 比较法研究, 2019(6): 1-20.  

[6] 李莉. 《个人信息保护法》的亮点条款与内容局限法律规制研究[J]. 互联网天地, 2022(2): 40-44.  
[7] Bing, H. (2021) On the Protection of Personal Information by Civil Law in the Era of Big Data. Journal of Sociology 

and Ethnology, 3, 105-108.  

[8] 王春晖. 《个人信息保护法》的十大核心要点解析[J]. 中国电信业, 2022(1): 54-60.  

[9] 程啸. 论我国个人信息保护法中的个人信息处理规则[J]. 清华法学, 2021, 15(3): 55-73.  

[10] 崔晴. 《数据安全法》及《个人信息保护法》要点解读[J]. 中国外资, 2022(5): 68-70.  

[11] 夏雪. 利益平衡视角下我国个人信息保护知情同意原则立法的完善[D]: [硕士学位论文]. 济南: 山东大学, 2020.  

[12] 雷婉璐. 我国个人信息权的立法保护——对美国和欧盟个人信息保护最新进展的比较分析[J]. 人民论坛∙学术前沿, 
2018(23): 108-111.  

[13] 金麟. 个人信息保护中告知同意规则的完善[J]. 武汉交通职业学院学报, 2021, 23(4): 53-58.  

[14] 李梦珂. 隐私政策视角下知情同意原则探析[J]. 广东开放大学学报, 2022, 31(1): 44-48+83.  

https://doi.org/10.12677/ojls.2023.113125


刘明霞 
 

 

DOI: 10.12677/ojls.2023.113125 872 法学 
 

[15] 李立丰. 《个人信息保护法》中“知情同意条款”的出罪功能[J]. 武汉大学学报(哲学社会科学版), 2022, 75(1): 
143-156.  

[16] 赵祖斌. 从静态到动态: 场景理论下的个人信息保护[J]. 科学与社会, 2021, 11(4): 98-116.  

[17] 姬蕾蕾. 个人信息保护立法路径比较研究[J]. 图书馆建设, 2017(9): 19-25.  

[18] 江海洋. 论疫情背景下个人信息保护——以比例原则为视角[J]. 中国政法大学学报, 2020(4): 183-194+209.  

[19] 张书青. 脚印与路: 个人信息保护与大数据权益归属[J]. 电子知识产权, 2018(11): 12-22.  

[20] 宁园. 健康码运用中的个人信息保护规制[J]. 法学评论, 2020, 38(6): 111-121. 

https://doi.org/10.12677/ojls.2023.113125

	《个人信息保护法》知情同意规则的适用
	摘  要
	关键词
	Application of Informed Consent Rules of the Personal Information Protection Act
	Abstract
	Keywords
	1. 引言
	2. 知情同意规则的含义
	2.1. 知情同意规则的内涵
	2.2. 知情同意规则的立法发展

	3.《个人信息保护法》关于知情同意规则的规定
	3.1. 确立以“知情同意”为核心的个人信息处理规则
	3.2.“敏感个人信息”的单独同意规则
	3.3. 对知情同意规则的豁免规定

	4. 知情同意规则的适用困境
	4.1. 个人信息保护与利用的利益失衡
	4.2. 无法保证充分告知
	4.3. 沟通成本高

	5. 知情同意规则的适用标准
	5.1. 平衡个人信息的保护与利用
	5.1.1. 场景规则的动态保护
	5.1.2. 比例原则作为补充性规定

	5.2. 隐私政策中需增加对风险程度的告知义务
	5.3. 增加对追踪反馈制度的适用

	6. 结语
	参考文献

