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Abstract 
Cloud computing is widely-used for rapid application deployment, scalable server support, mobile 
and distributed services. Normally, users are restricted to using the provider-specific pre-configured 
options of resources and services, irrespective of their current needs. It is important to have a 
cross-provider cloud computing framework to enable compatibility and seamless resource transi-
tion between cloud providers. In this paper, we propose a generic architecture for cloud composi-
tion and negotiated service delivery for cloud users. The architecture acts as a match-maker for 
service specifications from the users with the currently available assets from the cloud providers, 
also creates a segregated cloud market clientele, and non-negotiable pricing strategies for the 
cloud services. 
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摘  要 

云计算普遍用于快速应用程序部署，包括可伸缩服务器支持，移动和分布式服务。在已有的框架中，不

管用户的当前需求如何，他们都仅限于使用特定于提供者的预配置资源和服务选项。所以，设计融合跨
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提供商的云计算框架以实现云提供商之间的兼容性和无缝资源转换非常重要。本文提出了一种用于云用

户的云组合和协商服务交付的通用架构。该框架充当来自用户的服务规范的匹配器，具有来自云提供商

的当前可用资产，创建了一个隔离的云市场客户，以及云服务的不可协商的定价策略。为云用户创建更

好的机会，以便找到更便宜的交易，价格匹配和灵活的资源规范，同时增加云服务提供商的收入和更高

的资源利用率。 
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1. 引言 

云计算已经成为快速应用程序部署、可伸缩服务器支持、移动和分布式服务的行业标准，并且(理论

上)提供了对无限资源的访问。云服务提供商使用预先配置的服务描述集直接为其客户提供服务，而不管

客户对细粒度规范灵活性的如何要求。目前，用户被限制于使用特定提供程序的资源和服务预配置选项，

而不考虑他们当前的需求[1]。因此，云用户被迫使用全价服务，而不受云市场中需求供应均衡的影响。

此外，资源碎片化是云提供商提高整体资源利用率的主要问题。资源迁移和有效的资源分配策略能够减

少分散的资源。但是，由于为目前资源整合策略实现复杂，可扩展性差。此外，基于移动 ad-hoc 和本地

化设备的新型云计算框架没有合适的服务组合方法可以通过通用服务网关合并服务可用性[2]。 
已有云计算服务商不是仅提供直接服务，而是开发了不透明的服务模型(例如，Priceline，Airbnb，

Uber)。不透明的服务提供商在价格和服务方面充当最终用户和服务提供商之间的谈判者。不透明的服务

模式涉及增强的营销策略以获得更多的消费者。这种形式的服务在各种市场领域都证明是有效的，可以

提高 33%的核心服务提供商的收入[3]。用户被限制于使用特定提供程序的资源和服务预配置选项，而不

考虑他们当前的需求。同时，云服务作为提供者直接提供服务到客户机，这就为云服务创建了一个独立

的云市场客户，以及不可协商的定价策略。私有云基础设施的操作管理面临许多挑战，包括有效的资源

分配、负载平衡和对实时工作负载变化的快速响应。传统的手工 IT 操作管理已经不能适应这种高度动态

和复杂的环境。 
目前，业界已经提出了几种方案来统一多个云服务及其功能。采用通用的高级 Cloud API，并设计 IaaS

用户的通用管理界面，可以减少供应商限制并提高可移植性[4]。采用面向服务的框架，以允许云服务提

供商的动态互操作性，为云用户提供了一个与云无关的中间件代理[5]。提出用于跨平台云服务的开放标

准抽象层，基于第三方经纪人的策略来根据用户需求选择云资源[6]。但是与本文所设计的体系结构不同，

这些工作并未考虑具有不同服务功能的多个云服务提供商的复合平台[7]，本文所设计的体系结构是针对

于在不同类型的云资源和用户之间进行服务协商，交付和管理的统一平台。 

2. 平台流程 

在本文中，我们介绍了一种提供复合云服务的通用体系结构。该体系结构根据云用户的个人资源需

求为云用户提供服务协商方法。聚合来自多个云服务提供商的资产可用性，以便为用户分配所请求的资
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源。该不透明服务模型为新型云服务创造了空间，例如来自多个提供商的资源聚合，价格匹配，快速交

易，细粒度服务协商以及云提供商分散资源利用的机会。 
云服务组合的流程一般为：任务分解、服务筛选、服务组合、组合服务优选四个步骤。首先，用户

将任务提交给云服务平台，云平台将完整的任务分解成若干个不能再分并且能被单一云服务完成的子任

务；然后，云服务平台根据用户的需求筛选出能完成各个子任务的候选云服务集，每个候选云服务集中

的云服务都具有相同或相似的功能；最后按照一定的任务顺序进行服务组合并选出最优的云服务组合完

成任务。 
QoS 表示了云服务的非功能属性，云服务的 QoS 可以由运营商提供，也可以基于服务的运行情况得

到，或者通过使用过的用户反馈获得。组合云服务的 QoS 属性值不仅和单个云服务的 QoS 属性值有关，

还和云服务之间的结构有关。在云服务组合中云服务之间存在顺序结构、选择结构、并行结构和循环结

构这四种基本结构，所以云服务经过组合后可以产生大量结构不同的组合云服务，形成组合云服务的执

行路径。 

3. 平台设计 

本文所提出的用于云组合和云用户协商服务交付的通用架构平台，包括服务选择模块、服务和资源

供应模块、认证和访问控制模块。其基本思想思想是：服务选择模块用于执行规范请求与资源可用性的

协商，并在给定的时间为用户确定最佳的可用资源；服务和资源供应模块用于定期监视分配的云服务提

供商的服务性能和状态；认证和访问控制向经过身份验证的用户发出服务访问令牌。利用该通用架构平

台可以有效地进行资源分配，实现负载平衡，并且可以对实时工作负载变化进行快速响应。 
如图 1 所示，用于云组合和云用户协商服务交付的通用架构平台包括：服务选择模块、服务和资源

供应模块和认证和访问控制模块。 
 

 
Figure 1. A generic architecture for cloud composition and negotiated service delivery 
图 1. 云组合和协商服务交付通用架构 
 

1) 服务选择模块：服务选择模块中包括有服务目录，服务目录用于在用户向服务目录提交服务需求

时分析用户的服务需求，在给定的时间内发现并匹配来自一个或多个云服务提供商的可用资源，并向用

户反馈；用户从可用的资源中选择并通知服务目录所需的服务；服务目录请求相应的云服务提供商为给

定的服务分配所选资源。 
2) 服务和资源供应模块：服务和资源供应模块包括事件服务模块和供应服务模块，事件服务模块用

于从提供服务的获取服务数据，包括 QoS 参数、资源利用、工作负载，并根据用户的 sla 评估服务状态，

并在 QoS 参数发生任何变化时向用户发出通知警报；供应服务模块用于在事件服务模块的要求下采取措

施来提高服务性能，并维护 sla 和 QoS 参数，以及检索供应操作和选项并相应地重新执行。 
3) 认证和访问控制模块：该模块对用户进行身份验证，并在身份验证通过后根据该用户的服务需求

认证和访问控制模块

服务和资源供应模块

服务选择模块

用户 云服务提供商
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发出服务访问令牌，用户利用所述服务访问令牌向云服务提供商发送服务访问请求，云服务提供商通过

对服务访问令牌进行验证以判断是否通过请求。具体地，认证和访问控制模块包括身份验证服务器和授

权服务器。身份验证服务器对用户进行身份验证并从授权服务器检索资源的访问特权，身份验证服务器

根据检索到资源的访问特权生成具有用户功能的签名的服务访问令牌，并向用户发出服务访问令牌；用

户通过服务访问令牌向云服务提供商发送服务访问请求，云服务提供商验证服务访问令牌并检查资源的

访问特权，根据验证结果判断授予或拒绝请求。 
服务访问令牌中包含每个服务的允许服务和功能列表，以及包含可验证的义务参数列表，用于提交

服务访问请求，服务访问令牌指定服务请求的访问位置，以及用户标识、资源名称、云服务提供商名称、

用户联系人、公钥、服务访问令牌签名和服务访问令牌散列。服务访问令牌和服务规范的信息格式如表

1 所示。 
 
Table 1. Information format of service access token and service specification 
表 1. 服务访问令牌和服务规范的信息格式 

服务规范 服务访问令牌(SAT) 

Request [List[Services]] Services [List[Service]] 

Services [List[Service]] Service [Address, List[Capabilities]] 

Service [Type, List[Resources] Obligation [NotBefore, NotAfter] 

List [SLA], PriceRange, ServiceLocation, NumberOfUsers,  
ServicePeriod] 

SAT [UserId, IssueInstance, Issuer, Subject, PublicKey, Signature, 
SignHash, List[Services]] 

Resources [] Access Locations [] 

SLA [QoS, Throughput, PowerBackup, Security,  
List[Provisioning], Service Community] Capabilities [Actions, Obligation, List[AccessLocations]] 

4. 结论 

本文所提出的云组合和协商服务交付通用架构为多个云提供商引入了一种新颖的组合服务交付架构。

该架构利用不透明的营销方法，通过服务协商和价格匹配保证为用户提供云资源。使云服务提供商能够

在利用和分散的资源下出租，从而提高利润和资源利用率。此外，还可能推动小型云提供商和私有云资

源，并且出租闲置资源并进入云计算市场。增加平台签约云提供商的数量最终将通过创建更好的服务交

易，平台提供商通过获得更高的服务收入以及云服务提供商来提高服务质量，从而使云用户受益。 
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