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Abstract 
At present, information security audit mostly focuses on information system, but auditing is often 
lagging behind. Therefore, internal control audit as a preventive mechanism to maintain informa-
tion security is obviously necessary. To the internal control audit of government information se-
curity, we discuss the necessity and feasibility of the internal control audit of government infor-
mation security from the perspective of human behavior. On this basis, we believe that the imple-
mentation of the focal point in the separation of incompatible duties through system, internal su-
pervision, human resources and leadership behavior. To this end, we need to learn from the chief 
information security executive system to constantly improve the internal control audit of the gov-
ernment’s information security in our country. 
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摘  要 

目前针对信息安全的审计研究多着力于信息系统方面，且审计往往是滞后的，由此把内部控制审计作为
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预防机制来维护信息安全显然是必要的。具体到政府信息安全的内部控制审计，我们从人的行为的视角

探讨了政府信息安全内部控制审计的必要性和可行性，在此基础上，我们认为实施的着力点在不相容职

务的分离、轮岗制度、内部监督、人力资源以及领导人行为等方面。为此，我们需要借鉴首席信息安全

执行官制度方面不断完善我国政府信息安全的内部控制审计。 
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1. 引言 

不同的信息具有不同的价值，且这些信息传播的空间及使用的渠道是有限制的，因为有些信息一旦

被泄露或丢失，它的价值可能就会被扭曲，甚至给国家、社会和个人带来无法挽回的相关损失。特别是

在网络空间，信息流在给我们带来各方面便利的同时，其自身的安全也常常面临严重的威胁。这充分说

明信息安全问题已经上升到国家战略的高度。具体到政府信息，如果没有适当和严格的安全防范措施的

保障，有价值信息的机密性、完整性和可用性都可能会受到影响。考虑到人是任何组织的中心，也是对

组织最严重的威胁，而传统的审计方法本质上是技术性的、检查业务的物理、技术和操作程序，却常常

忽略人为因素这一信息安全最重要的环节，我们立足于内部控制审计的理论基础，从人的行为的视角来

探讨政府信息安全的保障将具有开拓性的价值。 

2. 政府信息安全的内涵及其内部控制审计的必要性 

2.1. 政府信息安全的内涵 

所谓信息安全，指保障国家、机构、个人的信息空间、信息载体和信息资源不受来自内外各种形式

的危险、威胁、侵害和误导的外在状态和方式，以及内在主体感受[1]。 
信息安全可以分为狭义安全与广义安全两个层次，狭义的安全是建立在以密码论为基础的计算机安

全领域，早期中国信息安全专业通常以此为基准，辅以计算机技术、通信网络技术和编程等方面内容；

广义的信息安全是一门综合性学科，从传统的计算机安全到信息安全，不但是名义的变更也是对安全发

展的延伸，安全不再是单纯的技术问题，而是将管理、技术、法律等问题相结合的产物[2]。 
政府部门在考虑信息安全问题时，不能只把信息当作一份文件或数据，而是要当作一份有价值的资

产。尽管信息的价值难以评估，也无法表示在财务报表上，但是这并不代表它不具有价值。不同的信息

具有不同的价值，保密性不同信息的价值也不尽相同，一旦这些信息泄露或丢失，它的价值就会发生变

化，会给国家、社会和人民带来不可挽回的财产损失。因此，信息安全问题应该受到重视，对信息安全

的防护也应该提上日程。 

2.2. 内部控制审计的必要性 

美国审计总署 1999 年的《联邦政府内部控制准则》对内部控制作出定义：“内部控制是管理一个组

织的主要成分，包括了用以实现使命和目标的计划、方法和程序，并为管理提供支持[3]。” 

Open Access

https://doi.org/10.12677/ass.2017.612224
http://creativecommons.org/licenses/by/4.0/


刘思贻，叶战备 
 

 

DOI: 10.12677/ass.2017.612224 1586 社会科学前沿 
 

内部控制审计是以内部控制制度为前提而建立起的审计模式，但在国内外学术界尚未形成统一定论。

美国上市公司会计监管委员会发布的《PCAOB 审计准则第 2 号——内部控制审计原则》(2004 年)、中国

注册会计师协会发布的《独立审计具体准则第 9 号——内部控制与审计风险》(1997 年)和中国内部审计

协会发布的《内部审计具体准则第 5 号——内部控制审计》(2003 年)中均没有明确对内部控制审计予以

定义[4]。 
从广义上讲，对内部控制进行审计的作用有二。一方面可以作为一项发现内部控制缺陷的独立审计

项目，以促进被审计对象内部控制的不断完善，对问题防患于未然。另一方面也可以作为整体审计程序

的一个环节，对被审计单位内部控制的可依赖程度进行评价，以确定是否可以利用被审计单位的内部信

息，以提高审计人员的工作效率和质量，确定审计的范围、重点和方法。本文主要从第一个方面阐述了

对内部控制进行审计，在防止政府信息泄露方面的作用。 
目前，我国对于维护信息安全的审计研究多集中在狭义的信息安全方面，而对于管理方面，防止内

部的人为信息泄露的内部控制少有涉及。但是审计往往具有滞后性，即使采用跟踪审计的方法，审计时

点也是在既成的事实之后。相对于财务资金而言，信息资产具有可复制性，一旦泄露将不可挽回，如果

被审计部门发生人为的重要信息泄露，即使在事后审计中发现问题，也只能对发生的问题进行纠错，产

生的损失已经沉没，将造成无法挽回的损失，政府审计的有效性也会大打折扣。内部控制就相当于政府

部门的防御系统，弥补了审计监督滞后性的缺陷。内部控制将监督嵌入到行政事业单位的组织构架中，

强调了风险预警与即时干预，通过管控措施对风险进行防范和降低，使得监督关口被前置，弥补了政府

审计监督的滞后性[4]。 

3. 对威胁政府信息安全的人的行为进行内部控制审计的依据 

政府每个部门和人员在遵守国家法律法规的同时，还应根据本部门的自身情况，制定适合本部门的

防止信息泄露的内部控制制度。然而，由于各地威胁信息安全的问题不同，制定内部控制制度的人的能

力和素养也参差不齐，所以虽然具备相应的法律制约和处罚条例，但是由于缺乏必要的预防和监督机制，

我国政府工作人员泄露国家机密的事件却屡见不鲜。党的第十九次全国人民代表大会将审计监督作为党

和国家监督体系的一部分，为维护国家信息安全，对政府工作人员的行为进行监督和评价是审计的责任

和义务。 

3.1. 对人的行为进行内部控制的依据 

信息安全专家 William Marlik 在其一次来京的访谈中谈到：“任何信息安全都是不完美的，而更重

要的是不完美的人使用这些不完美的产品。”员工的行为及其在特殊情况下的反应对部门的信息安全至

关重要。为了规范人的行为使其符合组织的目标，保护部门信息的完整性和保密性，组织内部制定了严

格和适当的指导方针，详细的说明了员工需要遵守的程序、规则和规章。但是人的行为往往具有主观性，

不是按照一套既定的规则来执行的，而是根据个人的个性来进行的。有审计结果表明，尽管经过审核的

政策和程序是有效的，但是因为政策没有得到遵守，信息仍然会泄露，这就是人为因素造成的。比如员

工离开工作岗位而没有将房间上锁，这时制度对员工的管控失效。密码系统等技术控制也是同样的道理。

因此，为了解决这个问题，必须对员工的行为施加内部控制。内部控制的运行控制是关注有关信息安全

的员工的行为和行动，以确保员工以及他们的行为在信息安全的产业链中不是薄弱环节。 

3.2. 对人的行为进行审计的依据 

社会的发展对审计也提出了新的要求。唐大鹏等认为，政府审计关注的内容也不再不仅仅局限于资

金管理使用与资产经营，而是涵盖了经济社会的健康运行和发展，以及国家及政权安全等广泛的范围。
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政府审计的监督范围已经从财务审计扩大到更广更深的经济业务，甚至未来将把非经济业务纳入审计范

围[5]。胡春辉认为，人本审计是与物本审计相对应的一个概念，是指以人及人的行为为中心、为根据的

审计，这种意义的审计，重视对人及人行为的审查[6]。房巧玲认为，行为导向审计模式，是将审计活动

立足于被审计单位各级受托责任主体的行为动机、行为过程及其后果的审查。对政府信息安全中人的行

为进行审计不仅拓宽了审计业务范围，也适应了审计转型的需要[7]。 

4. 政府信息安全内部控制审计的着力点 

因为政府内部控制与企业内部控制存在很多不同，如控制目标不同、责任机制不同等，所以对政府

信息安全内部控制的审计也与传统审计存在差异。但是由于政府内部控制与企业内部控制二者在实质上

大体相同，而审计也都是对其设计和运行有效性的评估，所以在构建政府内部控制体系时在许多方面可

以合理地借鉴企业内部控制成功的经验。我国政府内部控制研究还未成熟，在信息安全方面尤甚，而企

业内部控制已经具备完备的体系，可以为政府内部控制提供理论与方法，但应注意的是，对政府信息安

全进行审计时，重要性水平应该更高。 

4.1. 不相容职务的分离 

一份信息在政府内部或外部流通，需要经过授权审批、信息保管、流通记录和审核监督等环节，为

避免职务上的交叉和重叠，应将授权审批与信息保管职务相分离，信息保管与流通记录职务相分离，信

息保管与审核监督职务相分离，流通记录与审核监督职务相分离。政府的内部控制制度应该明确不同岗

位的职责权限，不相容职务的分离的核心是内部牵制，关键在于执行。审计人员在确定被审计单位是否

发布文件制定制度来确定不相容职务以外，还需要注意其是否采取一系列实际措施使制度落地，如对一

份信息文件设置多份密钥，不同的密钥由不同的人员控制，形成相互制衡的体系；联机时，要加强员工

获取信息的相互依赖性；加强监督检查、实行问责制度等。当然，不相容职务的分离避免信息泄露的效

用建立在没有合谋串通的基础之上，当拥有两种或两种以上权力的人相互串通时，不相容职务分离的作

用将会失效。 

4.2. 轮岗制度 

一位员工在一个业务部门工作多年，在积累了经验，对业务得心应手的同时，也最有机会突破信息

安全的保护层而导致重要信息的泄露。为提高政府工作人员的素养，防止舞弊和信息泄露等事件的发生，

人事部于 1996 年根据《国家公务员暂行条例》制定了《国家公务员职位轮岗暂行办法》。地方政府应根

据实际情况，建立轮岗的长效机制，单位内的关键岗位遵循内部性、平级性和有序性的原则，定期进行

轮换。审计人员应从是否认真选择轮岗对象，是否做好岗位培训工作等方面，对轮岗的范围、周期和方

式进行审查，注意是否有在不相容职务之间进行轮岗。若单位内部设置了专门的轮岗评估机构，审计人

员也可以利用其评估考核结果，判断轮岗制度在政府工作人员专业胜任能力等方面是否完善。 

4.3. 内部监督 

缺乏监督容易导致内部控制形同虚设。良好的内部控制并不是一蹴而就的，而是要在运行过程中针

对控制缺陷不断改进，这时内部监督的作用就显现出来了。内部监督可以在日常活动中获得内部控制是

否有效执行的证据，并及时报告内部控制存在的缺陷，作为业务执行体系外部的监督，有效的规范了政

府工作人员的行为。政府部门的内部监督应该将日常监督与专项监督结合起来，在关注日常业务的同时

抓重点，然后根据监督情况自我评价，并根据评价情况出具内部控制自我评价报告。为评价内部监督的
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有效性，审计人员需对被审计单位内部监督的监督检查方法进行审查，了解与被审计单位监督活动相关

的信息来源是否可靠，以及内部审计的设置和工作情况。内部审计作为内部监督体系的一部分，应具备

具有专业胜任能力的执业人员，并定期对其进行适当的培训。审计人员还应对内部审计的独立性进行审

查，即是否直接向最高级管理层直接汇报。 

4.4. 人力资源 

如果一个员工发现了信息泄露行为，那么他应该知道向主管部门汇报且知道向谁汇报。如果他没有

这么做，那么部门的安全机制就存在漏洞，这时即使有再功能强大的信息技术系统也无济于事。如果没

有对人的行为进行内部控制，任何技术都不能保证信息资源不被泄漏，万无一失。 
单位的内部控制归根结底是由人在执行的，所以对人的选拔应该格外的重视，保证政府工作人员的

职业道德修养、专业胜任能力和严谨的工作态度是至关重要的。首先，审计人员应重视员工的招聘程序

是否规范，以及需求计划是否合理，尤其是关键控制点岗位的人员选拔，审查招聘过程中的审核记录和

档案资料，以确定工作人员的身份是否适合担任相应职务。其次，定期的职工培训和继续教育也会增强

政府工作人员保护信息安全的意识、问题意识和信息敏感性。尤其对于新招聘的员工，由于责任意识还

不是很强，信息泄露的风险也就更大。因此审计人员要评价被审计单位的培训制度是否科学合理，是否

根据不同的岗位需要制定不同的培训制度，以引导和规范政府工作人员的行为。最后，对于掌握国家重

要机密的重要岗位离任应进行重点审计，确认保密协议的签署并确保其离任限制机制有效，确保其以前

接触国家机密的条件已经更换，如密令、钥匙等，以防止其继续接触重要信息，导致信息的泄露。 

4.5. 领导人行为 

根据行为科学的领导行为论，组织的成败与领导者的行为、素质等密不可分[8]。在政府部门中，党

政领导干部在单位内部制度的制定过程中通常起着关键作用，一般来说，“一把手”在决策中能起到决

定性作用。因此，对领导者的知识水平、决策能力进行审查是必要的。领导行为理论要求审计人员审查

和评价领导者领导方式的可行性，审查和评价权责分层、法律规章制度是否有利于发挥领导者的作用，

审查和评价领导者经验、能力、需要、动机、上进心等特征。在电子政务普及的情况下，领导人首先必

须了解信息安全的关键控制点，然后才能对整体的内部控制作出决策。但是由于人的能力是有限的，不

能完全避免决策错误，所以对于重要信息要避免“一言堂”、“一支笔”，必要时实行联签制。 
审计人员获取的单位内部控制信息也大多来自领导者，但是在获取的信息中，单位的外部信息是领

导者无法控制的，所以有着比内部信息更强的说服力。在审计过程中，可以开放热线电话，接受群众来

信，获得外部群众对政府工作人员服务能力的评价，同时，将内外部信息进行比较能促使二者相互印证，

帮助审计人员寻找出价值更高的线索，对领导者的能力和客观性作出更准确的评价。 

5. 不断完善我国政府信息安全内部控制审计的建议 

在美国的一些大型企业中，为了维护信息的安全，首席信息安全执行官(CISO)应运而生。他的主要

通过制定安全策略、评估潜在风险，来防止企业信息受到来自内外部的侵袭。同时也可以监管日常事务，

发现安全机制在运行过程中的漏洞，进行及时的修正。在我国政府机关中，尚未建立首席信息安全执行

官制度，但是内部控制作为保护政府信息安全的预防机制，应该适应时代发展的要求，做到与时俱进。 

5.1. 首席安全执行官应具备的素养 

首席安全执行官的工作是监督和提供修正方向，而非决策[9]。所以，首先他应该具有丰富的经验和

技能，掌握与业务运营相关的技术，了解部门信息风险的关键控制点，这样才能对政府信息安全施加影 
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Figure 1. Chief information security executive system 
图 1. 首席信息安全执行官制度体系 

 

响。其次必须紧随时代的发展，拥有全新水平的业务才干。首席信息安全执行官可以是注册信息系统安

全师出身，也可以是以前从事管理方面的有经验的人员，但是无论如何，面对日益增加的信息安全威胁，

都需要不断学习新的技能，各方面武装自己，发展成为多方面的人才，以适应新时期对首席信息安全执

行官的需要。再次，良好的沟通能力在团队协作中是必不可少的。沟通能力可以分为表达和倾听两个层

次，通过表达，首席信息安全执行官必须让大家都了解控制信息安全的机制，而为了获取这个机制有效

性的反馈，执行官还必须学会倾听来自各方的意见，从而做出决断以对控制机制进行修正。最后，作为

首席信息安全执行官，领导能力必不可少。首席信息安全执行官脱离首席安全执行官(CSO)独立存在，必

须具有领导一个部门的能力。否则不仅对下没有统御能力，更重要的是使整个信息安全部门在政府机构

中没有威信力，导致形同虚设。 

5.2. 在政府中构建首席信息安全执行官机制的设想 

首席信息安全执行官独立在政府部门政务系统之外，但需要参与在信息流通的整个过程中。本文将

信息流通过程分为事前、事中和事后三个部分，建立了首席信息安全执行官制度体系(见图 1)，分别对首

席信息安全执行官的职责进行了规划和说明。由于政府部门的党政领导人员在当选时多注重行政能力和

领导能力，在专业能力方面或多或少都有缺陷。所以在制定内部控制制度时，需要首席信息安全执行官

对政策和标准的制定提供意见和建议。并且要对信息进行等级划分，从而确定信息的流通范围和保密程

度。在信息流通过程中，要加强对员工信息安全知识的教育与培训，并对信息的保管与流通进行监督，

定期和不定期的对信息流通记录和保管记录进行检查。事后，根据了解的情况和发现的问题，对内部控

制进行风险评估，并根据控制体系存在的问题进行修正。 
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