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Abstract 
In view of the higher time complexity of traditional copy-move forgery detection, bad robustness 
for the image rotation zoom and other follow-up retouching operations, a copy-move forgeries 
detection algorithm based on SIFT key points is studied. First, extract SIFT key points on the image 
by using SIFT algorithm, and then match the key point of extraction. Connect the key points of the 
match to locate the tampered area. Experimental results show that the algorithm can effectively 
detect the subsequent tampering of the geometric transformation such as rotation and zoom. 
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摘  要 

鉴于传统的复制粘贴篡改检测时间复杂度较高，而且对于图像的旋转缩放等后续润饰操作的鲁棒性不好，

误报率高。提出了一种基于SIFT关键点的复制粘贴检测算法。首先利用SIFT算法对整幅图像提取SIFT关
键点，再对提取到的关键点进行匹配。将匹配的关键点连接起来，来定位篡改区域。实验效果表明，相

比较于传统的复制粘贴检测算法，该算法可以有效地检测出经过旋转缩放等几何变换的后续篡改。 
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图像取证，复制粘贴篡改，SIFT算法，向量匹配 

 
 

1. 前言 

随着数码相机以及数字扫描设备的普及，数码照片越来越多的出现在人们的生活中，成为了人们日

常生活的一部分，并给人们的通讯和交流带来了前所未有的便利。然而由于越来越多的图像处理和编辑

软件(如 Photoshop 等)的普及，使得数字图像的篡改变得越来越容易，而篡改的图像如果用于新闻、政治

等敏感领域，将会产生极大的社会影响。因此图像取证技术应运而生。对数字图像取证技术的研究发展

至今，已有几十年的历史。图像篡改检测的目的就是检测图像的真实性和来源。到目前为止，国内外研

究数字图像篡改认证的方法主要分为两大类[1]：主动图像取证技术和被动图像取证技术即图像盲取证技

术。图像的主动取证技术主要是基于数字水印和数字签名。数字水印是一种解决数字作品版权问题的技

术有许多经典的算法。比如 Scyndel 算法、NEC 算法、及基于 JPEG 和 MPEG 标准的压缩域数字水印算

法等等。数字签名技术是指用户用自己的密钥对原始信息进行加密从而形成签名。Schneider 和 Chang 提

出了一种基于图像分块的灰度直方图数字签名方法，Luo 和 Liu 提出了一种基于块的灰度均值和量化编

码的方法。但是主动取证技术本身存在很大的局限性，例如事先对图像加密或进行数字签名会影响图像

的质量、成本较高、存储量较大等。因此不需要对图像进行预处理的被动图像取证技术应运而生。 
基于数字图像固有特征的被动盲检测方法是直接根据图像本身进行鉴别的。目前被动盲取证技术仍

处在起步阶段，各项技术也处在发展阶段。而其中同幅图像的复制粘贴篡改是最常见的篡改方式之一，

也是应用最广泛的图像篡改手段。近些年来针对图像复制粘贴篡改已经出现了相当多的检测方法。早期

的图像取证技术的研究热点是针对复制-粘贴的检测技术。考虑到同幅图像的复制-粘贴操作会使得图像中

存在两块或者两块以上几乎完全相同的图像区域，所以针对同幅图像的复制-粘贴篡改的取证技术有遍历

搜寻法、图像块自相关矩阵法和图像块匹配法。然而，这些算法在检测数据量较大的图像时，算法的时

间复杂度和空间复杂度较大，因此，在实际的操作过程中受到了限制。美国的 Fridrich 教授在文献[2]提
出了改进方案——从 DCT 量化系数出发寻找相似区域。在 2004 年，美国的 Popescu 教授将主成分分析

算法运用到取证中，克服了在检测中遇到的运算量大和图像中存在相似块的难题，并在文献[3]阐述了其

研究成果。在国内，来自国防科技大学的李国辉教授等人提出了对图像做 DWT 变换处理后再提取低频

图像特征，并用奇异值分解算法(Singular value decomposition，简称 SVD 算法)对所提取的特征做降维处

理，然后再做字典排序进行检测的取证算法[4]。但是已有的算法大都对于传统的“复制–移动–粘贴”

模型[5]即复制区域和粘贴区域之间仅仅经过位移变换具有较好的效果，但是由于所提取的特征参数本身

的局限性，对于“复制–变换–移动–粘贴”模型[6]，这些方法仍然无法有效地检测经过旋转、缩放的

复制区域。因此，本文主要提出了一种基于 SIFT 特征点的复制粘贴盲取证算法。即通过提取然后匹配图
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像的特征点来对图像的复制粘贴篡改进行检测。由于 SIFT 特征点对于旋转缩放等保持不变性，因此相对

于传统的算法，基于特征点的方法对图像经过后续的旋转缩放修饰之后的篡改图像具有更好的效果。 

2. 基于关键点的复制粘贴检测算法 

2.1. SIFT 关键点简介 

一幅图像或者物体的矢量描述，即特征，这对于计算区域复制检测是非常实用的。图像中的特征可

以分为全局的和局部的。全局特征通常将一个对象描述为一个整体，局部特征是从对象的特定部分提取

出来的。局部特征的提取通常由两个步骤组成。首先，在检测复制区域时，提取的特征对几何变换具有

鲁棒性；其次，相同或相近区域的特征具有相似性。 
尺度不变特征转换(Scale-invariant feature transform 或 SIFT) [7]-[12]是一种电脑视觉的算法用来侦测

与描述影像中的局部性特征，它在空间尺度中寻找极值点，并提取出其位置、尺度、旋转不变量。其应

用范围包含物体辨识、机器人地图感知与导航、影像缝合、3D 模型建立、手势辨识、影像追踪和动作比。

对已经在被检验过对图像尺度具有不变性，同样对三维视点的变换，压缩，添加噪声，照明的变化方面

具有鲁棒性。 
SIFT 算法的实质是在不同的尺度空间上查找关键点(特征点)，并计算出关键点的方向。SIFT 所查找

到的关键点是一些十分突出，不会因光照，仿射变换和噪音等因素而变化的点，如角点、边缘点、暗区

的亮点及亮区的暗点等。 
SIFT 算法分为如下四步： 
1) 尺度空间极值检测：搜索所有尺度上的图像位置。通过高斯微分函数来识别潜在的对于尺度和旋

转不变的兴趣点。 
2) 关键点定位：在每个候选的位置上，通过一个拟合精细的模型来确定位置和尺度。关键点的选择

依据于它们的稳定程度。 
3) 方向确定：基于图像局部的梯度方向，分配给每个关键点位置一个或多个方向。所有后面的对图

像数据的操作都相对于关键点的方向、尺度和位置进行变换，从而提供对于这些变换的不变性。 
4) 关键点描述：在每个关键点周围的邻域内，在选定的尺度上测量图像局部的梯度。这些梯度被变

换成一种表示，这种表示允许比较大的局部形状的变形和光照变化。 

2.2. 利用 SIFT 算法提取关键点 

2.2.1. 在高斯尺度空间寻找极值点 
检测尺度空间极值点是通过使用尺度空间(Scale Space)尺度的连续函数在所有可能的尺度内寻找稳

定特征以检测出对图像尺度变化具有不变性的位置。高斯卷积核已经被证明是唯一一个可以实现尺度变

换的变换核。从高斯差分尺度空间中提取局部极大值或者极小值点以提取关键点： 

( ) ( ) ( ), , , , , ,D x y L x y k L x yσ σ σ= −                             (1) 

其中 k 是尺度因子，尺度空间图像为 ( ), ,L x y σ ，∗代表卷积运算，高斯 ( ), ,G x y σ 。 
二维尺度空间的定义为： 

( ) ( ) ( ), , , , ,L x y G x y I x yσ σ= ∗  

其中， ( ) ( )2 2 22

2

1, , e
2

x y
G x y

σ
σ

πσ
− +

= 表示可变尺度高斯函数，∗是卷积运算，(x, y)表示空间坐标，σ 表示 

尺度因子，尺度因子越大，表明平滑程度越好，图像越模糊；尺度因子越小，表明平滑程度越差，图像
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越清晰。差分高斯金字塔图像的构建如图 1 所示。 

2.2.2. 极值点的精确定位 
遍历所有的尺度，记录下图像所处的位置，使用高斯差分公式得到所有可能的特征点，如图 2 所示。

在检测尺度空间极值的过程中，将一个像素与其临近的 26 个像素点相互比较，最后精确确定关键点的位

置和尺度。 

2.2.3. 关键点方向的分配 
为了使得到的算子具有旋转不变性，需要在关键点邻域窗口内，统计窗口内的所有像素的梯度方向，

选择统计量最大的方向作为关键点的主方向。每个关键点包含三种信息，分别为位置、所处尺度、方向。

邻域窗口内每个像素的梯度模值使用式(2)计算，每个像素的方向使用式(3)计算。 

( ) ( ) ( )( ) ( ) ( )( )2 2
, 1, 1, , 1 , 1m x y L x y L x y L x y L x y= + − − + + − −                 (2) 

( ) ( ) ( )
( ) ( )

1 , 1 , 1
, tan

1, 1,
L x y L x y

x y
L x y L x y

θ − + − −
=

+ − −
                           (3) 

2.2.4. 生成特征点描述子 
首先将坐标轴旋转到关键点的方向，以确保旋转不变性。在得到主方向后，将关键点描述成特征向

量使关键点数值化。以关键点为中心，取一个大小为 N*N 大小的窗口，以关键点为中心，将邻域窗口分

为 S 块，每块为一个种子点，然后统计每块中的所有像素点在不同梯度方向的模值并累加。图 3 为特征

点描述子的构造。 
最后得到的 SIFT 关键点 ( ), , ,f x y σ θ 代表在高斯尺度空间的关键点，( ),x y 代表在图像中的坐标，σ

代表高斯尺度空间的尺度因子，θ 代表主方向。每一个 SIFT 关键点是一个 128 维的特征向量。 

2.3. 关键点匹配 

关键点匹配即找出具有相同或相似特征的关键点，通常是利用特征向量的欧式距离 d 来衡量特征的

相似性。图像复制粘贴检测中的特征匹配通常是利用特征的最近邻 d1和次近邻 d2之间的比值小于预定的 

阈值来作为特征相似性度量的准则，即如果满足 1

2

d T
d

< 则判断匹配成功。 

2.4. 算法框架 

1) 利用 SIFT 算法提取图像中的 SIFT 关键点，并生成相应的描述向量。 
2) 把所有描述向量组成一个特征矩阵。 
3) 找出特征矩阵每一行距离当前关键点欧氏距离最近的关键点及次近的关键点。 
4) 把最近的关键点的距离除以次近的关键点的距离所得数值与预设阈值进行比较，如果小于阈值则

确定这两个点为一对匹配点。 
5) 用线连接所有匹配的关键点。 

3. 实验结果与分析 

由实验描述可知，在实验中，阈值的选取会对检测的成功率其关键性的作用，太大的话会造成错配

率高，而太小的话会造成漏检的情况，所以预知的设定尤为重要。我们参考相关试验参数和多次实验结

果，最终将本文实验所用阈值选定为：T = 0.6。 
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Figure 1. Differential Gaussian pyramid image 
图 1. 差分高斯金字塔图像的构建 

 

 
Figure 2. Extreme point detection 
图 2. 极值点检测 

 

 
Figure 3. The construction of descriptors 
图 3. 关键点描述子的构造 

 
3.1. 复制变换移动粘贴篡改检测 

为了准确评价本文算法的检测性能，从网上下载了一些内容各异的图片，然后利用 Photoshop 软件

对图片进行了复制变换移动粘贴篡改的各种处理。本文试验是在 Windows xp，Matlab2010a 的环境下进

行。由于篇幅限制，下面选取部分实验结果罗列。 
首先对图像分别做普通平移复制粘贴篡改和复制粘贴篡改后加滤波修饰，然后分别利用 copy-move

算法和本文算法对篡改图像进行检测。得到检测结果如图 4 和图 5 所示。 

尺度

尺度

第
一
组

第
二
组

高斯尺度空间 DOG尺度空间

尺度

领域梯度方向 关键点描述子
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(a)                              (b)                              (c) 

Figure 4. Test results in the case of translation. (a) Original image; (b) Tampered image; (c) De-
tected result 
图 4. 平移复制粘贴实验结果。(a) 原始图像；(b) 篡改图像；(c) 检测结果 

 

 
(a)                              (b)                              (c) 

Figure 5. Test results in the case of Gauss filter (sigma = 1.6). (a) Original image; (b) Tampered im-
age; (c) Detected result 
图 5. 高斯滤波(sigma = 1.6)。(a) 原始图像；(b) 篡改图像；(c) 检测结果 

 
如图 1 和图 2 所示，针对平移复制粘贴篡改，copy-move 算法和本文算法都能得到很好的实验结果，

但是对于经过后续篡改加滤波后，本文算法仍然能够检测出结果，而此时 copy-move 算法已经失去作用，

没办法得到实验结果。实验结果表明本文算法相对于传统算法在抗后续篡改方面具有一定的优势。下面

对图像进行几何变换后复制粘贴进行试验，分别对图像进行旋转(图 6 顺时针旋转 90 度)、缩放(图 7 缩放

1/2)、旋转 + 缩放(图 8 顺时针旋转 90 度，缩放 1/2)等后续几何变篡改。而由于 copy-move 算法是通过

将图像进行分块，把每一个图像块当做一个模板，然后遍历图像剩余的部分，看是否存在跟模板完全一

样的图像块来进行检测，因此对于经过后续几何变换的篡改，该算法完全失效，而此时本文算法仍能得

到较好的效果。下面将本文算法的实验结果罗列如下。 
从图像的检测结果可以看出，针对图像的普通复制粘贴篡改，本文算法和 copy-move 算法都可以得 
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(a)                             (b)                             (c) 

Figure 6. Test results in the case of rotation. (a) Original image; (b) Tampered image; (c) Detected 
result 
图 6. 旋转后复制粘贴实验结果。(a) 原始图像；(b) 篡改图像；(c) 检测结果 

 

 
(a)                             (b)                             (c) 

Figure 7. Test results in the case of scaling. (a) Original image; (b) Tampered image; (c) Detected 
result 
图 7. 缩放后复制粘贴实验结果。(a) 原始图像；(b) 篡改图像；(c) 检测结果 

 

 
(a)                             (b)                             (c) 

Figure 8. Test results in the case of rotation and scaling. (a) Original image; (b) Tampered image; 
(c) Detected result 
图 8. 旋转 + 缩放后复制粘贴实验结果。(a) 原始图像；(b) 篡改图像；(c) 检测结果 

 
到很好地检测效果，但是对经过后续修饰的篡改图像，copy-move 算法就完全失去了作用，而不管是简

单的复制粘贴篡改还是经过后续修饰(滤波、旋转、缩放、旋转+缩放)的篡改图像，经本文算法检测后，

图像的复制区域和经过几何变换的篡改区域之间被准确的对应起来。而传统的 copy-move 算法只能检测

出普通复制粘贴的情况。由此可验证基于 SIFT 关键点的复制粘贴篡改检测算法对复制粘贴篡改中几何变

换的篡改检测是有效可行的。 

3.2. 算法比较 

将本文算法和 copy-move 算法进行比较，从检测效果来进行比较。从网络上选取 20 幅图像，分别进

行简单复制粘贴，旋转后复制粘贴，缩放后复制粘贴，组合变换(旋转+缩放)后复制粘贴变换，得到一个 
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Table 1. Comparison of detection results 
表 1. 算法检测效果比较 

 Copy-move 算法 本文算法 

普通复制 √ √ 

普通复制(滤波)  √ 

旋转  √ 

缩放  √ 

旋转 + 缩放  √ 

 
包含 100 幅图像的图像库，分别利用 copy-move 算法和本文算法对图像库中图像进行检测。 

将本文算法与 copy-move 算法进行比较，结果如表 1 所示，第一行表示不同算法，第一列表示不同

的几何变换。由表中可以看出针对增加后续几何变换的篡改，copy-move 算法是失效的，而本文的基于

SIFT 的算法则可以得到很好地效果，不仅能够检测出简单复制粘贴的篡改，而且可以检测出经过后续旋

转和缩放以及二者组合的篡改。 

4. 结束语 

针对传统的 copy-move 算法并不能检测出经过高斯滤波及几何变换等方式的复制粘贴篡改的不足，

本文提出了一种基于特征点的复制粘贴算法，可以实现对高斯滤波、几何变换的检测。本文通过首先提

取图像的特征点，然后利用欧氏距离进行特征点的匹配，最后通过自然图像中一般不会存在互相匹配的

特征点的原理将相匹配的特征点用线连接起来，来检测出经过几何变换的篡改区域。经过试验证明此算

法相对于传统的算法的不足有了极大的改进。实验结果表明，算法不仅可以检测出伪造图像中经平移变

换的窜改区域，还可以检测出经旋转、缩放以及两者组合的几何变换。与其他的区域复制窜改算法相比，

算法对伪造图像的检测有了较大的改进。 
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