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Abstract 
Privacy preserving in recommender system is a hot research area currently. With the premise that 
recommender system server is untrusted, we propose a privacy-preserving collaborative filtering 
algorithm based on substitution encryption. Users encrypt their rating information at the client 
side and submit it to the recommender server. With the encrypted ratings collected from users, 
the recommender server predicts the ratings for users on unrated items with collaborative filter-
ing algorithm. We represent a method for computing the similarity of users without knowing the 
meaning of the ratings, which is used for identifying the nearest neighbors of each user in colla-
borative filtering and predicting. The experimental results demonstrate the superiority of the 
proposed method comparing to the traditional collaborative filtering recommender algorithms. 
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摘  要 

推荐系统中的用户隐私保护问题是当前的一个研究热点。以推荐系统服务器不可信为前提，提出了一种

基于代换加密的隐私保护协同过滤算法。用户在客户端对评分信息进行代换加密并提交给推荐服务器，

服务器则根据收集的评分密文信息进行协同过滤推荐。提出了一种无语义条件下的用户模式相似度计算

方法，用以在隐私保护协同过滤中确定每个用户的近邻，进而对用户的评分密文进行预测。实验结果验

证了该方法相对于传统协同过滤推荐算法的优越性。 
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1. 引言 

随着计算机网络和电子商务的迅猛发展，推荐系统成为企业提高市场竞争力的重要工具。作为一种

信息过滤技术[1]，推荐系统能够利用客户对产品项目的历史评价来分析客户的消费模式，从而实现对客

户的个性化信息推送，在帮助客户摆脱信息过载困境的同时，为企业创造更多的商业利益。例如，美国

亚马逊公司至少有 20%的销售利润来自于推荐算法[2]。协同过滤(Collaborative Filtering, CF)是目前应用

最为广泛的一种推荐算法，它利用用户消费行为上的相似性来为来实现个性化的推荐。通常，用户的历

史信息越详尽，推荐结果则越精准。然而，对用户数据的深度分析与挖掘会对用户的隐私造成严重的威

胁。Calandrino 等[3]的研究证明了利用项目评分和用户相似度矩阵来进行推演攻击的可行性。这导致了

用户对个人隐私信息的普遍担忧。Kobsa 的研究[4]表明，70%~89.5%的互联网用户认为个人隐私信息面

临泄露风险。因此，如何在保护用户隐私的前提下实现准确的推荐，成为目前推荐系统领域的一个研究

热点。 
针对这一问题，一系列隐私保护方法近年来被提出，主要包括随机干扰方法[5] [6]和分组匿名方法[7]。

这些方法的核心思想是把推荐服务提供者(service provider, SP)作为不可信的实体，用户的信息必须经过

相应的处理后才能提交给 SP。然而，虽然随机干扰方法能够有效保护用户的历史信息，但却无法防止 SP
根据产生的推荐结果来推测用户的行为特征；分组匿名方法虽然能够将个人的行为模式泛化，但却需要

用户之间建立信任关系并充分交换信息。因此，这些方法在实际应用中都具有一定的局限性。 
本文提出一种基于隐私保护的协同过滤推荐算法，用代换密码来保证用户评分信息的语义安全，同

时设计无语义前提下的相似度计算方法，使得推荐算法在无法获取用户评分语义的情况下，仍然能够为

用户提供较为精准的推荐。实验结果验证了该方法的可行性。 

2. 基于隐私保护的推荐系统 

2.1. 基本框架 

本文提出的隐私保护推荐系统采用客户–服务器结构。用户和推荐算法分别处于客户端和服务器端，

并各自完成相应的数据处理过程。系统的基本流程框架如图 1 所示，主要包括以下几个步骤： 
(1) 首先，每个用户在客户端自主地定义评分符号集合(密文空间)，符号所代表的评分语义不对外公

开； 
(2) 每个用户用自定义的评分符号对项目进行评分，并将评分信息上传到服务器； 
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Figure 1. The framework of algorithm CF 
图 1. 隐私保护 CF 算法框架 

 

(3) 服务器收集到所有用户加密后的评分信息，建立用户–项目评分矩阵； 
(4) 服务器上的推荐算法根据用户–项目评分矩阵计算用户相似度矩阵，并利用本文所提算法产生各

用户对未评分项目的预测评分，预测结果对外发布； 
(5) 每个用户根据服务器发布的预测结果，根据自定义的符号语义，提取出推荐信息。 
本文后续内容对以上关键步骤进行详细阐述。 

2.2. 评分信息的代换加密 

协同过滤的基本原理是根据所有用户的历史评分信息来推荐用户可能感兴趣的项目。设用户集合为

{ }1 2, , , mU u u u=  ，项目集合 { }1 2, , , nI i i i=  。用户 u 对项目 i 的评分记为 rui。设项目评分符号明文空间

为 P，任意元素 p P∈ 具有指定的语义。以 Netflix 网站的电影评分为例，明文空间为 { }1, 2, ,5P =  ，其

中“1”表示非常不喜欢，“5”表示非常喜欢。 
在隐私保护推荐框架下，用户首先在客户端自行定义自己的密文空间 C，其元素数量与明文空间相

同，即|C|=|P|。对于每个用户，C 中的元素完全由用户自主确定。例如，以电影评分为例，一种可能的明

文-密文对代换映射为：{(1,●);(2,◇),(3,□),(4,▲),(5,■)}。由于每个用户的密文空间是自由设定的，因此确

定这种映射关系的密钥是完全随机的。代换加/解密的另一个优点是计算代价极小，不会对客户端的性能

产生明显的影响。 
采用以上自定义的评分符号，用户对各项目进行评分，并上传至服务器。服务器在收集到所有用户

的评分信息之后，即可构建用户–项目评分矩阵，如表 1 所示。 
需要指出的是，推荐算法的预测结果也是用各用户自定义的评分符号来表示的，最终由用户自己

在客户端提取推荐结果的语义。不可信的服务器由于不掌握密钥(映射关系)，因此无法推测用户的评分

倾向。 
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Table 1. User-Item rating matrix 
表 1. 用户–项目评分矩阵 

 i1 i2 …… in 

u1 X X  Y 

u2 # &  & 
. . .     

um ▲ ▲  ◇ 

2.3. 用户相似度计算 

为了预测用户u对项目i的评分rui，协同过滤算法首先要确定与用户u最相似的K个邻居，然后综合这

些邻居的评分，给出对rui的预测。这就涉及到用户相似度计算的问题。由于评分矩阵中所有评分的语义

都被加密屏蔽，因此传统的相似度计算方法(例如余弦相似度、Tanimoto系数和皮尔逊相关系数等)都不再

适用。 
针对这种无语义条件下的相似度，本文提出模式相似度的概念及其计算方法：给定两个用户 1u 和 2u ，

1 2u uI ∩ 是两个用户共同评价的项目集合。 ( )1 1 2u u uR I ∩ 和 ( )2 1 2u u uR I ∩ 分别为 1u 和 2u 对
1 2u uI ∩ 的评分序列。用户

1u 和 2u 的模式相似度分别为： 

( )( )1 2
1 2 1 2

,
, 2

1
1 log

2
u u

u u u u

CR
s I ∩

+
= × +                                (1) 

其中，
1 2u uI ∩ 是两个用户共同评价的项目数量。

1 2,u uCR 是两个序列 ( )1 1 2u u uR I ∩ 和 ( )2 1 2u u uR I ∩ 之间的 CR 系

数(Correct Rand Index) [8]。CR 系数是一种用来考察聚类算法性能的指标，其实质是度量两个聚类结果序

列的匹配程度。根据给定的数据集，设 { }1 1 2, , , hC λ λ λ=  ， { }2 1 2, , , lC γ γ γ=  ，则两者的 CR 系数为: 

1 2

1 2

1 2

1

1 1 1 1

, 1

1 1 1 1

2 2 22

1
2 2 2 22 2

C C C C
u uhl h l

h l h l

u u
C C C C

u uh l h l

h l h l

It t t

CR
It t t t

−

∩

= = = =

−

∩

= = = =

      
−              =

         
+ −                     

∑∑ ∑ ∑

∑ ∑ ∑ ∑
                       (2) 

其中thl表示被评分为 hλ 和 lγ 的项目数量，th表示被u1评分为 hλ 的项目数量，tl表示被u2评分为 lγ 的项目数

量。CR系数的取值范围为[−1, 1]，越接近1，表明两个评分序列的一致程度越高。例如，设u2 = {X, X, Y, X, 
Z, Z}，u6 = {▲,▲,■,▲,◇,◇}，那么这两个评分序列的CR系数为1。 

另外，我们认为
1 2u uI ∩ 越大，评分序列携带的信息量也越大。因此，在CR系数相同的情况下，序列

长度越大，则用户相似度越高。从公式(1)可以看出，两个序列的一致性越高、序列长度越大，则它们的

模式相似度越高。 
计算任意两个用户的模式相似度，可以得到用户模式相似度矩阵： 

1 2 1

2 1 2

1 2

, ,

, ,

, ,

0

0

0

m

m

m m

u u u u

u u u u

u u u u

s s

s s
S

s s

 
 
 =  
 
 
 





   



 

主对角线上的元素被置为0。显然，S是一个对称阵。 
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2.4. 评分预测 

为了预测用户 u 对项目 i 的评分 rui，首先根据用户模式相似度矩阵选择出 u 的 K 个邻居。每个邻居

都对 rui 给出自己的预测，最后将 K 个结果聚合为最终结果。 
给定用户 u 及其邻居 u’的评分序列，首先要找出二者密文符号之间的对应关系，才能根据 u’对 i 的

评分来预测 u 的评分。这里，我们利用“熵”来确定这些对应关系。设 A 为一随机变量，熵的计算公式

为： 

( ) ( ) ( )
1

log
n

i i
i

H A p a p a
=

= −∑                                 (3) 

其中 pxi 表示 A 的值等于 ai 的概率。熵越小，代表随机变量的确定性越高。 
例如，设 u1 和 u9 的评分序列如表 2 所示。 
对于 u9 的每个评分符号，统计其对应 u1 的各评分符号的频次，则可建立频次矩阵如表 3 所示。 
对频次矩阵的每一行，计算相应评分符号的熵，可得 H(●)=0，H(▲)=1，H(■)=0.918。 
选择熵最小的行，并将行符号与频次最高的列符号建立对应关系。在本例中第一行熵最小，“●”对

应符号“Z”。在建立一对符号的对应关系后，对频次矩阵进行更新，并从频次矩阵中删除该行。重复以

上步骤，直到频次矩阵的所有行均被删除，两个用户的评分符号间的一一对应关系即可建立。本例中，

根据熵最小首先可确定“●”对应“Z”，更新对应关系表后可确定“▲”对应“X”、“■”对应“Y”。

最后，由于 u9 对 i32 的评分为“●”，而“●”对应“Z”，因此 u9 对 i32 的预测为“Z”。 
根据以上预测方法，K 个邻居均给出对目标项目的评分预测。设 K 个邻居为 1 2, , , KN N N ，他们与

用户 u 的模式相似度分别为
1 2, , ,, , ,

KN u N u N us s s 。K 个预测值为 1 2ˆ ˆ ˆ, , , Kr r r ，均属于用户 u 的密文空间 C。

对 C 中的每个元素 c，统计在 c 在 K 个预测值中出现的加权次数： 

( ) ( ),
1

count
k

K

N u k
k

c s l
=

= ×∑ ，其中
ˆ1 if

0
k

k

 r c
l

=
= 
 其它

 

最后，加权次数最多的元素即为最终的预测结果： ( )( ),ˆ arg max countu i c Cr c∈= 。 

具体实现算法流程如下： 
输入：带有缺失值的用户项目评分矩阵 R，邻居数 K 
输出：更新的评分矩阵 R 

 
Table 2. The example of rating sequence 
表 2. 评分序列示例 

 i1 i3 i7 i15 i18 i20 i23 i39 i90 i32 

u9 X X Y X Z X X X X ? 

u1 ● ● ▲ ● ■ ■ ● ■ ● ● 

 
Table 3. Frequency matrix 
表 3. 频次矩阵 

 X Y Z 

● 0 0 4 

▲ 1 0 1 

■ 0 1 2 
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1) 对任意两个用户，根据式(1)计算用户模式相似度，得到用户模式相似度矩阵 S； 
2) for 每个待预测评分 rui{ 
3) 在 S 中选出与 u 具有最大相似度的 K 个邻居； 
4) 根据式(2)确定 u 和 Nk 的评分符号对应关系，并给出预测值 k̂r ； 
5) ˆ ˆ k̂r r r= ∪ ； 
6) 对 u 的密文空间 C 中任意元素 c； 
7) 根据式(3)统计 c 在 r̂ 中的加权次数 count(c)； 
8) 根据式(4)输出最终预测 ,û ir 并填充入 R;} 
9) 输出 R； 
根据算法输出的用户项目评分矩阵 R 对外发布。用户自行读取 R 中的相应行，然后对预测评分进行

逆置换，即可读取出推荐信息。 

3. 实验及结果 

本文采用 MovieLens 数据集和 Netflix 数据集对所提出的方法进行性能评估。MovieLens 数据集包含

943 名用户对 1682 部电影的 100,000 个评分，每个用户至少参与 20 部电影的评分。Netflix 数据集从 Netflix 
Prize 数据集中抽样而得，包括 1000 个用户对 712 部电影的评分。在每组实验中，我们取 80%数据为训

练数据，20%为测试数据，进行 5 折交叉验证。我们以传统的非隐私保护 CF 算法为对比基准，对本文提

出的隐私保护 CF 算法在预测准确率(Precision)和平均绝对误差(MAE)两个方面进行了测试和比较。预测

准确率为正确预测的项目数与总预测数的比值。平均绝对误差定义是所有单个观测值与算术平均值的偏

差的绝对值的平均，在本实验中，表示预测值与实际值的平均差。另外，在传统 CF 算法中，我们分别

采用了余弦相似度、Tanimoto 系数和皮尔逊相关系数作为用户相似度的度量，K 的取值为 5,10, ,50 。 
对 MovieLens 数据集的实验结果如图 2 和图 3 所示。由图 2 可以看出，预测准确率随着 K 值的增大

逐渐提高，当 K 大于 30 后则趋于稳定，说明相似度高的邻居越多，预测准确率越高。另外，隐私保护

CF 算法在预测准确率上(大于 0.4)明显高于传统 CF 算法(小于 0.38)，这说明本文提出的基于密文序列匹

配的用户相似度计算方法以及评分预测算法在预测准确率上比传统 CF 算法具有更好的性能。但是，从

平均绝对误差来看，如图 3 所示，隐私保护 CF 算法的 MAE 比传统 CF 算法略高一些，这是因为在隐私 
 

 
Figure 2. Comparison of predicting accuracy (MovieLens) 
图 2. 预测准确率对比(MovieLens) 
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保护 CF 算法中，评分信息的含义被屏蔽，使得用户之间的评分失去的可比较性，从而导致总体预测误

差增大。从实验结果来看，隐私保护 CF 算法的 MAE 平均比传统 CF 算法高 5%~7%，这是为实现隐私保

护而付出的必要的和可接受的代价。 
实验在 Nexflix 数据集上得到了相似的结果(如图 4 和图 5 所示)。隐私保护 CF 算法在预测准确率上

优于传统 CF 算法，但平均绝对误差则高于传统 CF 算法。例如当 K = 30 时，隐私保护 CF 算法获得最好

的性能，其准确率比传统 CF 算法高约 8%~10%，但平均绝对误差也比传统 CF 算法大 8%~10%。从总的

趋势来看，随着 K 值的增长，预测准确率逐渐增长，平均绝对误差则逐渐降低，说明推荐算法的性能越

来越好，当 K 值增长到 20~25 时趋于平稳。 
在两个数据集上的一致结果证明了隐私保护 CF 算法的有效性和鲁棒性。 

4. 结束语 

本文基于推荐系统服务器不可信的前提，提出了一种实现隐私保护的协同过滤推荐框架及其实现算 
 

 
Figure 3. Comparison of MAE (MovieLens) 
图 3. MAE 对比(MovieLens) 

 

 
Figure 4. Comparison of predicting accuracy (Netflix) 
图 4. 预测准确率对比(Netflix)  
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Figure 5. Comparison of MAE (Netflix) 
图 5. MAE 对比(Netflix) 

 

法。用户通过定义自己专用的代换密码机制，实现对评分信息的加密。推荐服务器则通过本文提出的隐

私保护推荐算法来预测用户的项目的评分。最后用户再根据推荐服务器的预测结果来提取推荐信息。本

文提出的隐私保护协同过滤推荐方法的优点在于，用户评分的真实含义仅能由用户自己定义和读取，推

荐服务器或其他用户无法根据用户的评分来推测用户的偏好特征。同时，该方法能够以较小的计算代价

和通信代价来实现隐私保护和精确推荐。本文提出的基于隐私保护的协同过滤推荐算法能够在保护用户

隐私的前提下广泛应用于多种评分系统和推荐系统，具有广阔的应用前景。 
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