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Abstract 
When wireless sensor nodes are applied to the transmission line testing or other areas, they are 
often easily attacked due to the limited computation capability and the open data transmission 
environment. Attack nodes can obtain the useful information of nodes (including node location, 
secret key, and node identity) by capturing the normal nodes in the network, and then copy the 
information to become clone nodes that can take various internal attacks so that they can obtain 
more secure information. To solve the problem, we propose an intrusion detection algorithm  
(IDA) based on detecting the existence of clone nodes. In this algorithm, firstly, we propose the 
weighted variation coefficient based fuzzy mean clustering algorithm and cluster the networks by 
the proposed clustering algorithm. Secondly, we choose some nodes with less energy consumption 
as witness nodes. The witness nodes will monitor the whole network to determine whether the 
data transmission nodes and the cluster head nodes are replicated. Then, when the witness nodes 
monitor the data transmission nodes, IDA algorithm will determine whether the data transmis-
sion nodes are cloned within the cluster by analyzing the miss detection probability and the effec-
tive throughput. In the monitoring of cluster head nodes, IDA algorithm will determine whether 
the cluster head nodes are replicated by setting the alarm threshold. The simulation results show 
that our IDA algorithm will decrease the miss detection probability greatly to 50% and reduce the 
average energy consumption to 20% by choosing appropriate coding function. 
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摘  要 

当无线传感器节点被应用到输电线路检测等领域时，由于其自身的计算能力有限、传输环境的开放性等

因素，通常容易遭受到攻击。攻击节点通过捕获无线传感器网中的正常节点来获得节点中的有用信息(包
括节点位置、密钥、节点身份)并加以复制构成一个能发起各种内部攻击的克隆节点，从而获取网络内部

更为机密的信息。为了解决这类问题，我们提出了基于探测克隆节点存在的入侵检测算法(IDA)。在这种

算法中，首先，我们提出基于加权变异系数的模糊均值分簇算法并对监测网络进行分簇。然后，我们选

择功耗较小的节点作为监测节点(Witness node)，这些监测节点在簇内全覆盖地监测数据传输节点和簇

头节点是否被克隆。在监测数据传输节点时，通过分析错失探测概率和有效吞吐量来确定簇内的数据传

输节点是否被克隆。在检测簇头节点时，通过设置合适的报警阈值来确定簇头节点是否被克隆。仿真结

果表明所提出的入侵检测算法在选择合适的编码函数时，错误探测概率会减小50%以上，网络平均能耗

降低20%。 
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1. 概述 

被誉为当代三大高新科学技术之一的无线传感器网络[1]，为我们更好地理解逻辑上的信息世界提供

了一种全新的平台。部署在特定监控区域的大批传感器节点构成了一个无线传感器网络，虽然这些传感

器体积小、计算能力和信息处理能力比较有限，但价格相对低廉[2]。它们可以通过无线的方式彼此之间

交互、转发信息完成通信，组成一个自组织的网络系统。由于无线传感器网络具有部署环境复杂，无人

值守，能量有限，抗干扰低等特性[3]，使得它在数据感知，收集、传输、处理等各个环节都面临着非常

大的安全挑战[4]。此外，单个传感器节点处理能力非常弱，容易被攻击。节点的身份，密钥和位置等信

息会被盗用，造成网络中存在大量克隆节点，这些克隆节点看似与正常节点无异，实际上它们可以对网

络发动各种各样的恶意攻击，从而达到瘫痪网络的目的。本论文将围绕无线传感器网络中存在的节点克

隆攻击问题展开研究。 
在无线传感网中如何检测存在的克隆节点，研究人员主要关注以下几个方面的问题，对克隆节点的

检测率、网络的通信量等[5]。现在，越来越多的传感器趋于小型化，导致存储能力和电源能量十分有限。

如果通信量较大会使电量消耗太快，过多的存储信息也会大量占据内存。克隆节点对于无线传感器网络

的危害比较大，现在我们对克隆节点的研究主要集中在两个部分，分别是集中式的克隆攻击方法和分布
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式的克隆检测方法。在集中式的方案中，最直接、最容易的方案就是传感器节点将自己的身份(ID)，位

置信息和隐私信息一起发送给基站，基站通过检测判断是否具有相同的 ID，如果节点在相同位置 ID 却

不同，就可以判断这个节点就是克隆节点。文献[6]介绍了一种通过计算不同节点群之间的(交，并)集合

来实现对克隆节点检测的方法，简称为“SET”。如果是网络中不存在克隆节点，那不同的节点群之间

没有交集。这种“SET”的简单过程就是在开始的时候就给网络分簇，在簇头节点内进行集合运算，再

把得到最终的结果反馈给基站。这种方法通过簇头节点的分级运作，将基站的工作压力转移了一部分给

簇头节点。分布式的克隆检测方法的提出是为了解决集中式方案中单节点故障的问题，其监测方式是在

节点之间进行克隆检测，分布式方法是目前传感网安全研究中最热的方向。文献[7]提出了两种分布式的

克隆攻击检测方案,其分别是 LSM (Line-Selected Multicast)和 RM (Randomized Multicast)检测算法。两者

都是利用了相同的观察者来发现具有相同 ID 身份信息的节点，但是却在不同位置来进行克隆检测。两者

的区别在于，LSM 是每次随机地选择一个邻居节点进行消息传输以此来形成一条线性可供选择的线路，

而 RM 算法是通过泛洪的方式来向周围节点扩散消息。 
文献[8]提出了基于压缩感知的克隆节点识别方法。该方法通过对节点感知数据的压缩融合来提高检

测有效性。特别是该方法通过利用网络内克隆节点的稀疏性质，不仅可以实现较低的通信开销而且使得

网络流更加均匀。在[9]，作者将随机漫步和网络划分相结合提出了一种分布式节点复制攻击检测算法

(RAND)。该算法分为两个阶段，第一个阶段是网络配置阶段，即整个网络被分成几个区域；第二个阶段

是复制检测节点，在该阶段克隆节点被检测，通过采用一种声明者–记录者–见证者架构并在每个区域

内采用随机漫步模型来选择见证者节点。在[10]，作者提出了基于 Quorum 的多播(QBM)和星形线性选择

多播(SLSM)来探测节点复制攻击算法。在[11]，为了快速地发现克隆节点，作者提出了一种改进的 LEACH
协议来减小簇的规模，然后通过应用监控节点提出了一种入侵检测算法来探测复制攻击从而大大减少了

信息泄露的发生。 
通过以上的分析，可以发现现有的方法中还存在一些问题，如检测精度和节点的能量，克隆节点检

测率相关。正是由于这些因素的影响，无线传感网的应用得到了很大的限制。本文主要从如何发现克隆

节点的角度，对无线传感器网络的安全监测展开研究，针对在探测克隆节点时，网络规模巨大，探测效

率低等方面的问题，提出了基于变异系数的模糊分簇方案，然后从理论上说明了本文提出的探测克隆节

点方法，即入侵检测算法的有效性。本文分别从网络模型的建构、数学公式的推导、实验仿真等多个方

面来构建克隆节点模拟的攻击环境，并在此环境下找到合适的方法去应对这种威胁。通过这两种方法的

结合，在探测克隆节点时对恶意节点的攻击，恶意转发信息具有较高的检测率和较低的误判率，网络的

安全性得到了一定的保障。本文针对网络中的克隆节点问题，提出了入侵检测算法来检测网络中的克隆

节点。在该算法中，主要过程分成四个部分，其分别是：网络的分簇，选择合适的监测节点集合，对数

据传输节点的监测和对簇头节点的监测。下面对这四个过程做更详尽的描述。 

2. 网络分簇 

在现有的分簇算法中，K 均值分簇算法[12] [13]是一种使用极其广泛的方法。K 均值算法的基本思想

是：首先随机地选取 K 个对象作为最原始的分簇中心，再计算网络中每个对象与开始选取的 K 个原始的

聚类中心点之前的距离(采用欧式距离作为度量对象的差异性)，然后把对象分给离它最近的聚类中心。分

配到每个聚类中心的所有对象代表了一个聚类。当所有的对象都被分配完成后，在每个聚类内根据对象

重新计算聚类中心。在这个过程中会设置终止条件，以此来让聚类达到最优。其中终止的条件可以是以

下的任何一种情况： 
1) 误差的平方和局部最小 
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2) 没有(或者最小数目)聚类中心发生变化 
3) 没有(或者最小数目)对象再次被重新分配到任何不同的聚类中去。 
但是这种聚类的方式存在一个明显的不足，那就是在计算对象之间距离的时候通常认为这些属性对

于距离维度的重要性是同等的，所以可能造成一些非常重要的数据被丢失，这种情况就是我们所说的“维

数灾难”[14]。基于此，本文提出了一种有效解决这种问题的方法，即采用维度加权变异系数的分簇方式，

其核心思想就是给数据中每个维度附加一个不同的权重，越重要的维度其所占的权重也就越大，这就让

重要性不同维度的数据在分簇中起到不同的作用，更能合理科学的进行分簇。 

2.1. 基于变异系数的模糊分簇 

首先，对网络中所有的节点做一个数学的建模，以便在接下来的工作中能更好地来描述分簇算法。

假定网络中存在 N 个 M 维度的节点即，其中每个节点 { }1 2 3, , , , nA a a a a=  ， ila 为特征向量 ia 的第 l 个值。

存在一个 i 使得1 i n≤ ≤ 。C 为集合 A 的簇的个数。 
K 近邻： K 近邻指的是在距离对象 a 最短的 K 个对象(不包含自身)的集合。记对象 a 的 K 近邻为

( )KNN a 。 
变异系数：当需要对两组数据比较离散程度的时候，两组数据如果因测量的尺度问题而相差非常大

或者数据的单位不同时，如果还是用标准差来比较两组数据就非常的不合适了，所以在比较的时候首先

消除数据单位和测量尺度的影响。本文提出的变异系数就可以解决这个问题。这是因为变异系数没有量

纲[15]，它是数据的标准差和平均数的比值。这样就可以对两组数据进相对客观的比较。其实，变异系数

和标准差，极差，方差一样，都是反映数据的离散程度。变异系数的大小不仅受到变量值平均值的影响，

而且还受到变量值离散程度的影响。其数学表达式为： 

CV σ
µ

=                                        (1) 

其中， 

( )

1

2

1

1 ,

1 .

N

m nm
n

N

m nm nm
n

N

a
N

aµ

σ µ

=

=

=

= −

∑

∑
                               (2) 

从上面的定义中可以得到，数据的第 m 维属性变异系数值可以定义为： 

( )2

1

1

1

.
1

N

nm nm
nm

m N
m

nm
n

a
NCV

a
N

µ
σ
µ

=

=

−
= =

∑

∑
                            (3) 

在这里，m 表示数据的第 m 维属性，M 表示数据的维度，n 表示第 A 集合中第 n 个数据，N 表示数

据集合 A 的数据个数。 nma 表示第 n 个对象的第 m 维属性。 mµ 表示第 m 维的平均值， mσ 表示第 m 维的

标准差。 mCV 表示第 m 维的变异系数。 
变异系数的权重：定义 { }1 2, , , mW W W W=  为集合 A 里的 M 维空间权值，其中 m 维的权值表示为： 

1

m
m M

m
m

CVW
CV

=

=
∑

                                     (4) 



赵晓勇 等 
 

 
594 

M 维的欧氏距离：在 m 维的欧式空间里，其数据节点 ia 到簇头节点 iv 的距离可以表示为： 

( ) ( )2

1
,

M

i j im jm
m

Dis a v a v
=

= −∑                                (5) 

所以,带有变异系数的 m 维欧式距离可以表示为： 

( ) ( )2

1
, .

M

i j m im jm
m

CVDis a v W a v
=

= −∑                             (6) 

本文提出的基于变异系数的模糊分簇算法就是寻找一个最小的目标函数，其主要思想是把数据集 A
中每一个节点对象分配给离它最近的质心节点，使得所有数据对象节点到其所属的质心节点距离之和为

最小。其数学表达式可为： 

( )
( )

( ){ }

2

, 1 1

22

min

,

C N

cvfcm li m liU V l i

li i j i l

J U W d

d Dis a v va

φ

= =

 ∗ ∗ 
 

= = −

=∑∑
                            (7) 

其中，U 是一个记录对象节点和簇头节点之间关系的 *C N 型矩阵，在矩阵中的每个节点表示该列

所在的对象节点属于该行簇头节点的隶属度。V 为网络中质心节点的集合，即为 ( )T
1 2, , , CV v v v= 

。 
目标函数的约束条件为： 

1
1, 1, 2,3, , .

C

li
l

U i N
=

= =∑ 
 

在上面的公式中，φ 表示模糊化率( 1φ > )， ∗ 表示 m 维欧式空间的距离。我们的目标就是计算在取

得最小值时的 liU 和 lV 。 
我们知道目标函数的极值的约束条件为： 

1
1, 1, 2,3, , .

C

li
l

U i N
=

= =∑ 
 

通过拉格朗日乘数法分析，可知其问题是相当于寻找下面给出的方程极小值。 

( ) ( ) 2

1 1 1 1
, 1

C N N C
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F U U W d Uφλ λ
= = = =

 = ∗ ∗ + − 
 

∑∑ ∑ ∑  

方程极小值的条件是一阶偏导为 0，即 0F λ∂ ∂ = 和 0liF U∂ ∂ = ，对其展开可以得到： 

1
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把(8)式代入到(9)式可以得到： 
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将公式(2.10)代入到(2.9)式，可以得到在目标函数取最小值时的 liU ： 

( )
( )

1
2 1

1
2 1

1

m i l

li C

m i l
l

W v
U

W v

a

a

φ

φ

−

−

=

−
=

−∑
                            (11) 

使用类似的方法可以得到在目标函数取极小值时的 lV 。通过计算 0lF v∂ ∂ = ，可以得到： 
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                         (12) 

2.2. 分簇算法的描述 

基于变异系数的模糊分簇算法的核心思想是：根据每个对象的属性来计算每个维度的变异系数的不

同权值，然后使用 K 邻近的思想在网路中选取 C 个初始的质心节点，其过程就是首先计算所有对象的 K
近邻，在所设定的阀值之下过滤掉低密度的离群点，在高密度对象的网络节点中选择基于属性加权最大

距离的 2 个对象作为起始的质心节点，然后逐次选取一个与所有已经确定的质心节点距离最远的点作为

另外一个质心节点。就这样每次在网络内生成一个新质心节点，直到完全确定 C 个质心节点才结束此过

程。在确定完 C 个初始化质心节点以后，算法会根据每个维度的不同变异系数权值，对 C 个质心节点进

行迭代运算，根据维度加权欧氏距离的不同来确定每个对象的隶属度，以此来更新每个簇的质心节点直

到其收敛性满足我们所设定的要求。 

3. 选择合适的监测节点集合 

在无线传感器网络的安全检测中，由于传感器节点探测的数据不同，其节点的能量消耗率也会不一

样，所以我们定义一个能量消耗函数 ( )iW s 来表示节点 is 的能量消耗，即 

( ) ( )
( )

1
0

i
i

i

e t
W s

e
= −                                 (13) 

在这里 ( )0ie 是节点的起始能量， ( )ie t 表示节点 is 在 t 时刻的剩余节点能量。 
在现有的工作[8] [9] [10]中，为了有效地减轻恶意节点的不当行为，提出了一些不当行为检测的算法

来保护系统的信誉，算法的核心思想就是在一个簇内有一个监测节点来检测是否有恶意节点。但是其缺

点就是单节点故障问题。通过研究发现，在簇内选择多个监测节点可以有效地减少探测错失概率和节点

的总能耗。现在问题的关键是如何在一个簇内选择合适数量的监测节点来监测簇内不同类型的节点(数据

传输节点和簇头节点)。本文算法的核心思想就是用多个监测节点来监测数据传输节点和簇头节点，要求

所选择的监测节点之间需要有足够的能量。这就需要在选择监测节点的时候要考虑监测节点的总能耗最

小，即为： 

( ) ( )
1

min
m

i
i

Cost H W s
=

 = 
 

∑                            (14) 
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4. 对数据传输节点的监测 

一旦监测节点的集合(S)确定了，每一个监测节点就可以监测簇内的数据传输节点，为了更容易理解，

我们考虑一个简单的数据模型来说明在簇内，算法是如何发现恶意节点并且降低克隆节点探测错失概率。 
在图 1 中可以看到，有四类节点，其分别是源节点 T，簇头节点 D，攻击节点 R 和监测节点 1M ， 1M 。

图中的实线表示为数据传输方向在这里数据会通过 R 中继，虚线表示为监测节点对其他节点监测的信息

流向。 
假设单位时间内数据传输率为 1 并且从 T 到 D 的数据传输链路是可靠的，每个监测节点观察数据传

输的概率都为 p。源节点 T 采用极大距离可分编码(MDS)，在这里长度为 y 的数据包被封装在长度为 x 的

包内( y x< )其封装是使用一个关于 ( ),x y 的函数[16]，一个 ( ),x y 的极大距离可分码其最小的汉明距离为

d 通过辛格顿界引理[17]可以知道 1d x y≤ − + 。所以如果攻击节点修改的信息长度超过 x y− ，那么在编

码/解码过程将会被发现。假设攻击节点没有在被编码/解码过程被发现，即攻击节点篡改的数据包不超过

1x y− + 。可以很容易计算攻击节点不被检测到的概率为： 

( ) ( ) 1, , 1 x y
missP x y p p − += −                                (15) 

( ), ,missP x y p 表示错失探测概率即攻击节点没有被其中一个监测节点发现的概率。我们可以构造一个

( ),x y 的编码函数， 

( ),
1

f x p
y x

p
= + −                                  (16) 

通过公式(15)，我们可以得到 ( ), ,missP x y p 为： ( ) ( ) ( )1 ,, , e ep x y f x p
missP x y p − − + −≤ = 。 

以此，攻击节点没有同时被 g 个监测节点观测到的概率为： 

( ) ( ),, , , e g f x p
missP x y p g − ∗=  

为了使错失探测概率更小和编码函数 y x达到更优，本文构造了函数 ( ), lnf x p xβ= ，其中 β 为正常

数。那么可以得到： 

( ) ln, , , e 0g x g
missP x y p g xβ β− ∗ −≤ = →                            (17) 

 

 
Figure 1. Data transmission traffic in WSNs 
图 1. 网络中的数据传输流 
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因为 0,g x> →∞和 0gx β− → 所以 ( ), , , 0missP x y p g → 。使用上述的编码函数，可以计算出 x →∞时

的编码率 y x为： 

ln1
1 ln1 1

xx
y xp
x x x px

β
β

+ −
= = + − →                           (18) 

所以，寻找合适的 β ，使 x 足够大和在簇内安插监测节点，可以让攻击节点篡改信息的机会将会被

有效降低。 

5. 对簇头节点的监测 

在一个簇内仅仅只依靠一个监测节点去判断簇头节点是否已经被俘获这是不可靠的，因为被俘获的

节点可以伪造信息。因此，当有多个监测节点去监测簇头的不当行为时，检测报警消息可能更可信。基

于这样的考虑，本文利用 m 个监测节点合作监控簇内的簇头节点。此外，与以前的工作相比，发送节点

撤销消息会在整个传感器网络传播，而在本文提出的监测方法中，撤销消息只是在一个簇内传播。在监

测节点撤销不正常的簇头节点后，其将不再与其它传感器节点进行通信。不正常簇头节点的撤销过程可

以表示如下。 

5.1. 发出警报信息 

这一步的核心思想就是簇头节点 ( )CH u 广播它的身份信息(ID),位置信息(l)，和加密密钥信息( CK )
给每一个监测节点(MN) iS ，其数学表达式可以表示为 { } { }: ,

C Ci K Ku S Msg ID l→ = 。在监测节点(MN)收到

簇头节点传输过来的信息后，监测节点会在一段时间 t 内轮流监测簇头节点，当簇头节点 ( )CH u 被其中

一个监测节点判断其行为异常时，它将会发送警告信息 { }Alarm u 给其他的监测节点集合 S ，其数学表达

式为： { }{ }: , ,i iS S Alarm u S Y→ 。如果其中的一个监测节点其收到的警告信息超过Y ，其会撤销不正常

的簇头节点。 
为了记录获得的警告信息，每个监测节点都会保有一个警告表，如表 1 所示。这个报警表中有三个

部分组成，其分别是，“不正常的节点”、“报警计数”、“当前监测节点”。“不正常的节点”的作

用是记录疑似异常的簇头节点CH 。“报警计数”的作用是记录从其他监测节点发过来的报警信息次数。

“当前监测节点”的角色是列出接收警告信息的监测节点。如果节点收到从其它监测极点发来的警告信

息，它会检查自身的报警表，当报警计数超过给定的阈值Y 的时候。异常的簇头节点CH 和密钥信息 CK
将会被撤销。 

5.2. 报警阈值的确定 

现在用 cP 来表示监测节点被俘获的概率，其值的大小是由实际环境决定的。例如，在不同的监测现 

场 ( )1
m m i i

D f f
i X

m
P P P

i
−

=

 
 


= −


∑ 可能分别是 0.1，0.5，0.7。由于战争环境是最危险的，其 cP 也应该为最高。 

正如上面提到的，如果一个监测节点想要撤销一个异常簇头节点 CH，其报警阈值必须超过Y ，意味着在 
 

Table 1. The alarm table in a monitoring node 
表 1. 在每个监测节点内的报警表 

不正常的节点 报警计数 当前监测节点 

U 1 Si
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监测节点清除簇头节点之前，攻击节点必须要俘获Y 个监测节点。Y 个监测节点被同时俘获的概率可以

表示为， ( )YcP 。由于 1cP < ，Y 值越大， ( )YcP 的值就会越小，被俘获的机会就会越小，从而更灵敏发现

异常簇头节点的机会也就越少。所以报警阈值Y 的大小是由监测节点被俘获的概率 cP 和安全容忍度θ 共

同决定的，其表达式为： ( )X
cP θ< 。 

5.3. 确定监测节点的数量 

通过以上的分析，我们可以知道监测节点在网络安全和能量消耗中都发挥了非常重要的作用，如果

监测节点的数量过少的话，每一个监测节点监测的时间就会增加，在监测簇头节点的行为时其消耗的能

量也会更大。所以，合适的监测节点数 m是由网络的安全和能量消耗共同决定的。攻击节点被 X 个监测

节点发现的概率为 DP ，一个监测节点成功发现攻击节点的概率记为 fP 。我们知道 DP 是由 m，Y 和 fP 共 

同决定的，我们可以通过公式 ( )1
m m i i

D f f
i X

m
P P P

i
−

=

 
 


= −


∑ 来确定最优的监测节点数量。 

6. 仿真分析 

本文假设在一个 300 m 300 m× 的区域内均匀的分布了 100 个无线传感器节点于该区域的输电线路上，

这些节点的起始能量为 12 J。 

6.1. 数据传输节点的检测性能 

在这一部分，仿真的重点放在对分簇网络中的数据传输节点的研究，图 2 和图 3 显示了在不同的β

和 x 情况下，错失探测的概率与观测概率 p 之间的关系。从图 2 和图 3 可以看得出错失探测概率随着观

测概率 p 的增加而逐渐减小，这意味着攻击节点将会有更高的概率被探测到。此外，错失探测概率也与

参数β和 x 有关。从图 2 和图 3 也可以看出随着β和 x 的增大，错失探测概率会减小。所以，可以不断地

提高观察概率 p，参数β和 x 的值来使措施探测概率在实际环境中达到最优，能够在传感网中更好的发现

克隆节点。 
 

 
Figure 2. The relationship between miss detection probability and the observation probability for different β 
图 2. 在不同的β下错失探测概率与观测概率 p 的关系 
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图 4 描述的是错失探测概率与数据包的长度 x 之间的关系。一个较大的数据包 x 意味着其编码和解

码的复杂性也就越高。从仿真结果上可以看出，随着 x 的增加，错失探测概率会减少，这是因为编码的

数据包越大，花在攻击数据包的时间也就越长。因此，攻击者需要篡改更多信息，以达到俘获该数据包,
这样更容易被监控节点探测到它的恶意行为。此外，从图 5 中可以观察到，错失探测概率会随着监控节

点的数量 g 的增加而迅速的减小。正因如此，为了防止节点被克隆，应该在传感网中选择合适数量的监

测节点以此来监测整个网络，而不是以前的单个监测节点的模式，这样不仅可以避免单节点攻击，还可

以提高探测克隆节点的概率。 
 

 
Figure 3. The relationship between miss detection probability and the observation proba-
bility for different x 
图 3. 在不同的 x 下错失探测概率与观测概率 p 的关系 

 

 
Figure 4. The relationship between miss detection probability and the length of encoding 
data packet x 
图 4. 错失探测概率与编码数据包的长度 x 之间的关系 
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Figure 5. The relationship between miss detection probability and the number of monitoring nodes 
图 5. 错失探测的概率与不同数量的监测节点 g 的关系 

6.2. 簇头节点的检测性能 

从图 6 中我们可以看出簇头被俘获的概率 ( )YcP 与监测节点数量之间的关系。随着网路中监测节点的

数量不断地增加，簇头被俘获的概率 ( )YcP 也极大地降低了。此外，对于一个攻击者来说，如果要俘获簇

头节点，其被俘获的概率不应该低于 ( )YcP 。正是因为如此，我们可以得到一个实际网络中应该部署多少

监测节点，例如，在战争环境中的传感器网络( 0.7cP = )，此时对θ 的要求是不应小于 0.2，这样我们可以

很容易从图 2~8 中得到 5Y = 。 

6.3. 入侵检测算法的比较 

这部分的仿真试验比较本文提出入侵检测算法(IDA)和单监测节点克隆检测协议如 RAND[9]以及

SLSM[10]在簇头节点的平均能量消耗以及网络中的节点存活数据方面的性能。从图 7 中可以看出单监测

节点克隆检测协议 RAND 的簇头平均能耗比我们设计的入侵检测算法快得多。图 8 显示了本文提出的

IDA 算法与 SLSM 算法在运行相同的时间内网络中节点的存活数量。可以看出本文提出的入侵检测算法

的节点存活数量有很大的提高。这是因为相比单监测节点，克隆检测协议不考虑网络的分层和节点工作

负载有关，入侵检测算法会有更长的生命周期。 

7. 结束语 

本文针对如何快速有效地检测无线传感网中存在的恶意克隆攻击节点而展开了研究。首先，本文对

现有无线传感网存在的安全问题做了分析，提出了现有算法存在的不足，即现有算法直接在整个网络里

检测恶意克隆节点，这样做的缺点就是网络的能量浪费很大。所以本文提出了入侵检测算法，其主要过

程分成四个部分：网络分簇、选择合适的监测节点集合、对数据传输节点的监测和对簇头节点的监测。

该算法的核心思想就是通过簇内的多个监测节点去观测网络里的数据传输节点和簇头节点是否被俘获，

从而减少错失探测克隆节点的概率。通过实验我们可以看出，本文提出的入侵检测算法很好地解决了如

何在降低错失探测克隆节点的概率的同时，还能很好地降低网络的能量消耗和保障网络的吞吐量。 
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Figure 6. The relationship between capturing probability of cluster head 
and the number of monitoring nodes 
图 6. 簇头的俘获概率与网络中监测节点数量之间的关系 

 

 
Figure 7. The relationship between average energy consumption of cluster 
head and the time 
图 7. 簇头节点的平均能耗与时间的关系 

 

 
Figure 8. The relationship between the number of alive nodes and the time 
图 8. 网络中节点的存活数量与时间的关系 
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