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Abstract 

With the popularity of the Internet and more complicated network system, network operation 
requires the integration and collaboration with other IT operations, which causes the difficulties 
in network deployment: troublesome updating network, too much manual operation, over-
whelmed network administrator. Someone tried to change the structure of a network or to launch 
a new network device for the above problems, but this improvement has failed to solve the prob-
lem of the existing network, them the software defined network (SDN) arises at the historic mo-
ment. In the operation process of SDN, it often applies distribution to improve the efficiency. Un-
der distributed environment there must be distributed multi-task concurrent, and multi-task 
concurrent will lead to difference in time and data for its concurrency features, namely distri-
buted concurrent task coordination. In this paper, the purpose of this research is to use SDN 
transparent open source framework OpenDaylight to study the concurrency and coordination of 
distributed tasks. 
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摘  要 

随着互联网的普及，网络体系越来越复杂，网络操作需要与其它IT操作的集成与协作，导致网络部署困

难更新麻烦、手动操作过多，网络管理员分身乏术[1]。对于以上问题，优化网络结构、网络设备更新是

网络研究者们探索的课题，进而出现了软件定义网络(简称SDN)的概念和方法。在SDN运行过程中为提

高其效率经常会应用到分布式，分布式环境下必然存在着分布式的多任务并发，而多任务的并发因其并

发特性将会导致时间和数据上的不一致，即分布式任务并发协调不一致。本论文即以此为目的展开研究，

采用SDN透明化的开源框架OpenDayLight研究分布式任务并发协调一致的问题。 
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1. 引言 

分布式环境下多任务的并发场景经常出现，分布式任务并发不一致即在分布式环境下因多任务并发

造成任务到达时间以及数据的不一致，而时间及数据的不一致将导致分布式任务的失败或集群效率及性

能不高，因此必须解决分布式任务并发协调不一致的问题[2]。 
在 ODL 集群中同样存在着分布式任务并发协调不一致的问题，包括在时间上的不一致以及在数据上

的不一致，而 ODL 框架中目前没有对应的解决方案。 
为解决 ODL 集群中分布式任务并发在时间上协调不一致的问题可以运用 ZooKeeper，ZooKeeper 是

一个分布式的，开放源码的分布式应用程序协调服务，本论文将 ZooKeeper 部署到 ODL 集群中，通过

ZooKeeper 编码实现屏障使得分布式任务并发在时间上实现协调一致。 
对于 ODL 集群中分布式任务并发在数据上协调一致的问题，可以通过本论文中提出的数据提交算法

解决。 

2. 相关背景介绍 

本论文主要工作是基于 OpenDayLight 建立集群，在此基础上利用 ZooKeeper 及研究提出的数据提交

算法解决分布式任务并发协调不一致的问题,下面对 OpenDayLight 及分布式任务并发进行简要介绍。 

2.1. OpenDayLight 

OpenDayLight 架构主要由应用服务层、控制平面层、南向接口层和数据平面层四层构成[3]。 
OpenDayLight 为应用(App)提供开放的北向 API。支持 OSGi 框架和双向的 REST 接口。OSGi 框架

提供给与控制器运行在同一地址空间的应用，而 REST API 则提供给运行在不同地址空间的应用。所有

的逻辑和算法都运行在应用中[3]。 
控制平面主要包含了基本网络服务和一些附加的网络服务，这些附加服务都可以通过插件的形式安

装加载，这增加了 OpenDayLight 的灵活性，当然了其稳定性也是显而易见的[3]。 
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ODL 控制器采用 OSGi 框架，OSGi 框架是面向 Java 的动态模型系统，它实现了一个优雅、完整和

动态的组件模型，应用程序(Bundle)无需重新引导可以被远程安装、启动、升级和卸载，通过 OSGi 捆绑

可以灵活地加载代码与功能，实现功能隔离，解决了功能模块可扩展问题，同时方便功能模块的加载与

协同工作。自 Helium 版本开始使用 Karaf 架构，作为轻量级的 OSGi 架构，相较于早前版本的 OSGi 提
升了交互体验和效率，当然其特性远不仅仅于此。 

ODL 控制平台引入了 SAL (服务抽象层)，SAL 北向连接功能模块，以插件的形式为之提供底层设备

服务，南向连接多种协议，屏蔽不同协议的差异性，为上层功能模块提供一致性服务，使得上层模块与

下层模块之间的调用相互隔离。SAL 可自动适配底层不同设备，使开发者专注于业务应用的开发[4]。 

2.2. 分布式任务并发协调一致 

分布式系统中的每个节点既独立工作，又与所有其他节点并行工作。每个节点多于一个进程(执行程

序)，每个进程多于一个线程(并行执行任务)，可在系统中充当组件。大多数组件具有反应性，对来自用

户的命令和来自其他组件的消息不断地进行响应。像操作系统一样，分布式系统旨在避免终止，因此应

始终保持至少部分可用的状态。分布式并发控制作为分布式事务管理的基本任务之一，其目的是保证分

布式数据库系统中多个事务高效而正确地并发执行。 
目前对于分布式并发控制的方法为：基于锁(Locking)机制的并发控制方法、基于时间戳的分布式并

发控制、并发控制的乐观法以及统一触发途径等方法。 

3. 分布式任务并发协调一致的研究与实现 

在 ODL 框架中，分布式任务的并发场景下，在时间上因网络或网速等原因分布式任务到达 leader
节点的时间会存在差异，这样会导致分布式任务时间上不一致的问题，同时，分布式任务并发在数据提

交时由于数据提交的失败或回滚等问题也会造成分布式任务并发在数据上的不一致，而分布式任务并发

在时间和数据上的不一致会给 ODL 集群带来性能及效率上的重大损失。解决分布式任务并发协调一致问

题是相当有必要的。 

3.1. 分布式任务并发在时间上协调一致 

分布式任务在并发时，因为网络、网速等原因很有可能会产生任务在到达时间上不一致的情况，这

样的场景会导致任务无法良好的协同进行，导致任务的失败或错误。针对分布式任务并发在时间上协调

不一致的问题，本论文依赖一种可靠的、可扩展的、分布式的、可配置的、开放源码的分布式应用程序

协调服务——ZooKeeper，通过 ZooKeeper 实现屏障使得分布式任务并发在时间上协调一致[5]，使分布式

任务的并发受到屏障的控制，保证分布式任务时间上的一致性，进而解决分布式任务并发在时间上协调

不一致的问题。对应的原理图见图 1 所示： 
 

 
Figure 1. ZooKeeper implementing the barrier schematic 
图 1. ZooKeeper 实现屏障原理图 
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采取的方案就是用一个 Node 作为 Barrier 的实体，需要被 Barrier 的任务通过调用 exists()检测这个

Node 的存在，当需要打开 Barrier 的时候，删掉这个 Node，ZooKeeper 的 watch 机制会通知到各个任务

可以开始执行[5]。伪代码如下： 
1) 客户端在屏障节点上调用 ZooKeeper API exists()，watch 设置为 true. 
2) 如果 exists()返回 false，屏障消失，客户端可以推进的自己的工作。 
3) 否则 exists()返回 true，客户端等待屏障节点上监听事件的到来。 
4) 如果监听事件被触发，客户端重新执 exists()，再一次重复上述 1~3 步，直到屏障节点被移除[6]。 
对应的流程图见图 2 所示： 

 

 
Figure 2. ZooKeeper implementing the barrier flow chart 
图 2. ZooKeeper 实现屏障流程图 
 

基于以上分析，可以发现通过 ZooKeeper 实现屏障，让屏障成为分布式任务推进的控制点，只有当

所有任务都到达时屏障才消失，任务推进到下一步，从而解决分布式任务并发在时间上协调不一致的问

题。 

3.2. 分布式任务并发在数据上协调一致 

分布式任务，因其分布式的特点，每次数据的提交失败或数据回滚等情况的出现导致其他节点的数

据未做到同步，每个节点虽然可以知晓自己的操作时成功或者失败，却无法知道其他节点的操作的成功

或失败，因而导致数据不一致的情况。 
对于分布式任务并发在数据上协调不一致的问题，通过论文中提出的数据提交算法来控制和确保数

据提交在失败或回滚等情况下也能达到分布式任务在数据上的协调一致[7]，从而解决分布式任务在数据

上协调不一致的问题。 
当一个事务跨越多个节点时，为了保持事务的 ACID 特性，需要引入一个作为中间者的角色来统一

掌控所有节点(称作参与者)的操作结果并最终指示这些节点是否要把操作结果进行真正的提交。数据提交

算法思路可以概括为：参与者将操作成败通知中间者，再由中间者根据所有参与者的反馈情报决定各参

与者是否要提交操作还是中止操作。数据提交算法可以分为两个阶段，第一步为投票阶段，主要获得参

与者就绪情况，第二步为事务提交阶段，该阶段是根据数据提交请求情况及参与者就绪情况进行数据的

提交或回滚。 
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具体步骤如下： 
投票阶段： 
1) 中间者节点向所有参与者节点询问是否可以执行提交操作(vote)，并开始等待各参与者节点的响

应。 
2) 参与者节点执行询问发起为止的所有事务操作，并将 Undo 信息和 Redo 信息写入日志。 
3) 各参与者节点响应协调者节点发起的询问。如果参与者节点的事务操作实际执行成功，则它返回

一个“YES”消息；如果参与者节点的事务操作实际执行失败，则它返回一个“NO”消息。根据各参与

者的反馈情况来决定最终是否可以进行事物提交操作[7]。 
数据提交算法投票阶段流程图见图 3 所示： 

 

 
Figure 3. Data submission algorithm voting stage flow chart 
图 3. 数据提交算法投票阶段流程图 
 

事务提交阶段： 
1) 将中间者节点备份，防止中间者发生故障导致阻塞。当中间者节点从所有参与者节点获得的相应

消息都为“YES”时，协调者节点向所有参与者节点发出“正式提交(COMMIT)”的请求。 
2) 参与者节点接受到 COMMIT 请求后向中间者节点发送“ACK”消息。 
3) 统计参与者返回“ACK”的个数，若返回的个数等于参与者的个数，则所有参与者节点正式完成

数据提交操作，并释放在整个事务期间内占用的资源。 
4) 如果任一参与者节点在第一阶段返回的响应消息为“NO”，或者中间者节点在第一阶段的询问

超时之前无法获取所有参与者节点的响应消息时，中间者节点向所有参与者节点发出“回滚操作(rollback)”
的请求。 

5) 参与者节点利用之前写入的 Undo 信息执行回滚，并释放在整个事务期间内占用的资源并向协调

者节点发送“ACK”消息[8]。 
数据提交算法事务提交阶段流程图见图 4 所示： 
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Figure 4. Data submission algorithm transaction submission phase flow chart 
图 4. 数据提交算法事务提交阶段流程图 
 

中间者作为数据提交及回滚的控制者，使数据无论在提交请求失败、参与者未就绪或中间者失效等

情况下都可以保证数据在各节点的一致性，使数据在分布式任务并发的场景下可以保证数据的一致性，

从而解决 ODL 集群中分布式任务并发在数据上不一致的问题。 

4. 分布式任务并发协调一致测试结果及分析 

本节将根据上文所提出的用 ZooKeeper 实现屏障解决分布式任务并发在时间上不一致的问题及数据

提交算法来确保分布式任务并发在数据上的一致性，对其进行测试及分析。 
通过实验数据绘制如下折线图，可以发现，当无屏障时，任务到达的时间相差较大，对比下，在有

屏障时，任务到达的时间波动很小，证明用 ZooKeeper 实现屏障确实可以达到分布式任务并发在时间上

协调一致的预期。分布式任务并发一致在时间上的对比见图 5 所示： 
 

 
Figure 5. Distributed task concurrent consistent time contrast line graph 
图 5. 分布式任务并发一致时间对比折线图 
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在没有运用数据提交算法时从 leader 节点向四个 follower 节点分别发送相同的数据，同时将第四个

follower 的虚拟机关掉(模拟参与者未就绪的场景)，之后从各个 follower 节点查看数据执行时间。对比结

果见图 6 所示： 
 

 
Figure 6. Distributed task data concurrency inconsistent execution time comparison diagram 
图 6. 分布式任务数据并发不一致执行时间对比图 

 
通过对比图 6 可以看出 follower 节点第二、第三个的数据执行时间和其他 follower 节点的数据执行

时间是不一致的，即分布式任务在并发时数据会因为执行时间不同而出现不一致的场景。 
在运用数据提交算法后，因为数据提交前会询问各参与者是否就绪，若未就绪则数据回滚且不会执

行后续操作。并且在数据执行提交命令前会统计参与者返回“ACK”的个数，若“ACK”个数和参与者

不等，说明存在参与者未收到提交请求的可能性，此时不执行提交操作，否则执行。且为中间者进行备

份，防止中间者故障导致阻塞，从而提高效率。对比上述 follower 节点数据执行时间见图 7 所示： 
 

 
Figure 7. Distributed task data concurrency consistent execution time comparison diagram 
图 7. 分布式任务数据并发一致执行时间对比图 
 

通过图 6 和图 7 对比可以看到，第二节点数据都没有提交到 follower 节点，因为中间者检测到第二

个 follower 节点未准备好，因此数据的提交操作未执行，反馈给中间者后，中间者通知 leader 节点，重

新进行数据的提交操作，最后可以发现如上图 7 数据都是一致的，以此可以说明数据提交算法可以保证

分布式任务并发时在数据上的协调一致。 

5. 总结及展望 

本文中通过 ZooKeeper 实现屏障解决分布式任务并发在时间上不能协调一致的问题，并利用文中提

出的数据提交算法保证数据在分布式任务并发中的一致性，通过实验证明是可行且有用的，为解决分布

式任务并发协调一致的问题提供了一种方法。 
当然，文中的解决方案并不完善，效率方面也有待提高，在之后的研究和学习中将进一步完善和提

高该方案的效率以及性能。 
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