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Abstract 
Through the analysis of the past, based on the analysis of rational-security multi-party computing 
protocol based on secret sharing, some of the problems are pointed out. In order to solve these 
problems, this paper redesigns a rational secure multi-party computing protocol based on secret 
sharing. In order to solve the problems exposed by the previous agreement, false points are mixed 
in real points and participants’ information about polynomial is masked during secret distribu-
tion. 
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摘  要 

通过对以往的基于秘密共享的理性安全多方计算协议的分析，指出了其中存在的一些问题，为了解决这

些问题，本文重新设计了一种基于秘密共享的理性安全多方计算协议，通过在真实影子份额中随机的混

入虚假影子份额，并且屏蔽掉参与者对于秘密分发阶段对于秘密多项式阶数等私密信息的了解，从而解

决了之前协议所暴露出的问题。 
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1. 引言 

多方安全计算指在一个参与者都不信赖彼此的环境中，每位参与者都通过网络来共同完成各种计算

任务的同时又不会泄露自己的数据[1]。这里面的安全是说我们既能够通过计算得到正确的结果，又不会

让别的参与者得知我们输入的各种隐私信息。多方安全计算在我们的生活中随处可见，尤其是在现在这

个互联网时代，比如在网上的拍卖会，网络上的投票系统[2]等等。 
借助博弈论思想，我们可以实现在传统的协议中很难实现的公平性。文献[3]提出了一个思想，当人

们无法预测何时得到计算结果时，他们会非常乐于去遵循协议。Naor [4]等人为了使参与者严格的去遵守

协议的约定，引入了博弈论的相关概念。但该方案设计比较复杂。在参考文献[5]中，Amjed 设计了一个

引入博弈论的方案，但是这个方案要求生成的多项式的幂次数之间的差值必须小于等于一，具有局限性。

参考文献[6] [7]需要在我们使用的时候提供一些物理性的材料，比如信件等，不利于应用。在参考文献[8]
中，同时考虑了善意的参与者和具有攻击性的参与者，在这个基础上，设计出了一种新的理性安全多方

计算的方案。 
现有的基于秘密共享的理性安全多方计算协议的基本思路均为屏蔽掉参与者对于多轮数据交互中

“最后一轮”的认识，使参与者不知道协议到底在第几轮结束，因为如果参与者知道协议在第几轮结束，

那么参与者完全可以在最后一轮中拒绝发送自己的影子份额，而会收到别的参与者的影子份额从而恢复

出秘密，尽管别的参与者知道有参与者没有发出自己的影子份额，但是也已经晚了，因为那个参与者已

经自己得到了秘密，因此根据反向递归原则，作为一个理性的参与者，他们从协议的第一轮开始就不会

去执行这个协议。因此学者们提出了采用随机性策略的思想。将秘密重组过程重复很多轮，重复的次数

是有限的但是参与者不知道协议要重复多少轮，其中，每一轮以一定概率是有意义的，只有在有意义的

轮中才可以恢复出秘密，若在无意义的轮中背离，则协议将要终止，所有参与者都无法得到秘密。这一

随机性，使得参与者由于无法判断当前轮是否能够得到秘密而不会去冒险背离，从而遵守协议，实现协

议的公平性。 

2. 背景知识 

2.1. 传统的基于秘密共享多方安全计算模型 

现有的基于秘密共享的多方安全计算模型一般是下面这种形式： 
假设 f ′是这样的一个函数：给定输入 1, , nx x ，计算 ( )1, , nS f x x←  。接着利用 ( ),m n 秘密共享机

制在参与者之间分享结果S，即产生子份额 1, , ns s ，其中 1, , ns s 可以通过某种运算计算出最终的结果S。
然后分发者构造多个秘密多项式 ( ) 1

0 1 1
t

i tF x a a x a x −
−= + + + ，使 ( )0i iF s= 。并产生多组影子份额队列

( )( ) ( )( ){ } ( )( ) ( )( ){ }1 11, 1 , , , , , 1, 1 , , ,n nF n F n F n F n   ，分别将这些影子子份额队列发送给对应的参与者 iP 。

参与者们通过不断的交换彼此的影子子份额恢复出彼此的秘密多项式从而获得秘密子份额，最终构造出
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计算结果 S。 

2.2. 可验证随机函数 VRF 

1999 年 Micali，Rabin 等人提出可验证随机函数(verifiable random functions，VRF)的概念。随后几年

关于可验证随机函数的工作主要有[9] [10] [11] [12]。 
一个可验证随机函数包含多项式时间算法( , , ,Gen Eval Proof Vrfy )。它有如下四个性质： 
1) Gen (函数参数生成单元)是概率算法，以 1k 为输入，输出 ( ),pk sk ，对于任意的 { }0,1 kx∈ ，有

( ) ( )( ), , 1pk sk skVrfy x Eval x Proof x = 。 
2) 对 于 由 ( )1kGen 生 成 的 所 有 ( ),pk sk ， 不 存 在 一 个 ( ), , , ,x y y π π′ ′ 使 等 式

( ) ( ), , 1 , ,pk pkVrfy x y Vrfy x yπ π′= = 成立，其中 y y′≠ 。 
3) 对 于 由 ( )1kGen 生 成 的 所 有 ( ),pk sk ， 不 存 在 一 个 ( ), , ,x y π π ′ 使 等 式

( ) ( ), , 1 , ,pk pkVrfy x y Vrfy x yπ π ′= = 成立，其中π π ′≠ 。 
4) 由 ( )1kGen 生成一组 ( ),pk sk ，将 pk 给恶意攻击者 A。A 主动去查询序列 { }1, , 0,1 kx xι ∈ ，对于

每一个 ix 都给予相对应的 ( ) ( ),sk i sk iEval x Proof x 。A 输出一个序列 { }0,1 kx∈ ，其中 { }1, ,x x xι∉  。A 随

机生成一个 bit 位 b 去选择，如果 0b = 则 A 得到 ( )sky Eval x= ，否则 A 得到一个随机的 y。最终 A 会 

得到一个 bit 位 b′，如果 b b′ = 则攻击成功。这个 A 成功的概率至多为 ( )1
2

negl k+ 。 

3. 已有的多方安全计算协议及分析 

在背景知识部分我们已经了解到了基于秘密共享的安全多方计算协议的模型。目前已有的秘密多项式

( )f x 设计方式一般有两种：一种是各个参与者 iP 手中的秘密多项式 ( )if x 最高阶次数是相等的；另一种是

参与者 iP 手中的秘密多项式 ( )if x 最高阶次数的绝对值相差为 1。本章将分别介绍这两种方式中存在的问题。 

3.1. 秘密多项式最高阶次数相差为 1 的情况 

Maleka S等人设计的协议的主要思想是将所有参与者被分配的秘密子份额再进一步划分为影子份额。

下面给出主要的步骤[13]： 
1) 秘密分发阶段：分发者 Dealer 选取秘密 ( )( )1, , nS S f x x←  和秘密多项式 ( ) 1

0
t j

jjF x a x−

=
= ∑ ，

0a S= ，然后通过某种计算方式将秘密 S 继续划分为子秘密 1 2,s s ，例如 1 2S s s= ⊕  。Dealer 生成两个秘

密多项式 1 2,f f ，满足 ( ) ( )1 1 2 20 , 0f s f s= = ，两个秘密多项式 1 2,f f 的阶数 1 2,d d  相差为 1。然后根据 1 2,f f
生成不同的影子份额 ( )( ) ( )( ){ } ( )( ) ( )( ){ }1 1 1 1 2 2 2 21, 1 , , 1, 1 , 1, 1 , , 1, 1f d f d f d f d+ + + +  并发送给参与者

1 2,P P ; 
2) 秘密恢复阶段，参与者 1 2,P P 以某种方式相互交换自己手中的影子份额。假设在第 r 轮交互中， 1 2,P P

只有在收到对方的 ( ) ( )2 1 1 1,r rs s− − 后才继续执行协议；最后通过从别的参与者手中得到的影子份额恢复出对方

的秘密多项式从而得到子秘密并计算出结果 S。 

3.2. 秘密多项式最高阶次数相同的情况 

另一种是 Feldman 的思想[14]，他与 3.1 节中的不同之处就是构造的子秘密多项式的最高阶次数是相

同的，其余步骤类似，就不在这里再次说明了。 

3.3. 以往协议存在的问题 

对于 3.1 节这种含密多项式 ( )f x 最高阶次数相差为 1 的思想来说，此处假设 P1 参与者的含密多项式
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的最高阶次数为 3，则 P1 手中拥有 3 个影子份额，P2 参与者的含密多项式最高阶的次数为 4，P2手中拥

有 4 个影子份额。假设在协议交互的第 3 轮中，P1 将最后一个子份额发送给了 P2，P2 也将自己的第三个

影子份额发送给了 P1，那么协议顺利继续进行，会进入到第 4 轮，从 P2 的角度考虑，我们来分情况进行

讨论，会出现如下 3 中情况： 
当 P2 认为 P1 的子份额比自己少 1 个时。假如在这轮当中 P2 不发送自己的影子份额，而直接用前 3

轮获得的影子份额直接利用拉格朗日插值定理直接恢复出秘密 S，那么最终结果就是 P2 一个人获得了秘

密，而 P1 并不会获得秘密； 
当 P2 认为 P1 的子份额和自己一样多。那么 P2 完全可以足够的等待至 P1 将他的子份额先发送过来，

这样的情况下 P2 就可以独自恢复出秘密多项式 ( )f x 然后退出协议而 P1 并不会得到任何信息。即便 P1

不发送也没有什么关系，因为自己也没有发送将手中的最后一个子份额发送给 P1，因此最后的结果最多

是大家都没有恢复出要共享的秘密 S，这也是一种纳什均衡，只是并不是大家希望所达到的纳什均衡； 
当 P2 认为 P1 的子份额比自己多 1 个。此种情况下的 P2 更倾向于等待 P1 先把最后的影子份额发送给

自己，因为此时 P1 已经可以利用从 P2 那里获得的影子份额恢复出秘密 S，而且在自己还没有获得足够子

份额的情况下将手中的所有子份额都给了对方，这样做也是具有隐患的，作为一个理性参与者是不倾向

于这样做的。 
对于 3.2 节的内容，我们可以知道因为 P1 和 P2 的秘密多项式的最高阶的次数是相等的，因此他们手

中的影子份额数就是相等的，也就是说 P1 和 P2 彼此都知道对方手中握有的影子份额的数量。因为在安

全多方计算中，参与者彼此暴露给其余参与者的数据越多越不好，参与者都想尽量少的暴露自己的各种

信息去获得最终的运算结果，显然让其余参与者知道自己手中的影子份额数量就带来了一定的风险。 
在秘密重组阶段，参与者集合中的各个参与者因为都知道最终的秘密份额总数，假如参与者总数为

n，每个人都需要其余参与者的 1n − 个影子份额才能最终恢复出秘密 S，大家在广播自己手中的影子份额

的时候，其中一个参与者 Pi 拒绝放出自己的影子份额，而他却从广播中收到了其余参与者 iP− 的 1n − 个

影子份额，那么参与者 Pi 最终会成为这个参与者集合中唯一一个能够恢复出秘密 S 的人，而其余参与者

却什么都没有得到，因此通过逆向归纳法，具有这种隐患的安全协议，对于理性参与者来说也许大家从

第一轮开始就不会去遵守这个协议，安全计算也就无法进行了。 
从秘密分发的角度来说，由于秘密多项式的最高阶次数是固定的，而影子份额都是有效真实值，也

就是说在秘密分发阶段只要截获到所有的影子份额那就一定能恢复出最终的秘密 S 而不需要与其余参与

者交互，这就成为了一个隐患。 

4. 一个全新设计的基于秘密共享的理性安全多方计算协议 

假设要计算的函数为只有一个输出的函数，对于多个输出的可在此基础上扩展。协议中涉及的安全

多方计算协议都是传统的基于不经意传输协议的，在基础知识部分介绍过其计算的过程，这里不再给出。 
本文所设计的协议也是分为 2 个阶段 ，即秘密分发阶段和秘密重构阶段。我们假定参与者是 2 名，

多名参与者同理也可以推出。 
1) 秘密分发阶段 
假设 S 为待共享的秘密( ( )1, , nS f x x←  )， 1 2S s s= ⊗ 。分发者参照分布概率为β的几何分布选择一

个整数 *r 为真实轮。M 为总轮数， * 1r M< − 。 
分发者选择 ,Gen Gen′、 ,Eval Eval′、 ,Proof Proof ′和 ,Vrfy Vrfy′函数，其中 ,Gen Gen′、 ,Proof Proof ′

和 ,Vrfy Vrfy′、 { }, 0,1 lEval Eval′∈ ，都属于 VRF。由 ( )1kGen 生成 ( ) ( )1 1 2 2, , ,pk sk pk sk ，由 ( )1kGen′ 生成

( ) ( )1 1 2 2, , ,pk sk pk sk′ ′ ′ ′ 。 
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分发者选择一个多项式 ( ) 1
0 1 1

t
A tf x a a x a x −

−= + + + ，其中 ( ) 10Af s= ， *r t> ，分发者计算

( )( ) ( )( ){ }1, 1 , , ,A Af t f t ，这些点值为真实有效点值，可以凭借这些点值恢复出多项式 ( )Af x ，然后分发

者生成随机混淆函数 ( )DAf x ，这个函数可以是任意函数，因为不会影响到结果，因此 x 可以是任何数，

最终形成由真实点值和虚假点值组合成的影子份额队列 

( )( ) ( )( ) ( )( ) ( )( ) ( )( ){ }1, 1 , , , , 2, 2 , , , , , ,A
Shadow A DA A A DAF f x f x f t f t x f x=    ，x 可以为任意值。并且对影子份

额队列做出承诺 AShadow 。根据真实点值对在影子份额中的位置可以生成一个二进制串 Abit ，其中二进

制位为 1 的位置为真实点值对在影子份额中的位置。分发者计算 ( )2

*A
Share sk AF Eval r bit= ⊕ 及

( )2

* 1A
Sig skF Eval r′′= + 。然后分发者将 A

ShadowF 、 AShadow 、 A
ShareF 、 A

SigF 、 ( )1 1,sk sk′ 、 ( )1 1,pk pk′ 及 A
SigF 发送

给参与者 PA。 
分发者选择一个多项式 ( ) 1

0 1 1
w

B wf x b b x b x −
−= + + + ，其中 ( ) 20Bf s= ， *r w> ， t w≠ ，分发者计算

( )( ) ( )( ){ }1, 1 , , ,B Bf t f t ，这些点值为真实有效点值，可以凭借这些点值恢复出多项式 ( )Bf x ，然后分发

者生成随机混淆函数 ( )DBf x ，这个函数可以是任意函数，因为不会影响到结果，因此 x 可以是任何数，

最终形成由真实点值和虚假点值组合成的影子份额队列 

( )( ) ( )( ) ( )( ) ( )( ) ( )( ){ }1, 1 , , , , 2, 2 , , , , , ,B
Shadow B DB B B DBF f x f x f t f t x f x=    ，x 可以为任意值。并且对影子份

额队列做出承诺 BShadow 。根据真实点值对在影子份额中的位置可以生成一个二进制串 Bbit ，其中二进

制位为 1 的位置为真实点值对在影子份额中的位置。分发者计算 ( )1

*B
Share sk BF Eval r bit= ⊕ 及

( )1

* 1B
Sig skF Eval r′′= + 。然后分发者将 B

ShadowF 、 BShadow 、 B
ShareF 、 B

SigF 、 ( )2 2,sk sk′ 、 ( )2 2,pk pk′ 及 B
SigF 发送

给参与者 PB。 
2) 秘密重构阶段：在第r轮， 1,2,r = ，PA、PB执行以下算法： 
PB 将 B

ShadowF 影子份额队列中的第 r 个影子份额 r
B

Shadow
F 、 ( )

2skEval r 、 ( )
2skProof r 、 ( )

2skEval r′′ 和

( )
2skProof r′′ 发送给 PA。如果 PA 没有收到 PB 发送的信息或者 PB 发送的影子份额经过验证发现是错误的或

者 ( ) ( )( )2 2 2
, , 0pk sk skVrfy r Eval r Proof r = 或者 ( ) ( )( )2 2 2

, , 0pk sk skVrfy r Eval r Proof r′ ′ ′′ ′ = ，则 PA 输出 ( )1
1

rs −
并且退出

协议。如果 ( )
2

A
Sig skF Eval r′′= ，PA 知道 ( )1

1
rs −

为真是校验二进制位并且通知 PB；否则 ( ) ( )
21

i A
Share sks F Eval r= ⊕ ，

然后继续下一轮。 
PA 将 A

ShadowF 影子份额队列中的第 r 个影子份额 r
A

Shadow
F 、 ( )

1skEval r 、 ( )
1skProof r 、 ( )

1skEval r′′ 和

( )
1skProof r′′ 发送给 PB。如果 PB 没有收到 PA 发送的信息或者 PA 发送的影子份额经过验证发现是错误的或

者 ( ) ( )( )1 1 1
, , 0pk sk skVrfy r Eval r Proof r = 或者 ( ) ( )( )1 1 1

, , 0pk sk skVrfy r Eval r Proof r′ ′ ′′ ′ ′ = ，则 PB 输出 ( )1
2
rs −

并且退出

协议。如果 ( )
1

B
Sig skF Eval r′′= ，PB 知道 ( )1

2
rs −

为真是校验二进制位并且通知 PA；否则 ( ) ( )
12

i B
Share sks F Eval r= ⊕ ，

然后继续下一轮。 
在 PA、PB 得知正确的校验位 Abit 、 Bbit 之后，就能从影子份额队列 A

ShadowF 、 B
ShadowF 中找出真实有效

的影子份额从而恢复出多项式 ( ) ( ),A Bf x f x ，从而计算出 1 2,s s ，然后通过 1 2S s s= ⊗ 计算出 S 从而获得安

全多方计算的结果。 

5. 协议分析 

本节将从可行性、安全性以及效率这四个角度对协议进行分析。 

5.1. 可行性分析 

证明 1 当各个理性参与者不知道协议真正的结束轮是在哪一轮时，彼此更倾向于将协议执行下去。 
证明 通过反证法可知，要证明该问题其实就是要证明如果参与者知道协议在哪一轮结束，那么他们

将没有合作执行协议的期望。如果参与者知道协议在哪一轮结束，那么在这一轮中恶意参与者可以通过
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发送虚假信息或者干脆不发送任何信息而独自获得秘密，因为这是协议的最后一轮，因此这些恶意参与

者并不担心任何惩罚，所以作为理性的参与者，从逆向归纳法的角度来看，从协议的第一轮开始，所有

参与者都将会保持沉默，他们将没有合作执行协议的期望，因此最终秘密并不会被重构出来。 
证明完毕。 
本章所设计的协议采用“随机最后一轮”的原则，使参与者并不知道到底哪一轮是最后一轮，因此根

据证明 1 可知参与者将有共同合作执行协议的期望。 
证明 2 如果参与者按照协议要求执行协议，那么最终所有参与者都会获得秘密 S。 
证明 所有严格按照协议执行的参与者，在到达 * 1r + 轮时，参与者计算出 ( )Sig skF Eval r′′= ，可知当

前轮为 * 1r + 轮，因此在 *r 轮也就是上一轮所得出的秘密是真实的校验位 bit，由此可以从之前收到的影

子份额队列中找到真实有效的影子份额，从而恢复出 ( )f x ，然后求出要共享的子秘密，从而获得最后的

安全多方计算的结果。 
证明完毕。 
证明 3 在满足式 ( ) ( )( )1 1U U U Uβ β α α+ + −> + − + − 时，理性的参与者有动机遵守本章节所设计的协

议。 
证明 在执行协议时，参与者都是理性的，没有绝对的诚实参与者和恶意参与者，理性参与者只会根

据所获得的效益来决定自己是否严格执行协议发送正确的影子份额。在本文协议中，参与者不能提前获

知当前轮是不是真实轮。如果参与者想不遵守协议提前了解秘密，根据证明 4 可知他们只能通过猜测而

获得，假如猜对秘密的概率为α，猜对者获得的收益为U +；则猜错的概率为1 α− ，效益为U −。所以猜

测者的期望收益为 ( )1U Uα α+ −+ − 。 
如果猜测者恰好在真实轮 *r 进行攻击，概率为β，收益为U +；否则猜测者的效益为 ( )1U Uα α+ −+ − .

因此猜测者的期望收益最多为 ( ) ( )( )1 1U U Uβ β α α+ + −+ − + − 。 
参与者遵守协议获得的收益为 U，为了让参与者能遵守协议，应该让 

( ) ( )( )1 1U U U Uβ β α α+ + −> + − + − ，则参与者没有偏离协议的动机。 
证明完毕。 

5.2. 安全性分析 

在秘密共享阶段，理性参与者的效用是根据能否得到秘密 S 来划分的。分 4 种情况来考虑：1、参与

者 Pi 得到 S， iP− 都没有得到 S 时 Pi 的收益为 t1；2、所有参与者都得到 S 为 t2；3、任何参与者都没得到

S 为 t3；4、Pi 没得到 S，而 iP− 得到了 S 的收益为 t4。显然 1 2 3 4t t t t> > > 。因此作为一个理性的参与者，

他会根据这个顺序进行决策。 
证明 4 作为理性参与者更愿意自己得到秘密而别的参与者不会得到秘密(独自得到秘密的收益为 t1)，

则该理性参与者只能通过猜测确定 S 或者破解可验证随机函数(VRF)使伪造的影子份额不被检验出来。 
证明：当参与者 Pi 严格遵守协议，每次都交互自己手中的影子份额时，参与者 i 希望能够独自恢复

出密码 S，则对于 i 来说在每轮共享影子份额的时候尽量靠后发送自己的影子份额，使自己能够比已经发

送了影子份额的参与者早知道当前轮是否为最终轮。对于第 j 轮，若 *1 j r≤ ≤ ，因为没有到达结束轮，因

此恢复出的校验位 bit 并不是真实的，因此得到的别的参与者发来的影子份额也就更加没有意义了。当
* 1j r= + 时，参与者仍然采取晚发送影子份额的方式，可以判断出已经到达真正的结束轮，上轮重构出

的信息为真实信息。此时为了让自己独自获得秘密而别的参与者得不到秘密所以应该退出协议。同理，

对于其他还没有来得及发送自己的影子份额的参与者也会直接退出方案而不发送自己手中的份额，此时

对于已经发送了自己手中影子份额的人来说，秘密实际上已经无法成功恢复，但因为所有参与者都是理
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性的，为所有参与者的共识，故已发送影子份额的参与者分 2 中情况推断： 
1) 如果已退出的参与者恢复出了结束信号，则可以推断出上一轮构造出的 bit 就是真实的校验位，

因此这些已经发送了自己手中影子份额的人来说可以推出真实秘密 S,然后退出秘密分享。 
2) 如果已经退出的参与者并未恢复出结束信号，此时实际上所有参与者并没有恢复真实的校验位函

数。所以此时已经退出的参与者如果想获得 t1 的收益，即独自获得这个秘密 S，只能通过凭空猜测。 
在多个参与者共同参与的协议中，如果参与者 i 选择发送伪造的影子份额，首先若其只选择给一部

分人发送假的影子份额，给另一部分人发送真的影子份额，则对于收到的假的影子份额的人来说以后不

会再跟他合作，这会在之后轮的交互中导致参与者 i 从别人那里获得的份额减少，有可能不满足门限值

从而永远无法恢复出秘密 S，如果他像所有都发送虚假影子份额，那就更不能恢复出秘密 S 了。 
综上所述，可知参与者成功伪造影子份额的可能性微乎其微，相当于可验证随机函数被破解，这几

乎是不可能的。可知理性参与者在本文协议中想获得 t1 的收益是不可能实现的，因此更趋向于按收益 t2

来做决策，即所有理性参与者都获得秘密 S，该方案能够达到纳什均衡。 

证明 5 在我们的协议中，当总轮数 M 满足
( )( )

( )
1 4

2 1 4

1
1

q t t
M

qt t q t
− −

>
− − −

时 iP 会遵守协议，此时本文设计的

协议能够达到纳什均衡。 

证明 假设参与者猜测秘密 S并猜对的概率为
1
q
，因为是凭空猜测无任何依据，因此 q几乎为无穷大，

所以理性参与者更倾向于认为当前轮恢复的秘密为真实秘密，也就是猜出当前轮为真实轮，假设 M 为总

轮数，则猜对的概率为
1
M

。 

当参与者人数大于门限时。由题设可知： 

( ) ( )
( )

1 4

2 1 4

1 1
1

q t q t
M

qt t q t
− − −

>
− − −

 

( )
1 1 4 4

2 1 41
qt t qt tM

qt t q t
− − +

>
− − −

 

( )( )
( )( )

1 1 4

2 1 4

1
1

qt t q t
M

qt t q t
− + −

>
− − −

 

2 1 1 4 1 4
1 1 1 1q qMt t M t t t t
q q q q

   − −
> + + − +   

   
 

( )2 1 1 4
1 11 qMt t M t t
q q

 −
> + − + 

 
 

所以可得 2 1 1 4
1 1 1 1 .M qt t t t
M M q q

 − −
> + + 

 
 

如果参与者 i 准备偏离协议进行推测，则把 i 恰好在猜测对当前轮为真实轮并退出协议的事件叫做 C，
把 i 未猜测对真实轮并退出协议的事件叫做 D。则参与者 i 能获得的收益为 

( ) ( ) ( )1 1 4
1 1qU i P C t P D t t
q q

 −
= ⋅ + ⋅ ⋅ + ⋅ 

 
，其中 ( ) ( )1 1, MP C P D

M M
−

= = 。 

因此 ( )2t U i> 。作为一个理性的参与者，当严格执行协议所获得的收益比违背协议所获得的收益

大时，他就不会偏离协议。 
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证明完毕。 

5.3. 协议效率分析 

理性安全多方计算协议的实现仍然是基于随机性结束机制的，即将传统安全等多方计算协议的输出

阶段扩展为多轮重组过程，每一轮都以概率β为真实轮，即在有意义轮中参与者能够恢复出真实的计算结

果，但参与者并不知道哪一轮可以恢复出计算结果，因此从本文设计的协议来看，主要开销在于重构时

的轮数 M，轮数 M 服从参数为β的几何分布，所以方案的轮复杂度为 ( )1O β 。 

6. 总结 

本文设计的安全多方计算方案从秘密分发阶段就将所有参与者的秘密多项式的阶数随机化，使各个

参与者手中握有的真实有效的影子份额数量不一致，并在其中加入虚假无效的影子份额，只有交互进行

到约定好的结束轮时才能获知校验位二进制从而知道真实有效影子份额所在的位置，即便在秘密分发阶

段恶意参与者或黑客截获到所有影子份额也是没有意义的，因为他们并不知道哪些影子份额是真实的，

有几个真实影子份额，这就加大了他们恢复出秘密 S 的难度。 
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