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Abstract 
According to the characteristics of aerospace FPGA software, the reliability and safety testing 
technology of FPGA software is studied in the Software profile analysis. On the basis of the method, 
the reliability and safety test method of operation profile for aerospace FPGA software is devel-
oped, and the simulation is used. It can simulate a variety of faults and automatically collect the 
results of the output, to obtain FPGA inefficiency and other measurement data. Based on this me-
thod, a reliability and safety test tool based on running profile is developed, which can be used to 
generate the reliability and security test script of FPGA software test and obtain the measurement 
basic data such as failure rate required by reliability and safety measurement model of FPGA 
software, effectively improving the reliability and safety test of aerospace model FPGA software. 
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摘  要 

依据航天型号FPGA软件特点研究FPGA软件可靠性安全性测试技术，在软件剖面分析的方法基础上，形

成适用于航天型号FPGA软件的运行剖面可靠性安全性测试方法，利用仿真工具对各种故障进行模拟并自
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动对输出的结果进行采集，获取FPGA失效率等度量数据。依据该方法开发了基于运行剖面的可靠性安全

性测试工具，可用于FPGA软件可靠性安全性测试脚本的生成，以及获取FPGA软件可靠性安全性度量模

型所需要的度量基础数据，有效地提高了航天型号FPGA软件可靠性安全性测试效率。 
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1. 引言 

由于 FPGA 具有集成度高、体积小、功耗低、速度快等诸多优点，在航空、航天军用产品领域中获

得了广泛应用，安全关键程度普遍较高。未来航空、航天领域 FPGA 的应用将呈现快速增长的趋势，FPGA
软件质量成为影响装备质量和战斗力生成的重要因素。与传统软件不同，FPGA 的设计过程繁杂，涉及

的工具较多，因此容易在设计过程中引入影响安全性可靠性的问题。 
目前软件可靠性安全性理论包括运行剖面、随机过程、软件可靠性模型、统计估计和顺序采样理论

等方面。但在型号研制中，这些理论大多过于抽象、操作性较差，实际应用的效果并不理想。因此，课

题中选取故障发生概率作为可靠性度量元，主要通过基于运行剖面的可靠性安全性测试方法来获取。 
FPGA 与传统软件的运行方式不同，它采用的是并行执行的处理方式，在航天型号中，多用于配合

处理器进行底层的协处理操作。航天型号FPGA与其它领域的FPGA及软件在安全性可靠性上有所差别，

传统的剖面分析方法并不适用于航天型号 FPGA 软件的风险分析。因此，需根据航天型号 FPGA 运行特

点，在软件剖面分析的方法基础上，形成适用于航天型号 FPGA 的剖面运行方法。同时利用仿真工具对

各种故障进行模拟并自动对输出的结果进行采集，获取 FPGA 失效率等可靠性安全性度量数据。 

2. 软件运行剖面构造方法及充分性分析 

2.1. 软件运行剖面构造方法 

在软件可靠性安全性测试领域，运行剖面一直是研究的核心内容，美国的 AT&T 实验室的 Musa 教

授提出了运行剖面及其构造方法，将软件运行剖面定义为“操作和它们的发生概率的简单集合”[1]，在

运行剖面的建立过程包括：构建客户剖面、用户剖面、系统模式剖面、功能剖面和运行剖面。 
一般情况下，软件可靠性安全性测试都是按照用户实际使用软件方式来进行测试[2]，最常用的用户

实际使用软件方式是用运行剖面来实现的，这一方法有助于生成软件可靠性测试数据，支持测试的执行。

国际上最常用的运行剖面是由 Musa 提出的，包括构建运行剖面的五个步骤[1]，分别是：确定客户剖面、

定义用户剖面、定义系统模式剖面、确定功能剖面和确定运行剖面。Musa 定义的运行剖面主要强调操作

及其发生概率，而不严格强调输入之间的相互约束和时序关系。 

2.2. 测试充分性 

基于 Musa 运行剖面的软件可靠性安全性测试是以失效率这一软件可靠性指标是否满需要求作为测

试充分性的判定标准。失效率是指单位时间内发生的失效数[3]，数学表达式为： 
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fFI
t

=                                          (1) 

FI (failure intensity)代表故障率，f 代表发生故障总数，t 代表软件的执行时间。基于运行剖面的测试

中，设运行剖面 ( ) ( ) ( ){ }1 1 2 2, , , ,... ,n nOP O P O P O P= ，fi 为操作 Oi 发生的概率，ti 为操作 Oi 测试过程中的执

行总时间。则失效强度可以表示为： 

1

n
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由于运行剖面的精确性对失效率估计的准确性影响较低[4]。测试得到时效率可以视为软件实际的故

障强度，因此可以用失效强度作为可靠性测试充分性的判定指标[5]。这样既考虑了软件自身的功能性，

也考虑了使用方式等外部因素对软件可靠性安全性的影响。 

3. FPGA 软件特点分析及运行剖面构造方法 

3.1. FPGA 软件特点分析 

FPGA (Field Program Gate Array)软件为高层次的硬件描述语言，完成逻辑功能设计，加上约束文件

经过综合和布局布线，生成烧写文件，下载到 FPGA 芯片上，完成所需要的逻辑功能。FPGA 实时高效

性、硬件的相关依赖性等方面的特点和嵌入式软件系统相似，但是 FPGA 软件的专业背景很强，根据其

特点从接口数据、实现过程及运行环境三个方面与嵌入式软件进行比对分析，如表 1 所示。 
 
Table 1. Comparison between embedded software and FPGA Software 
表 1. 嵌入式软件与 FPGA 软件特点比较 

比较点 嵌入式软件 FPGA 软件 

接口数据 输入数据有约束关系，无参数时序要求 输入数据有约束关系，且遵循一定的接口参数时序要求 

实现过程 包括源代码设计及集成两个阶段 包括源代码设计、逻辑综合、布局布线及配置文件加载四个过程 

运行环境 运行环境与硬件密切相关 FPGA 运行环境与硬件密切相关，FPGA 本身是硬件电路 

3.2. FPGA 软件运行剖面构造方法 

根据航天型号 FPGA 运行特点，在软件剖面分析的方法基础上，可形成适用于航天型号 FPGA 的剖

面运行方法。首先按照功能层次结构，自顶向下的把用户使用软件的输入空间划分为系统模式剖面，把

系统模式剖面划分为功能剖面，最后把功能剖面划分为运行剖面[6]。依据 FPGA 的运行剖面，开展测试

用例的设计。根据不同功能的使用概率，合理的分配测试用例，使发生概率高的功能分配到更多的测试

用例。 
构造运行剖面的步骤如下： 

• 首先，按照需求规格说明中的功能要求分解为若干的被测功能，生成一个功能清单。 
• 其次，为每个被测功能确定与接口激励之间的因果关系，构造功能剖面。 
• 最后，确定每一个激励发生的概率，完成运行剖面的构造。 

由于 FPGA 在运行过程中各个接口工作并行度非常高[7]，且航天型号 FPGA 与其它领域的 FPGA 及

软件在安全性可靠性上有所差别，在进行剖面分析的时候需要同时分析各个接口的作用和影响，以形成

对可靠性安全性产生影响的运行场景，如图 1 所示。 
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Figure1. Analysis of risk profile of space model FPGA software 
图 1. 航天型号 FPGA 软件风险剖面分析 
 

分析结束后，需要构建大量的场景级测试用例并执行。传统方法对于 FPGA 的测试一般是采用实物

测试的方式，由于 FPGA 芯片工作在电路版上，在开展实物测试过程中，验证的剖面只能基于 FPGA 的

接口运行剖面。而对于 FPGA 的危险剖面和原因事件剖面，往往由于缺少故障注入或结果采集的手段而

难以被验证，导致测试不充分，无法获取到开展可靠性安全性评估所需要的度量元基础数据。 
采用 EDA 仿真测试方法对 FPGA 软件开展可靠性安全性测试。通过借助 EDA 仿真工具，我们能够

在数字化的环境中，对 FPGA 的程序开展测试。在数字化环境中，我们可以通过编程的方式很容易的实

现对各种故障的模拟[8]，从而充分的验证 FPGA 实现的功能。 
在仿真时，我们能够按照所设置的约束条件自动生成 FPGA 的测试激励，利用仿真工具能够自动对

输出的结果进行采集，再通过计算得出某一故障的发生概率，即可用于 FPGA 可靠性安全性度量元的计

算。例如，针对单粒子事件的模拟，可以约束单粒子事件发生的概率，随机在门级网表中注入该故障，

在 TESTBENCH 工具中自动对功能模块的输出结果与预期结果进行比较，统计一段时间内发生错误的次

数，即可得到该功能模块的失效率。 
采用 EDA 仿真测试方法针对 FPGA 接口测试时，还可以结合所积累的典型测试用例库以及典型仿真

接口模型库，通过对测试用例以及测试激励的重用，使测试的效率获得大幅的提高。另外，由于脱离了

硬件环境，仿真工作还能够在多台计算机上同时开展，使所需的测试时间进一步被缩短。 

4. 基于运行剖面的可靠性安全性测试工具 

由于在不同的航天型号的通讯过程中存在各种不同类型接口的数据帧和命令帧，不同种类的 I/O 指

令，它们的数据体的格式、边界、类型可能各不相同，相关的 I/O 指令发出时刻以及约束条件区别很大。

在实施相关动态测试用例时，他们均需要准确定义。在可靠性安全性测试时，这些数据的数据量是庞大

的，靠人工生成会导致工作效率低下且可能测试用例不充分的情况，所以开展基于运行剖面的可靠性安

全性测试，需研制基于运行剖面的可靠性安全性测试工具。 
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基于运行剖面的可靠性安全性测试工具主要包括：FPGA 激励注入功能、半自动化的测试数据生成

功能、测试用例选择功能、测试结果分析功能、数据导入导出功能和测试数据事后处理功能。测试工具

的功能框图如图 2 所示。 
 

 
Figure 2. Functional diagram of reliability safety testing tool based on running profile 
图 2. 基于运行剖面的可靠性安全性测试工具功能框图 

 

主要完成的功能如下： 
1) FPGA 激励注入功能 
针对 FPGA 设计中典型功能、典型协议、典型接口及硬件环境，利用 FPGA 仿真接口模型搭建配

置项仿真测试环境，结合测试数据生成功能产生的测试数据，实现故障注入功能。故障树分析功能图

如图 3 所示。 
 

 
Figure 3. Tree analysis function diagram 
图 3. 故障树分析功能图 

 

2) 半自动化的测试数据生成功能 
依据数据规则模型，定义待生成数据规则。依据数据生成规则，通过解析数据规则信息和选择待生

成的数据类型，生成指定数量的数据。待生成的数据为正常数据时，系统从规则定义各字段正常值中自

动选择对应数据类型的正常值；若生成为异常数据，可自定义需生成异常数据的字段，系统从规则定义

各字段正常值范围外自动选择对应数据类型的异常值。测试用例设计功能图如图 4 所示。 

https://doi.org/10.12677/csa.2019.97138


胡勇 等 
 

 

DOI: 10.12677/csa.2019.97138 1237 计算机科学与应用 
 

 
Figure 4. Test case design function chart 
图 4. 测试用例设计功能图 

 

3) 测试用例选择功能 
根据对应的功能执行层次以及执行概率，按既定的规则或随机选择测试用例，直到执行完整个软件

的所有运行剖面。测试用例选择功能图如图 5 所示。 
 

 
Figure 5. Test case selection function chart 
图 5. 测试用例选择功能图 
 

用例选择过程的基本步骤如下： 
第一步：根据任务书以及需求规格说明书，人工创建软件功能列表，将各功能以唯一标志区分出来； 
第二步：根据各上级功能要求，创建该功能条件下的子功能列表，将他们以唯一标志区分开来，并

与其上级功能绑定在一起； 
第三步：如果还有下级子功能，则继续第二步； 
第四步：建立功能间以及功能本身的约束条件，可能包含以下内容：a) 功能 1 是功能 2 或功能 3 的

必要条件；b) 功能 2 需要功能 3 的执行结果；c) 在某一段时间内，若不执行功能 1 则执行功能 2；d) 可
以单独执行的子功能；e) 必须在主功能执行成功的条件下，才能使用相应子功能；f) 某一功能需重复执

行多次；g) 在功能 1 执行不成功的情况下，不能执行功能 2。约束条件在生成用例序列时候可以用来判

断该序列是否符合要求。 
第五步：根据用户对测试对象的使用情况，生成运行剖面树，对于该树的每一个节点目前暂定有 3
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个属性：a) 该功能在当前条件下的执行概率，b) 执行该功能时，正确执行所有操作的概率和出错的概率，

c) 执行该功能所需要的时间。 
第六步：根据运行剖面树，结合该树的第五步中的各项属性以及第四步的功能约束条件生成测试用

例序列，直到树的顶端，并且可以按照设定的循环次数选择多次循环，生成不同的用例序列。 
4) 测试结果分析功能 
能够人工输入测试用例的预期输出结果以及通过准则，系统能够根据预期输出结果及通过准则自动

对实测结果进行判断，确定实际输出结果是否正确，并给出测试用例通过与否的标志。 
5) 数据导入导出功能 
数据导入导出功能主要实现基于运行剖面的可靠性安全性测试工具与仿真工具之间的数据交换，将

工具产生的用例信息转换为仿真工具能够识别的文件格式，由仿真工具来执行测试用例，在用例执行完

毕后，再将测试结果文件读入到基于运行剖面的可靠性安全性测试工具中，以便进行结果分析。 
6) 测试数据事后处理功能 
为了计算软件可靠性，需要对测试过程中生成的故障数据进行计算，从大量的测试数据中找出导致

软件故障的测试用例及相应的测试结果，根据故障数据进行某一故障的发生概率计算，并作为可靠性度

量元。 

5. 结语 

本文依据 FPGA 软件的特点提出了基于运行剖面的 FPGA 软件可靠性安全性测试方法，并根据此方

法开发了 FPGA 软件可靠性安全性测试工具，使用该测试工具生成测试用例效率高、功能覆盖全面。下

一步工作将在本论文测试工具获取的可靠性度量元基础上，对 FPGA 软件可靠性安全性度量模型进行研

究。 
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