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摘  要 

物联网作为信息系统，已经被称为继计算机和互联网之后的世界信息产业的第三次浪潮，正在深刻地改

变人类的生存环境和生活方式，但没有网络连接的支撑物联网将功能全失。本文探讨的无源感知网络就

是最大限度地确保连接畅通，使物联网系统持续发挥作用。文章介绍了物联网现状、无源网络的特点、

无源网络发展遇到的技术挑战，分析了为确保网络连接畅通需要解决的主要科技难题。为未来无源感知

网络技术发展指出了方向，现实意义巨大。 
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Abstract 
The Internet of things, as an information system, has been called the third wave of the world in-
formation industry after computers and the Internet, but without the support of network connec-
tion, the Internet of Things will lose all functions. The passive sensing network discussed in this 
paper is to ensure the connectivity of the Internet of things continuously. This paper introduces 
the characteristics of the passive network and the technical challenges encountered in the devel-
opment of passive network, and analyzes the main scientific and technological problems that need 
to be solved to ensure the network connection. It points out the direction for the future develop-
ment of passive sensing network technology, which has great practical significance. 
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1. 引言 

在这个信息互通的时代，人们一直致力于物与物之间实现广泛互连，通过完全智能的响应行为，实

现人与物的深度融合，并为此展开一系列的研究开发工作，从而为人类提供更好的服务体验[1] [2]。多年

过去了，虽然物联网产业被一致看好，但并没有出现爆发式大规模物联网应用。不能不说，物联网节点

的能源问题是其中一个重要制约因素。因此，人们就自然而然想到了，如果物联网节点不是必须带电源

也能正常工作就好了。而无源感知网络正是为解决这一问题而提出的。所谓无源感知网络，是指由无源

感知节点组成的网络，节点自身不配备供电的电源设备，而是通过从环境中获取能量支撑其计算、感知

和通信与组网。这些能源可以来自光能、运动能以及无处不在的电磁能。因此，网络连接和能量供给无

源化正是解决物联网大规模应用的重要环节。 

2. 无源感知网络的由来 

2.1. 无源感知技术早期应用 

二战结束不久的 1946 年初，苏联政府送给当时美国驻苏联大使埃夫里尔·哈里曼一个按照美国国玺

图案设计的精美木雕。美国人反复检查后并没发现任何电源装置，于是放心地把这块木雕作为装饰品挂

在了大使馆里。直到 1952 年，美国人才发现这块木雕里面暗藏着窃听器。那么，当时支持这个窃听器工

作的正是无源感知网络技术。如图 1 所示，整个设备既没有电池，也没有任何能够主动发射信号的收发

器。这个设备的原理很简单，在它的内部有一个非常小的电容薄膜，能够感受由外部声音产生的振动，

电容薄膜同一根天线相连。当有特定频率的电磁信号发射给天线时，因为电磁感应，电容薄膜和天线构

成的回路产生交变的电流，交变的电流通过天线又产生新的电磁场，这种新的电磁场被称为反射链路。

外部声音引发电容薄膜发生振动，改变天线的阻抗，从而将声音信号加载到天线的反射链路上，接收端

再通过特殊的“解码器”就能够把声音信号恢复出来。这是世界上首个能够利用外部能源传输音频信号

的监听设备，算是无源感知最早的案例之一[3]。 
 

 
Figure 1. Device schematic diagram 
图 1. 设备原理图 
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2.2. 无源感知网络的发展 

我们所说的无源感知网络，是指由无源感知节点组成的网络，节点自身不配备或不是主要依赖自身

的电源设备供电，而是通过从环境中获取能量支撑其计算、感知和通信与组网。无源感知网络首先要面

临的最大挑战是高效的环境能量获取。这些能量可能来自光能、运动能以及无处不在的电磁能，其中利

用电磁能的节点甚至不需要具备一般有源设备的收发器，利用自身天线对电磁波的反射信号进行信号加

载。在二战期间就有利用电磁能的射频识别被动标签了，这是雷达技术在民用方面的扩展。今天射频识

别技术已经广泛应用于物流、访问控制、电子支付等诸多行业。2005 年，英特尔西雅图研究院提出标签

结合无线充电技术[4]，从射频识别阅读器的连续波中获取能量，研发了无线识别和感知平台新技术。2013
年美国华盛顿大学研究团队提出了一种利用环境中现存的一些无线信号来获取能量从而进行通信的新思

路[5] [6]。近年来除了在电磁能方面研究之外还在温差供能、运动供能等研究领域取得了实际应用进展，

为无源感知网络的普及应用提供了最重要保障。和有源感知网络相比无源感知网络由于没有节点电源，

体积小组网灵活而成为今后网络发展的主要方向。 

3. 物联网发展现状 

3.1. 物联网现状 

物联网作为信息系统，向物理世界的延生，拓展了人类认知和控制物理世界的能力，已经被称为，

继计算机和互联网之后的世界信息产业的第三次浪潮，正在深刻的改变人类的生存环境和生活方式[7]。
近几年，随着网络通信，无线传感网络，和无线社评识别等信息技术的迅速发展，物联网技术突飞猛进

应用日新月异，截止到 2019 年 6 月我国网民数量已达到 8.54 亿，基于互联网的物联网在我国得到了迅

速发展、推广[8]。全球通过物联网连接的设备的总数，在 2020 年前，已经达到 261 亿台。年均复合增速

达到 35%，其中无线传感器及其他网络节点，约占总数的 60% [9]。物联网在未来一旦大面积部署，将是

最具颠覆性的创新技术。物联网基本概念如图 2 所示。 
 

 
Figure 2. IOT concept map 
图 2. 物联网概念图 

 

物联网的发展令人鼓舞，其未来前景广阔。但是，物联网距离其万物相连、无处不在的初衷，还相

距甚远，虽然发展近 20 年，至今尚未出现大规模的普及应用，进入的举步艰难的阶段。 

3.2. 物联网发展瓶颈 

不可否认的是我们即将，或者已经进入了万物互联的时代，连接成为我们不可或缺的媒介。在大多
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数应用中，物联网的数据感知，无线传输和分布式计算均由网络节点，协同完成。而网络节点的工作依

赖于，自身携带的电池提供能量，这种工作方式，需要频繁的更换电池，以保持能量持续供应，维持物

联网的工作寿命[10]。在这种工作方式下，随着物联网不断向广度和深度发展，能量供应障碍问题，日益

突出，原因如下。 
1) 随着物联网迅速的向广度发展，即网络规模迅速增大，必将导致网络节点数量激增，根据预测，

2020 年，全球通过物联网连接的各种网络节点数将达到 260 亿，并以 35%的速度增加。如此大量的网络

节点，使得电池更换或能量维护(无论是人工更换还是移动充电)都成为非常昂贵和困难的工作，能量供应

障碍问题随之而来。 
2) 随着物联网迅速地像深度发展，即全方位地向物理世界延伸，必将导致大量的网络节点进入人类

和充电装置不能接近的位置(如战场，含毒害物质的空间)。这些网络节点的电池更换或能量维护成为不可

能。能量供应障碍问题不可避免。 
综上所述，物联网发展举步维艰的重要原因之一是能量供应障碍。如何解决能量问题。保证网络能

够持久，稳定地运行。是物联网实现普通适应用面临的一个非常重要的挑战。 

4. 无源网络助力物联网深度发展 

4.1. 无源网络的特点 

近几年，“从环境中获取能量”这一理念引起了人们的广泛关注。这一点就像最近比较流行的“众

包”。能量众包的概念就是“我们不生产能量，我们只是能量的搬运工”。对于物联网而言，利用光能、

机械能、风能、热能、等能源可以为节点提供能量，为解决能量供应障碍问题带来了曙光。目前的研究

表明，我们能够获取和利用广泛存在于环境问题中的能量，将其提供给物联网的节点。我们有理由相信

设想，在未来物联网中，网络节点可以是无源的(battery free)，即节点自身不配备或不主要依赖电池等电

源设备，而是从环境中获取能量，支撑数据的感应、传输和分布式计算。我们将这一未来新型网络称为

无源传输网络。如图 3 所示，光网络干线终端(OLT)通过无源光分路器连接光网络单元(ONU)，可在 20
公里范围内实现无源信息传递。 
 

 
Figure 3. Schematic diagram of passive optical network 
图 3. 无源光网络原理图 

 

在无源传输网络中，节点能量不一定是其自身所固有的。节点之间能够通过无线方式进行能量交换。

由于目前技术的局限，无源节点能量获取时间长，能量积蓄小，导致无源传输网的核心人物(数据的感知、

无线传输和分布式计算)结尾能量所限唯能量是从，节点在传输与计算过程中如何节省能量，提高效率不

在是第一核心任务，如何利用节点当前的能量完成尽可能多的传输与计算任务为首要目标。因此，无源

传输网是以能量为中心，以数据为核心的无线网络，具有如下特性。 

https://doi.org/10.12677/csa.2020.1011220


周子立 
 

 

DOI: 10.12677/csa.2020.1011220 2093 计算机科学与应用 
 

1) 能量震荡性 
由于节点能够从周围环境获取能量，因此节点的能量不再是单一的由高至低的静态变化趋势。而是

呈时高时低的动态变化状态。当节点在执行传输或计算任务时，其能量积蓄会降低；当节点在开始从环

境中获取能量时，其能量积蓄会上升。于是，无源传输网络节点的能量积蓄高低震荡。 
2) 能量失恒性 
无源传输网络节点能量的获取存在随机性和不稳定性。导致整个网络能量分布不均衡，差异很大，

无源节点的协同工作能量低。 
3) 能量受限性 
利用微型芯片所采集的环境能量的功率非常弱，一般在纳瓦(nW)到微瓦(μW)的数量级，而且传感

器受限于外形尺寸，节点蓄电的能量有限。 
4) 连通脆弱性 
网络的连通性直接受各节点的能量影响。当某些节点的能量低于一定程度时，这些节点则成为孤立

节点，导致网络不连通。由于能量的震荡性网络的连通性时脆弱的，时断时续，难以保持恒定的连通。 
5) 占空比超低 
驱动微型感知节点所需的平均工作功率要比采集功率高 3~6 个数量级。节点需要较长时间蓄能才能

满足工作所需要的能量，而且蓄能时节点无法工作。所以，节点呈间断性工作方式，且网络大部分时间

处于非工作状态，占空比超低。 

4.2. 无源网络主要面临的技术挑战 

无源传输网络的上述特性为无源传输网络的组网通信、感知数据获取和计算机提出来挑战。 
1) 无源节点能量获取困难 
由于环境中的能量具有随机性和不稳定性，无源节点吸能低，蓄电少，无源节点难以持续、稳定、

均衡地获取高能量。 
2) 现有的组网与通信方式不适于无源传输网络 
现有无线网络的节点覆盖、节点互联、时钟同步等组网技术难以应付对无源传输网的能量震荡性、

能量受限性、能量失衡性和连通脆弱性；此外，现有的无线网络进行一次数据传输，需要执行网络协议

栈中一系列任务，执行数百条指令，传输数百比特的信息，信息交互量大，数据重传数据次数多，难以

适应无源传输网络的能量受限性；最后，现有的无线网络传输数据需要稳定的端到端连通的路径，不适

于无源传输网络的连通脆弱性。 
3) 通过无源传输网络获取的感知数据质量低下 
首先，无缘传输网络的能量震荡性和能量受限性使得数据获取任务只能断断续续地执行，将导致成

片的数据缺失，产生数据完整性错误。其次，无源传输网络的能量震荡性和能量受限性，使得描述紧急

事件的数据无法及时采集，导致数据获取失去实时性，产生实时监测错误。第三，无源传输网络的能量

失恒性，使得网络同步工作困难，导致各节点的数据获取不同步，产生数据不一致错误。 

5. 关键科学技术问题 

从上述挑战，我们可以凝练出无源传输网络的科学技术问题。 

5.1. 节点能量获取与网络能量配置的理论与方法 

针对能量源多样性、能量源的随机性和不稳定性，建立多能量源融合的能量源覆盖和调度的理论和
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技术，以及最大化持续性和稳定性的无源节点能量获取的理论和技术。 

5.2. 以能量为中心的无源传输网的组网和通信的理论与方法 

针对无源传输网的能量震荡性、能量受限性、能量失衡性、连通脆弱性，建立无源传输网节点覆盖

的理论和方法。无源传输网节点互联的理论和方法、无源传输网节点单定位的理论和方法、无源传输网

节点之中同步的理论和方法；针对无源传输网的能量受限性、连通脆弱性和能量失衡性，建立无源传输

网络的物理层协议、链路层协议、路由器协议构建的理论和技术。无源传输网组网和通信的理论与方法

是实现数据传输的基础和保障。 

5.3. 以能量为中心的高质量感知数据获取的理论和方法 

针对有无源传输网获取的感知数据质量低下和无源传输网能量受限性问题，建立低能耗的、基于无

源传输网的高质量感知数据获取的理论和方法，并建立感知数据错误发现与修复的理论和方法。 

6. 结束语 

目前围绕上述挑战及科学技术问题的研究工作还非常有限。以物联网为背景，研究无源传输网络的

基础理论和关键技术，突破其中的关键科学技术问题，提出完整的理论和技术，为其在物联网、工业互

联网等方面的应用奠定坚实的理论基础，提供有力的技术保障，对于提升我国在物联网领域的自主创新

能力与核心竞争力、推动我国的物联网研究与应用水平、促进我国物联网研究进入国际先进行列等具有

重要意义。由于无源感知网络无需电源、体积小、组网灵活等优点，在未来物联网组网方面特别是在远

离城市的区域将会取代现有的网络成为最重要的通信网络。 
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