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摘  要 

智慧城市中的无人机在环境监测领域的应用越来越广泛，无人机被用来收集信息，用户通过他们的移动

设备与特定飞行区域的无人机通信，以实时获取数据，所以无人机通信实体间传输数据的安全变得尤为

重要。所以，为了避免敏感信息遭到截获和篡改则需要一个高效和安全的认证方案来使用户和无人机之

间实现保密通信。2020年，Nikooghadam等人提出了一个可证明安全的轻量级智能城市监控无人机互

联网认证方案。然而，本文分析了Nikooghadam等人提出的方案的安全性指出了该方案不能抵抗跟踪攻

击、假冒用户攻击和假冒无人机攻击，为了克服该方案的安全缺陷，本文通过更新与用户有关的重要信

息，提出一个改进方案。经过逻辑安全性分析以及与相关认证方案安全功能、计算通信开销的分析比较，

证明了改进方案可以抵抗多种攻击，能够实现安全和高效的身份认证。 
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Abstract 
UAVs in smart cities are increasingly widely used in the field of environmental monitoring. UAVs 
are used to collect information, and users communicate with UAVs in specific flight areas through 
their mobile devices to obtain real-time data. Therefore, the safety of data transmission between 
UAVs becomes particularly important. Therefore, in order to avoid the interception and tampering 
of sensitive information, an efficient and secure authentication scheme is needed to achieve se-
cure communication between the user and the UAV. In 2020, Nikooghadam et al. proposed an In-
ternet certification scheme for a lightweight and provably safe smart city surveillance drone. 
However, this paper analyzes the security of the scheme proposed by Nikooghadam et al. and 
points out that the scheme cannot resist tracking attack, impersonating user attack and imperso-
nating drone attack. In order to overcome the security defects of the scheme, this paper proposes 
an improved scheme by updating important information related to users. Through the analysis of 
logical security and the comparison with the security function and computational communication 
cost of related authentication schemes, it is proved that the improved scheme can resist various 
attacks and achieve secure and efficient identity authentication. 
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1. 引言 

智慧城市由智慧治理、智慧出行、智慧生活、智慧环境、智慧经济、智能人 6 个部分组成[1]，以云

计算为数据储存平台，智能设备为信息交互工具。市民用户可以通过智能设备登录、发送和接受数据信

息。例如，在智慧城市中将传感器嵌入到交通系统中，人们可以通过自己的移动设备实时监测所要乘坐

交通工具的位置以及满座率等实用信息[1]。智慧城市是一种城市规划、建设、管理和服务智慧化的新理

论和新模式。 
无人机称为 UAV (英文)，是智慧城市的重要组成部分，是目前应用较为广泛的一种无人驾驶的航空

器。无人机配备有比较完善的航拍系统、高清摄像头以及红外热像仪等。无人机的应用较为广泛，种类

比较繁多[2]。为市民提供智能移动和监视，这些无人机将占据低空空域并提供各种服务。无人机包括不

同类型的传感器，比如无线电探测和测距传感器、飞行时间(ToF)传感器、光脉冲距离传感器、磁场变化

传感器、方向传感器以及热和化学传感器[3]。并且通过它们之间的协同编队可以支持各种应用[4] [5] [6]。
无人机已经潜移默化地渗透到了人们的日常生活中，随着技术的不断更新，无人机传感器收集的数据面

临着新的安全挑战和隐私问题，在无人机网络中，通过无人机上的传感器进行通信和收集数据，然后将

数据发送到控制服务器。持有移动设备的用户可以通过控制服务器在特定飞行区域通过其移动设备监控

和访问一些无人机。因为数据的传输都处于公开的信道，容易遭到恶意黑客截获和篡改，因此需要一种

相互认证方案 AKA (Authenticated Key Agreement schemes)，可用于在共享秘密之前验证通信参与者的真

实身份，方案中通信实体间可以建立共享密钥，并用其加密传送中的敏感信息。1981 年 Lamport [7]提出
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首个基于可记忆口令的用户身份认证方案。在 2016 年，Seo [8]针对智慧城市中无人机通信过程提出了三

种适用于不同通信场景的加密方案，允许无人机有效地从数百个智能对象收集数据。在 2017 年 Won 等

人[9]提出了一种高效的无证书签密标签密钥封装机制，该机制支持认证密钥协商、不可否认和用户撤销，

减少了在无人机和智能对象之间建立共享密钥所需的时间。在 2018 年，Cheon 等人[10]提出了一个实时

同态认证加密方案的无人机网络应用。为了处理远程访问和身份验证问题，Srinivas 等人[11]设计了一个

轻量级的身份验证方案，称为 TCALAS，是为无人机网络环境设计的。然而，Ali 等人[12]指出，Srinivas
等人[11]的模型无法抵抗被盗验证器攻击和用户可追溯性。他们进一步引入了一个被称为 iTCALAS 的改

进方案，以解决这些问题并为无人机网络提供可扩展性。Teng Li 等人[13]提出了一种基于椭圆曲线的无

人机认证机制。此外，Bera 等人[14]提出了一个基于区块链的方案，以确保无人机网络环境中的通信安

全。Ever [15]提出了一个基于椭圆曲线的无人机网络环境认证框架，在该框架中，无人机被视为 WSN 物

联网应用的移动接收器，旨在提高传感器节点的生命周期和连通性。该方案与无人机技术兼容，能够抵

抗密钥泄露假冒攻击和密码猜测攻击。2020 年，Nikooghadam 等人[1]提出了一个可证明安全的轻量级智

能城市监控无人机互联网认证方案，该方案中有三个参与者，分别是用户 iU 、无人机 jV 和控制服务器

CS。在控制服务器的协助下用户 iU 与无人机 jV 可以相互认证并建立会话密钥以保证通信安全。他们声

称此方案可以抵抗所有攻击，然而通过对方案的分析，我们发现此方案存在许多安全漏洞：不能抵抗假

冒攻击、跟踪攻击、假冒用户攻击等。针对此方案的安全问题我们提出一个改进方案，并对改进方案进

行了逻辑安全性分析。通过与相关认证方案在计算通信开销和安全属性方面的比较，结果表明改进方案

在降低计算量条件下有效地保证了方案的安全高效性。 

组织结构 

文章第二节回顾 Nikooghadam 等人方案；第三节对 Nikooghadam 等人方案存在的安全问题进行分析；

第四节提出了改进的新方案；第五节对改进方案进行安全性分析；第六节从性能与安全两方面对比分析

相关协议；第七节结束语。 

2. Nikooghadam 等人方案回顾 

首先简单回顾 Nikooghadam 等人的方案，此方案包括三个参与者：用户( iU )，无人机( jV )和控制中

心(CS)。该方案包括 6 个阶段，分别是建立阶段、用户注册阶段、无人机注册阶段，登录和认证阶段、

口令更新阶段以及动态无人机加入阶段。但限于篇幅，本节只回顾重点的系统建立阶段，用户以及无人

机注册阶段，用户登录以及用户与无人机相互认证阶段。本文所用到的符号及意义如表 1 所示。 
 

Table 1. Notations used in this paper 
表 1. 符号定 

符号 定义 

iU  第 i 个用户 

jV  第 j 个无人机 

iID  iU 的身份值 

jID  jV 的身份值 

CS 控制服务器 

S CS 的密钥 
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Continued 

P ( ),pE a b 上的点 

sk 会话密钥 

T∆  允许的最大延迟 

xT  时间戳 

( ).h  哈希函数 

⊕  异或运算 

||  比特连接运算 

1 2 3 4 5, , , , , , , , ,j i i i ja d q z g r r r r r  从 pz 选出的随机数 

2.1. 系统建立 

在这个阶段，控制服务器 CS，选一个大素数 p，自己的私钥 ps Z∈ ，并选取椭圆曲线 ( ),pE a b 和该

椭圆曲线上的一个基点 P，有限域为 pZ ，选取单向哈希函数 { } { }*: 0,1 0,1 lh → ，公开系统的参数

( ) ( ){ }, , , ,pE a b p P h ⋅ 以及保密自己的私钥 ps Z∈ 。 

2.2. 无人机注册阶段 

无人机 jV 通过下面的步骤向控制服务器 CS 注册： 
1) jV 选取身份值 jID 并且通过安全信道传给 CS。 
2) CS 收到注册请求，检查 jID ，选择随机数 j pa Z∈ ，计算，

 ( )||j j jPID h a ID= ， ( )|| ||j j jKey h ID s a= ，

将 ( ), ,j j jID PID Key 存在数据库中，并向 jV 发送 ( ){ }, , ,j j jID PID key h ⋅ ， jV 收到 ( ){ }, , ,j j jID PID key h ⋅ 后并

保存起来。 

2.3. 用户注册阶段 

用户 iU 通过如下步骤向控制服务器 CS 注册： 
1) 用户 iU 选择自己的身份值 iID 和口令 iPW 。他的移动设备选择一个随机数 i pd Z∈ ，计算

( ) ( )( )|| ||i i i i ippw h h ID d h PW d= ⊕ ，并通过安全信道向 CS 发送{ },i iID ppw 。 
2) 当 CS 接收到{ },i iID ppw 后，CS 选择两个随机数 ,i i pf q Z∈ ，并计算： 

( )||i i iFID h ID f= ， ( )|| ||i i iK h FID s q= ， ( )|| || ||i i i i iA h FID ppw f K= ， ( )||i i iB h A FID= CS 存储

( ), ,i i iID FID K ，并向用户 iU 通过安全信道发送 ( ){ }, , ,i i if K B h ⋅ 。 
3) 用户 iU 存储 ( ){ }, , , ,i i i id f K B h ⋅ 于移动设备中。 

2.4. 登录与认证阶段 

1) 用户 iU 向移动设备输入 ,i iID PW ，用户的移动设备计算 ( ) ( )( )* || ||i i i i ippw h h ID d h PW d= ⊕ ，

( )* ||i i iFID h ID f= ， ( )* * *|| || ||i i i i iA h FID ppw f K= ， ( )* * *||i i iB h A FID= 移动设备检查 *
iB 是否与 iB 相等，

如果不相等则就中止会话。 
用户 iU 移动设备选择时间戳 1T  ( 1T 为用户当前时刻)，随机数 i pz Z∈ ，并计算 ( )11 || ||i i iA h T FID K= ，

通过公开信道向 CS 发送{ }1, , 1 , ,i i i jT z P A FID PID 。 
2) CS 收到{ }1, , 1 , ,i i i jT z P A FID PID 信息后，检查时间戳： 2 1T T T− ≤ ∆ ，如果时间戳有效，CS 根据 iFID
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从数据库中提取 ( ), ,i i iID FID K 并计算 ( )11 || ||i i iA h T FID K′ = ，检查 1iA ′是否与 1iA 相等？如果不相等则终

止会话，若相等，CS 计算 ij i jK K key= ⊕ ， ( )2 || || ||i j j j iA h PID key ID K= 。CS 通过公开信道向 jV 发送

{ }22 , , , , ,i i j i j iA T z P PID k FID 。
 

3) 
jV 收到{ }22 , , , , ,i i j i j iA T z P PID k FID 后， jV 首先检查时间戳 2T ，通过

3 2T T T− ≤ ∆ ，如果满足条件，

计算 i ij jK K key= ⊕ ， ( )2 || || ||j j j j iA h PID key ID K= ，然后检查 2iA 是否与 2 jA 相等，如果不相等则终止

会话。如果相等 jV 选择一个随机数 j pg Z∈ ，并计算 ( )|| || ||j j j i i isk h ID g z P K FID= ， 

( )3|| || ||j j i iAuth h sk FID T K= ，最后 jV 通过公开信道向用户 iU 发送{ }3, ,j jg P T Auth 。 

4) 当用户 iU 接收到{ }3, ,j jg P T Auth ，首先检查时间戳，通过 4 3T T T− ≤ ∆ ，如果满足条件， iU 计算

( )|| || ||i j i j i isk h ID z g P K FID= ， ( )3|| || ||i i i iAuth h sk FID T K= ，用户的移动设备检查 iAuth 是否等于

jAuth ，如果相等， iU 认证了 jV 。如果不相等，则终止会话。 

3. Nikooghadam 等人方案的安全分析 

3.1. 跟踪攻击 

在 Nikooghadam 等人方案的用户 iU 注册过程中，CS 计算 iU 的伪身份 ( )||i i iFID h ID f= ，而在整个

方案中， iFID 是固定不变的。所以，当一个攻击者截获用户的登录信息{ }1, , 1 , ,i i i jT z P A FID PID 后，攻击

者可以由此信息中 iFID 追踪用户的访问行为。 

3.2. 假冒无人机攻击 

当 iU 与 jV 进行相互认证时，在登录与认证阶段的第 3 步， jV 可以通过计算 i ij jK K key= ⊕ 获得用

户 iU 的秘密值 iK 。如果 iU 下一次想要与 eV 进行通信，恶意的服务器 jV 可以假冒无人机 eV 欺骗用户 iU 。

具体步骤如下： 
1) 恶意服务器 jV 可以通过用户登录消息{ }1, , 1 , ,i i i eT Z P A FID PID 中的 iFID 来跟踪 iU ，并截获由 CS

向 eV 传输的信息{ }22 , , , , ,i i e ie iA T z P PID k FID ，再计算 e ie ikey K K= ⊕ 。 
2) jV 随机选择 e pr Z∈ ，接着计算 ( )|| || ||e e e i i isk h ID r z P K FID′ = ， ( )3|| || ||e e i iAuth h sk FID T K′ = ，并

向用户 iU 传送{ }3, ,e er P T Auth 。 
3) iU 收到此信息后，计算 ( )|| || ||i e i e i isk h ID z r P K FID= ， ( )3|| || ||i i i iAuth h sk FID T K= ，并验证 iAuth

与 eAuth′是否相等？显然，它们是相等的。于是， jV 成功假冒了 eV 。 

3.3. 假冒用户攻击 

当 iU 与 jV 完成一次相互认证过程， jV 可以获得与用户私密相关并且固定不变的 iK ，并存下

( ),i iK FID 。如果 iU 要与 eV 进行通信，恶意无人机 jV 会假冒用户 iU 欺骗无人机 eV 。具体步骤如下： 
1) 恶意无人机 jV 通过跟踪用户登录消息{ }1, , 1 , ,i i i jT Z P A FID PID 中的 iFID 来判定 iU 的行为动向，然后

选取 i pz Z′ ∈ 并生成登录信息{ }1, , 1 , ,i i i eT z P A FID PID′ 冒充用户 iU ，然后将登录信息发送给控制服务器 CS。 
2) CS 收到 { }1, , 1 , ,i i i eT z P A FID PID′ 后， CS 根据 iFID 从数据库中提取 ( ), ,i i iID FID K 并计算

( )11 || ||i i iA h T FID K′ = ，检查 1iA ′是否与 1iA 相等?再计算 ie i eK K key= ⊕ ， ( )2 || || ||i e e e iA h PID key ID K= 。

CS 通过公开信道向 lV 发送{ }22 , , , , ,i i e ie iA T z P PID k FID′ 。 
3) lV 收到{ }22 , , , , ,i i e ie iA T z P PID k FID′ 后，计算 i ie eK K key= ⊕ ， ( )2 || || ||e e e e iA h PID key ID K= ，然

后检查 2iA 是否与 2eA 相等？如果不相等则终止会话。如果相等 lV 选择一个随机数 e pg Z∈ ，并计算

( )|| || ||e e e i i isk h ID g z P K FID′ ′= ， ( )3|| || ||e e i iAuth h sk FID T K′ = ，最后 eV 通过公开信道向用户 iU 发送

{ }3, ,e eg P T Auth 。 
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4) 当恶意无人机 jV 截获 { }3, ,e eg P T Auth 后， jV 根据存下的 iK 和自己选取的 i pz Z′ ∈ ，计算

( )|| || ||i e i e i isk h ID z g P K FID′ ′= ， ( )3|| || ||i i i iAuth h sk FID T K′ = 。并验证 iAuth′与 eAuth′是否相等？显然，

它们是相等的。于是， jV 成功假冒了用户 iU 。 

4. 改进方案 

针对 Nikooghadam 等人的方案存在的不能抵抗跟踪攻击、假冒用户攻击、假冒无人机攻击的问题。

我们通过更新与用户相关的重要信息，提出一个改进的安全认证和密钥协商方案，所提改进方案包括三

个实体分别是用户 iU ，无人机 jV ，控制服务器 CS，改进方案包括四个阶段分别是：用户注册阶段，无

人机注册阶段，用户登录阶段以及相互认证密钥协商阶段。 

4.1. 用户注册阶段 

用户 iU 通过如下步骤向控制服务器 CS 注册： 
1) 用户 iU 选择自己的身份值 iID 和口令 iPW 。他的移动设备选择一个随机数 1 pr Z∈ ，计算

( ) ( )( )1 1|| ||i i ippw h h ID r h PW r= ⊕ ，并通过安全信道向 CS 发送{ },i iID PPW 。 
2) 当 CS 接收到 { },i iID PPW 后，CS 选择一个随机数 2 3, pr r Z∈ ，并计算： ( )2||i iFID h ID r= ，

( )3|| ||i iK h FID s r= ， ( )2|| || ||i i i iA h FID PPW r K= 和 ( )||i i iB h A FID= 。当上述计算完成后，CS 存储

{ }, ,i i iID FID K ，并将 ( ){ }2 , , ,i ir K B h ⋅ 通过安全信道发送给用户 iU ， iU 收到此消息后将 ( ){ }1 2, , , ,i ir r K B h ⋅ 存

储到移动设备中。 

4.2. 无人机注册阶段 

无人机 jV 通过下面的步骤向控制服务器 CS 注册： 
1) jV 选择身份值 jID ，并通过安全信道将 jID 发送给 CS。 
2) CS 收到 jID 后，选择一个随机数 j pa Z∈ ，并计算 ( )||j j jPID h ID a= ， ( )|| || ||j j j jkey h PID ID s a= ，

CS 存储 { }, ,j j jID PID key 于数据库里。CS 将 ( ){ }, , ,j j jID PID key h ⋅ 通过安全信道传送给 jV ， jV 收到

( ){ }, , ,j j jID PID key h ⋅ 后并存储。 

4.3. 用户登录阶段 

1) 在此阶段，用户 iU 想要成功登录 jV ，首先需要在移动设备中输入 ,i iID PW ，移动设备收到后则进

行以下计算： ( ) ( )( )*
1 1|| ||i i ippw h h ID r h PW r= ⊕ ， ( )*

2||i iFID h ID r= ， ( )* * *
2|| || ||i i i iA h FID PPW r K= 和

( )* * *||i i iB h A FID= 。最后，用户的移动设备检验 * ?i iB B= ，如果条件成立，表示用户 iU 的身份和口令

,i iID PW 通过了移动设备的验证。 
2) 用户 iU 的移动设备选择时间戳 1T 和一个随机数 4 pr Z∈ ，计算 ( )11 || ||i i iA h FID K T= ，并将

{ }4 11 , , , ,i i jA FID r P PID T 通过公开信道传送给 CS。 

4.4. 认证与密钥协商阶段 

在此阶段，用户 iU 与无人机 jV 在 CS 的协助下实现相互认证，建立一个会话密钥 SK，SK 用于用户 iU
与无人机 jV 完成未来保密通信。具体步骤如下： 

1) CS 收到登录信息后，首先通过 *
1 1T T T− ≤ ∆ ，检查时间戳 1T ，其中 *

1T 是 CS 收到信息的当前时间

戳。如果条件成立，CS 通过 iFID 检索到{ }, ,i i iID FID K ，并计算 ( )11 || ||i i iA h FID K T′ = ，验证 1 ? 1i iA A′ = ，

如果条件不成立，CS 则终止会话，否则 CS 选择一个随机数 5 pr Z∈ ，计算： ( )5||n
i iFID h ID r= ， 
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( )||n
i i i jCID FID h K ID= ⊕ ， ( )2 ||n

i i iA h FID K= ， ( )||ij i j jK h K ID key= ⊕ ， 

( )( )3 || || || ||i j j j i jA h PID key ID h K ID= 。CS 存储{ }n
iFID 于数据库中并将{ }2 42 , , , , , 3i j ij i iA T r P PID K CID A

通过公开信道传送给 jV 。 
2) jV 收到信息后，首先通过 *

2 2T T T− ≤ ∆ ，检查时间戳 2T ，其中 *
2T 是 jV 收到信息的当前时间戳，

如果验证通过， jV 计算：
 ( )||i j ij jh K ID K key= ⊕ ， ( )( )3 || || || ||j j j j i jA h PID key ID h K ID= ， 

( )||n
i i i jFID CID h K ID= ⊕ 。 jV 检验 3 ? 3j iA A= ，如果验证通过，则表明可信机构 CS 身份认证成功。 
3) jV 选择一个随机数 6 pr Z∈ ，计算会话密钥 ( )( )6 4|| || || || n

j j i j iSK h ID r r P h K ID FID= 和验证信息

( )3|| || || 2n
j j i iAuth h SK FID T A= ，最后 jV 将当前有效信息{ }6 3, , ,j ir P T Auth CID 通过公开信道发送给用户

iU 。 
4) iU 收到上述信息后首先检查时间戳 3T ，通过 *

3 3T T T− ≤ ∆ ，其中 *
3T 是 iU 收到信息的当前时间戳，

如果条件成立， iU 则计算 ( )||n
i i i jFID CID h K ID′ = ⊕ ， ( )2 ||n

i i iA h FID K′ = 以及会话密钥和验证信息

( )( )4 6|| || || || n
i j i j iSK h ID r r P h K ID FID ′= ， ( )3|| || || 2n

i i i iAuth h SK FID T A ′= 。最后 iU 验证 ?j iAuth Auth= ，

若两者不相等， iU 则中止会话，用户与无人机通信失败；若验证通过，则表明用户认证无人机 jV 。从上

述步骤分析，可以得出 i jSK SK= ，用户 iU 与无人机 jV 相互认证并建立会话密钥。 

5. 改进方案的安全性分析 

5.1. 抵抗跟踪攻击 

在改进方案中的每一次会话过程中，即使攻击者截获{ }2 42 , , , , , 3i j ij i iA T r P PID K CID A 和 

{ }6 3, , ,j ir P T Auth CID ，也无法通过计算并获得 ( )||n
i i i jFID CID h K ID= ⊕ 。并且 CS 计算的 ( )5||n

i iFID h ID r=

是动态变化的，其中参数 5r 在每一次会话中随机产生的，每次会话选取的随机数不同，用户每次发起的会

话都不相同。在不同的会话过程中用户的伪身份 iFID 是不同的，用户的行为轨迹不能被攻击者追踪。通过

以上分析，改进方案成功实现了抵抗跟踪攻击。 

5.2. 抵抗假冒无人机攻击 

根据本文 5.1 改进方案抵抗跟踪攻击，所以恶意无人机 jV 无法再通过原方案中存在于消息 

{ }23 , , , , ,i i j ij iA T z P PID k FID 和{ }1, , 1 , ,i i i jT z P A FID PID 中的 iFID 判断用户 iU 下一步要与哪个无人机通信。

并且恶意无人机 jV 与用户 iU 完成一次通信获得了仅能获得 ( )||i jh K ID 。即使截获了用户 iU 与 lV 通信过

程中的信息 { }2 42 , , , , ,i l il iA T r P PID K CID ，也无法通过 ( )||l i l ilkey h K ID K= ⊕ 计算得到无人机 lV 秘密值

lkey ，更无法假冒无人机计算会话密钥 SK。综上所述，改进方案成功实现了抵抗假冒无人机攻击。 

5.3. 抵抗假冒用户攻击 

根据本文 5.1 的改进方案可以抵抗跟踪攻击，攻击者无法根据 iFID 跟踪用户的行为轨迹。并且恶意

无人机 jV 与用户 iU 完成一次通信并仅可获得 ( )||i jh K ID ，每次会话 ( )||i jh K ID 都是不同的。攻击者再

无法获得 1,iPW r 的情况下，无法计算有效的登录请求{ }4 11 , , , ,i i jA FID r P PID T ，无法假冒合法用户登录相

应的实体。所以改进方案成功实现抵抗假冒用户攻击。 

6. 改进方案的比较 

在本节中，就安全属性和计算成本两方面对改进方案同 Nikooghadam 等人方案进行对比分析。表 2 和

表3分别显示了安全属性和计算成本的比较结果。从表 2来看，改进的方案在安全性方面远优于Nikooghadam 
[1] [15] [16] [17] [18]等人的方案。此外，从表 3 中，Nikooghadam [1] [16] [17] [18] [19]等人的方案的总计算
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成本分别是 23H+4X、30H+16X、32H+18X、33H+16X、44H+25X，而改进的方案的总计算成本是 34H+7X。

虽然计算成本高于原方案，但是改进方案可以抵抗各种攻击。综合分析得出改进方案在没有增加很多计算成

本基础上保证了通信的安全性。 
 
Table 2. Comparison of security features 
表 2. 安全属性比较 

方案 F1 F2 F3 F4 F5 F6 F7 F8 F9 F10 

[1] Yes Yes No Yes No No No No Yes Yes 

[15] Yes Yes Yes Yes No Yes Yes Yes No No 

[16] No Yes Yes Yes Yes Yes Yes Yes No No 

[17] Yes Yes Yes No Yes No No No Yes Yes 

[18] Yes Yes Yes No Yes No No Yes Yes Yes 

改进方案 Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes 

F1：相互认证；F2：用户匿名性；F3：抵抗假冒可信机构攻击；F4：抵抗重放攻击；F5：抵抗密钥泄露攻击；F6：抵抗跟踪攻击；F7：抵

抗假冒用户攻击；F8：抵抗假冒传感器攻击；F9：支持完全前向保密；F10：抵抗内部攻击。 
 
Table 3. Comparison of the computational cost 
表 3. 计算成本比较 

方案 P1 P2 P3 P4 

[1] 9H+1X 7H+1X 7H+2X 23H+4X 

[16] 6H+2X 6H+5X 18H+9X 30H+16X 

[17] 11H+5X 8H+8X 13H+5X 32H+18X 

[18] 10H+4X 5H+2X 18H+10X 33H+16X 

[19] 12H+6X 12H+9X 20H+10X 44H+25X 

改进方案 9H+1X 7H+1X 18H+5X 34H+7X 

P1：注册阶段；P2：登陆阶段；P3：认证阶段和密钥协商阶段；P4：总计算成本；H：哈希计算及时间成本；X：XoR 操作及时间成本。 

7. 结束语 

本文首先分析了 Nikooghadam 等人的方案，指出其方案不能抵抗跟踪攻击、假冒无人机攻击、假冒

用户攻击。为了消除以上安全缺陷，本人通过更新与用户相关的重要信息，提出了一个改进的面向智慧

城市监控的无人机网络身份认证方案。并且通过逻辑分析对方案进行了安全证明。与现有的无人机相关

的身份认证协议在计算开销以及安全属性方面进行了比较，结果表明本文方案的计算量相对比较低，且

满足了所有的安全属性，适用于资源受限且安全性要求高的无线传感网络领域的应用。然而，今后还需

要在保证方案的安全性的同时降低计算量以及研究设计适用于多服务器多网关环境下的身份认证方案等

方面做进一步研究。 
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