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摘  要 

针对工业生产中产生的大量时序数据，如何对无用数据进行有效剔除，并且判断传感器所采集数据是否

正确，如何对时序数据进行有效异常检测，成为了研究者们关注的问题。在此期间，很多研究者都提出

了自己的异常检测算法，但大多只考虑了时序数据的时间性特征，并未将传感器之间的相关性特征考虑

进去。所以本文提出一种基于XGBoost特征筛选的多维自注意卷积门控循环编码解码器(MDACGA)，对

原始的数据集进行有效特征筛选，根据得分，剔除无关变量，提取有效变量。之后利用有效信息构建特

征矩阵，采用全卷积编码器来对特征矩阵进行编码，提取不同时间序列间的相关性特征，采用基于注意

力机制的ConvGRU来提取不同时间序列间的时间性特征。最后利用卷积解码器对前一步得到的特征矩阵

进行联合解码，从而得到重建后的特征矩阵，利用Adam优化器和小批量随机梯度下降法来最小化重建

误差。最终利用残差特征矩阵进行异常检测。实验结果显示，该算法达到0.989的准确率、0.996的召回

率，足以表明该异常检测算法具有有效性，并且异常检测效果也优于一般基准算法。 
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Abstract 
In view of the large amount of time series data generated in industrial production, how to effectively 
eliminate useless data, judge whether the data collected by sensors is correct, and how to effectively 
detect anomalies of time series data have become the focus of researchers. In this period, many re-
searchers have proposed their own anomaly detection algorithm, but most of them only consider the 
temporal characteristics of time series data, and do not take into account the correlation between 
sensors. So this paper proposes a Multi-Dimensional Self-Attention Convolutional Gated Recurrent 
Encoder and Decoder (MDACGA) based on XGBoost for feature selection, which can effectively filter 
the original data set and eliminate irrelevant variables according to the score, extraction of valid va-
riables. Then, the effective information is used to construct the feature matrix, and the full convolu-
tion encoder is used to encode the feature matrix and extract the correlation features of different 
time series. ConvGRU-Attention mechanism is used to extract temporal features of different time se-
ries. Finally, a convolution decoder is used to jointly decode the feature matrix obtained in the pre-
vious step to get the reconstructed feature matrix, and Adam Optimizer and Mini-Batch Stochastic 
Gradient Descent are used to minimize the reconstruction error. Finally, anomaly detection is car-
ried out by residual error characteristic matrix. The experimental results show that the accuracy of 
the algorithm is 0.989 and the recall of the algorithm is 0.996, which shows that the anomaly detec-
tion algorithm is effective and the anomaly detection effect is better than the general benchmark al-
gorithm. 
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1. 引言 

随着时代的发展，以及科技的进步，时序数据(按照时间顺序变化的数据)与人们的生活息息相关，在

军事、金融、医疗、网络安全方面都得到了很好的体现，尤其是在工业化高度发展的今天，工厂时序数

据的异常检测成为了数据分析领域的热门研究方向。所谓异常值是指与其他观测值表现相差较大以至于

产生怀疑的观测值[1]。异常检测的任务是根据数据分析的形式，找出哪些数据实例与其他数据实例表现

不同，即异常值[2]。 
由于异常的不可预知性以及高度变化性，人们通常将异常检测任务视为无监督学习[3]，传统的有监

督学习并不适用于时序数据的异常检测。有很多研究人员开发出了一些比较有效的异常检测方法，其中

包括一些聚类模型，通过聚类不同的数据样本来预定义异常值得分来判别异常。同样，基于距离的方法，

例如 K 最近邻算法[4]，其算法是通过计算每个数据样本和相邻数据的平均距离来获得异常得分，从而达

到异常检测的效果。还有一些分类方法，例如一类支持向量机[5]，通过对训练数据的密度分布进行建模，

将时序数据分为正常值和异常值。虽然在很多研究中证明了这些方法的有效性，但是对于处理多元时序

数据，他们的异常检测效果差强人意。之后研究者提出了自回归综合移动平均(ARIMA)模型[6]，虽然可

以对多元时序数据进行有效异常检测，但是只能模拟线性特征，无法有效表示系统的非线性特征，并且

对噪声相对敏感，抗噪能力差。 
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由于传统的机器学习方法表现出了诸多的弊端，研究者们将目光放到了基于深度学习的无监督异常

检测的方法上。例如深度自编码高斯混合模型[7]，将高斯混合模型与深度自动编码器有效结合，对多元

数据的密度分布进行建模，从而达到时序数据异常检测的目标。LSTM 编码解码器[8]利用长短时记忆网

络对时序数据的时间依赖性进行建模，相较于传统方法，泛化能力得到了增强。但此类模型依旧存在弊

端，他们只考虑了时间序列的时间依赖性，在真实系统中，往往具备若干传感器，所接收到的多元时序

数据具有复杂性，不同的时间序列间也表现出时间依赖性和相关性特征，如何将他们有效结合从而达到

异常检测的效果成为了研究者们有待解决的问题，这也使得关于时序数据的异常检测成为了一项具有挑

战性的工作。 
所以本文构建的基于 XGBoost 的多维自注意卷积门控循环编码器不仅考虑了多维时序数据的时间性

特征，并且将时序数据的相关性特征也有效提取，二者有机结合，提高了时序数据异常检测的有效性和

准确性。其中采用 XGBoost 对多变量输入进行特征提取和筛选，能够做到有效缩短训练时长，并将多余

特征变量剔除，增强了网络的健壮性和准确性。 

2. 基于 XGBoost 的多维自注意卷积门控循环编码器 

2.1. 问题阐述 

异常检测的目标是有效地处理、分析真实数据集，利用特定算法识别出异常点。假设给定 N 个长度

为 m 的时间序列，可用公式表示为 

( )T
1 2 1X x , x , , x , x N m

N N N R ×
−= ∈�                        (2.1) 

其中 N 表示变量个数，m 表示时间序列的长度。 

2.2. 特征筛选 

如图 1(1)所示，本文采用 XGBoost 对实验数据集中数据进行特征筛选，过滤无关变量，保留有效

变量。XGBoost 是一种基于梯度提升决策树(GBDT)的极致梯度提升算法。该思想在[9]中正式提出，作

者提到 XGBoost 基本思想与 GBDT 相同，但是进行了很多优化，比如为了优化损失函数，提高计算精

确度，采用二阶泰勒公式进行展开；使用正则项来简化模型，避免过拟合；采用 Blocks 存储结构，实

现并行计算。 
其目标函数包含两部分，分别为损失函数与正则化项，可表示为： 

( ) ( )ˆ,i i k
i k

Obj l y y f= + Ω∑ ∑                        (2.2) 

其中 ( )
1

ˆ,
n

i i
i

l y y
=
∑ 是损失函数， ˆiy 为预测值， ( )k

k
fΩ∑ 是正则化项，表示 k 棵树的复杂度。由于 

( ) ( ) ( )1

1
ˆ ˆ

K
t

i k i i t i
k

y f x y f x−

=

= = +∑                       (2.3) 

所以目标函数可表示为 

( ) ( )( ) ( )1

1
ˆ,

n
t

i i t i k
i k

Obj l y y f x f−

=

= + + Ω∑ ∑                   (2.4) 

为了优化损失函数，根据二阶泰勒公式展开，则损失函数可表示为 
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( )( ) ( ) ( )1 2

1

1ˆ,
2

n
t

i i i t i i t i
i

l y y g f x h f x−

=

 + +  
∑                   (2.5) 

其中 ig 为损失函数的一阶导数， ih 为损失函数的二阶导数，这里的求导是指对 ( )1ˆ t
iy − 求导，去除常数项

( )( )1ˆ, t
i il y y − ，损失函数可表示为 

( ) ( )2

1

1
2

n

i t i i t i
i

g f x h f x
=

 +  
∑                         (2.6) 

为了优化正则化项，将正则化项展开，得到 

( ) ( ) ( ) ( )
1

1 1

t t

k k t k
k k k

f f f f
−

= =

Ω = Ω = Ω + Ω∑ ∑ ∑                  (2.7) 

因为 ( )1t − 棵树的结构已经确定，所以可视为常数，所以去除常数项 ( )
1

1

t

k
k

f
−

=

Ω∑ ，则正则化项可表示为

( )tfΩ 。 

定义一棵树，设置叶子结点的权重向量为 w，叶子结点的映射关系为 q，则 ( ) ( )t q xf x w= ， Tw R∈ ，

之后定义树的复杂度Ω ，则 

( ) 2

1

1
2

T

t j
j

f T wγ λ
=

Ω = + ∑                          (2.8) 

其中 T 表示叶子结点的数量， 2
jw 表示叶子结点权重向量的 2L 范数。本文将属于第 j 个叶子结点的所有样

本 ix 划分到一个叶子结点的样本集合中，可用数学公式表示为： 

( ){ }|j iI i q x j= =                            (2.9) 

则 XGBoost 的目标函数可以表示为： 

( ) ( ) ( ) ( )2

1

1
2

n
t

i t i i t i t
i

Obj g f x h f x f
=

 + +Ω  
∑�                   (2.10) 

将 ( ) ( )it i q xf x w= 代入目标函数得： 

( )
( ) ( )

2 2

1 1

1 1
2 2i i

n T
t

i i jq x q x
i j

Obj g w h w T wγ λ
= =

 = + + +  
∑ ∑                (2.11) 

最后将所有训练样本，按照叶子结点进行分组得： 

( ) 2

1

1
2j j

T
t

i j i j
j i I i I

Obj g w h w Tλ γ
= ∈ ∈

    
= + + +            
∑ ∑ ∑                (2.12) 

定义叶子结点 j 所包含样本的一阶偏导数之和为
j

j i
i I

G g
∈

= ∑ ，叶子结点 j 所包含样本的二阶偏导数之和为

j
j i

i I
H h

∈

= ∑ ，将其代入目标函数得： 

( ) ( ) 2

1

1
2

T
t

j j j j
j

Obj G w H w Tλ γ
=

 = + + +  
∑                 (2.13) 

最后通过目标函数求解最优解来计算各个特征重要性得分。根据提供的总样本中各个特征的重要性
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分数，进行无关变量的剔除，得到处理后的多变量时间序列 

( )T
1 2 1X x , x , , x , x n m

n n n R ×
−= ∈�                  (2.14) 

其中 n N≤ ，n 表示变量个数。 
 

 
Figure 1. The MDACGA block diagram based on XGBoost: (1) feature selection based on XGBoost; (2) Generate the cha-
racteristic matrix; (3) Extracting correlation and temporal features; (4) Loss function 
图 1. 基于 XGBoost 的 MDACGA 框图：(1) XGBoost 特征筛选；(2) 生成特征矩阵；(3) 提取相关性、时间性特征；

(4) 损失函数 

2.3. 构建特征矩阵 

论文[10]中提到，不同时间序列间的相关性是表征系统状态的重要因素，为了提取不同时间序列间的

相互关系，根据[11]中提到的方法，利用前面处理过的多变量时间序列，取特定时间长度的时间序列片段，

然后将不同时间序列片段两两内积，形成 n n× 的特征矩阵 tM ，如图 1(2)所示。假设两个时间序列，取时

间窗口为 w，时间序列片段可表示为 ( )1 1x , , , ,w t w t w t t
i i i i ix x x x− − + −= � 和 ( )1 1x , , , ,w t w t w t t

j j j j jx x x x− − + −= � ，则他们

之间的相关性 t t
ijm M∈ 按下列公式计算： 

0
w t t

i jt
ij

x x
m

δ δ
δ

κ

− −
== ∑                                 (2.15) 

其中κ 为缩放因子( wκ = )。这样构造的特征矩阵 tM 不仅具有不同时间序列间的相关性特征，而且对输

入的噪声具有鲁棒性。 

2.4. 提取相关性特征 

如图 1(3)中所示，本文利用全卷积编码器[12]来对特征矩阵进行编码，提取不同时间序列间的相关性
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特征。将前面构建的特征矩阵看作是一个张量 ,0 1t n nRχ × ×∈ ，之后将其输入进若干卷积层，假设

1 1 1, 1 l ln nt l Rχ − −× ×− ∈ 表示第 ( )1l − 层的特征映射，那么第 l 层的输出可表示为： 

( ), , 1t l l t l lf W bχ χ −= ∗ +                             (2.16) 

其中∗表示卷积运算， ( )f ⋅ 为激活函数， 1l l l lk k d dlW R −× × ×∈ 表示大小为 1l l lk k d −× × 的 ld 卷积核， ldlb R∈ 为

偏置项， , l l ln n dt l Rχ × ×∈ 表示第 l 层的输出特征图。 
之后，利用缩放指数线性单元(SELU) [13]作为激活函数，设置四个卷积层，分别具有 32个步长为1 1× ，

大小为 3 3 3× × 的卷积核；64 个步长为 2 2× ，大小为 3 3 32× × 的卷积核；128 个步长为 2 2× ，大小为

2 2 64× × 的卷积核；以及 256 个步长为 2 2× ，大小为 2 2 128× × 的卷积核。 

2.5. 提取时间性特征 

前文利用卷积编码器所提取的相关性特征映射在时间上依赖之前的时间步，早在[14]中就已提及使

用 ConvLSTM 来捕获视频序列中的时间信息，但是需要计算大量的参数，耗时较长。相比较于

ConvLSTM 而言，ConvGRU 具有相似的结构、相似的建模效果，但是参数较少，训练时间较短。与此

同时，传统的 ConvLSTM 和 ConvGRU 在处理时间序列时，随着时间序列长度的增加，效果明显下降。

为了有效处理长时间序列，如图 1(3)所示，本文提出基于注意力机制的 ConvGRU，能够有效提取前一

个时间步所包含的信息。假设给定第 l 个卷积层 ,t lx 和之前的隐藏层 1,t lh − ，ConvGRU [15]作为 GRU 的

拓展可定义为： 

( ), , 1,t l l t l l t l l
r r hr W x U h bσ −= ∗ + ∗ +                         (2.17) 

( ), , 1,t l l t l l t l l
z z zz W x U h bσ −= ∗ + ∗ +                         (2.18) 

( ), , , 1,tanht l l t l t l l t l l
h h hh W x r U h b−= ∗ + ∗ +� �                     (2.19) 

( ), , , , 1,1t l t l t l t l t lh z h z h −= + −�� �                          (2.20) 

其中∗表示卷积操作，�表示哈达玛积，W，U，b 分别表示 ConvGRU 的可学习参数：前向连接权值、

循环连接权值和偏置参数。 ,t lr 和 ,t lz 分别表示 ConvGRU 的复位门和更新门， 1,t lh − 为(t−1)时刻隐藏状态，
,t lh� 则为(t-1)时刻候选状态，最后得出 t 时刻隐藏状态 ,t lh 。与 GRU 相比，ConvGRU 的卷积运算保留了

空间拓扑，在二维特征图上使用二维权值核。考虑到并不是前面所有的时间步都与 ,t lh 相关，所以采用注

意力机制，来自适应地选择与当前时间步相关的时间步和聚合信息，从而将特征映射到一个精炼的输出

特征图 ,ˆ t lH ，公式如下： 

( )

, ,

,

ˆt l i i l

i t h t
h hα

∈ −

= ∑                              (2.21) 

( ) ( ){ }

( ) ( )
( )

T, ,

, ,

,

exp
exp

exp

t l i l

i
t l i l

i t h t

Vec h Vec h

Vec h Vec h

χ

α

χ∈ −

 
 
 
 
 =

  
 
  

∑
                     (2.22) 
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其中 ( )Vec ⋅ 表示矢量， χ 为缩放因子。即取最后一个隐藏状态 ,t lh 作为上下文向量，通过 softmax 函数度

量前几步的重要度权重 iα 。基于注意力机制的 ConvGRU 很好地在每个卷积层联合建模带有时间信息的

特征矩阵的空间结构。 

2.6. 卷积解码 

卷积解码器的作用是对前一步所得到的特征矩阵进行解码，从而得到重建后的特征矩阵，卷积解码

器[12]表达式如下： 

( )
( )

, , ,

, 1

, , , ,

ˆ ˆˆ 4
ˆ

ˆ ˆˆ ˆ 3, 2,1

t l t l t l

t l

t l t l t l t l

f W h b l
x

f W h x b l
−

 ⊗ + == 
 ⊗ ⊕ + =  

                (2.23) 

其中⊗表示反卷积运算，⊕表示串联运算， ( )f ⋅ 为激活单元， ,ˆ t lW 为第 l 个卷积层的滤波核和偏置参数。

具体而言，本文按照逆序将 ConvGRU 第 l 层的 ,ˆt lh 输入进反卷积神经网络中。输出特征图 , 1ˆ t lx − 与前一个

ConvGRU 层的输出串联，将他们之间的串联表示进一步输入到下一个反卷积层，最终得到输出 ,0ˆ tx  (重
建后的矩阵)，如图 1(3)所示。 

卷积解码器使用与卷积编码器相对应的四个反卷积层，分别为 128 个步长为 2 2× ，大小为 2 2 64× × 的

卷积核；64 个步长为 2 2× ，大小为 3 3 32× × 的卷积核；32 个步长为1 1× ，大小为3 3 3× × 的卷积核；以及

3 个步长为1 1× ，大小为 3 3 64× × 的卷积核。该卷积解码器能够有效联合 ConvGRU 和反卷积层的特征映

射，提高了异常检测的性能。 

2.7. 损失函数 

对于 MDACGA 而言，目标定义为特征矩阵的重建误差，即： 

2,0 ,0
:,MDACG :, :

1
A ,:,ˆ

s
t t

c c Ft c
x x

=

Γ = −∑∑                         (2.24) 

如图 1(4)所示，本文采用[16]中提到的 Adam 优化器和小批量随机梯度下降法来最小化上述损失。经过若

干训练阶段后，学习到的神经网络参数可被用来推断验证集和测试集中数据的重建特征矩阵。最后，利

用残差特征矩阵进行异常检测。 

3. 实验验证与结果分析 

3.1. 实验数据及特征筛选 

本实验利用田纳西-伊斯曼(TE)仿真平台生成的 TE 标准数据集来进行算法验证，该仿真平台是美国

Eastman 化学公司依靠实际化工反应过程开发的开放性化学仿真平台，具备公认性和权威性。该平台采集

到的数据与时间关联性强，并且变量间具备相关性特征，所以在工业控制以及故障检测领域都得到了广

泛的应用。整个 TE 数据集由两部分构成，包括训练集与测试集，由于所有的数据都是通过 22 次不同的

实验产生的，所以其中包含了 52 个观测变量以及 21 种不同的故障类型。本实验选取 1417 个正常时间点，

其中插入 7 个含有故障类型一的时间点，8 个含有故障类型二的时间点，8 个含有故障类型三的时间点，

8 个含有故障类型四的时间点。首先利用 XGBoost 来进行特征变量的重要性筛选，如图 2 所示，选取出

评分较高的 46 个控制变量，实验数据集具体参数见表 1： 
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Figure 2. The XGBoost feature filtering 
图 2. XGBoost 特征筛选 
 

Table 1. The specific parameters of the experimental data set 
表 1. 实验数据集具体参数 

参数 值 

控制变量个数 46 

时间点个数 1449 

异常类型个数 4 

训练集长度 863 
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Continued 

验证集长度 292 

测试集长度 293 

3.2. 评价指标 

本文使用精度(Precision)、召回率(Recall)和F1分数(F1 Score)三个指标来评估本文的方法和对比模型

的性能。 
2 Prec RecF1

Prec Rec
× ×

=
+

                               (3.1) 

TPPrec
TP FP

=
+

                                 (3.2) 

TPRec
TP FN

=
+

                                 (3.3) 

其中 Prec 表示精度，Rec 表示召回率，TP、TN、FP、FN 分别表示真阳性、真阴性、假阳性和假阴性的

数量。Prec 为精确率，等于 TP 比上检测结果为正常的样本( TP FP+ )，Prec 1< ，Prec 越大表示精确度越

高；Rec 为召回率，等于 TP 比上实际为正常的样本( TP FN+ )，Rec 1< ，Rec 越大表示召回率越高。为

了达到异常检测的目标，使用验证数据集上的最大异常分数来设置阈值。在测试集中，任意时间点异常

得分超过阈值将被视为异常。 

3.3. 实验结果与分析 

本文采用基于 XGBoost 特征筛选的 MDACGA 与两种深度学习算法进行对比，其中包括 LSTM 算法

[17]、MSCRED 算法[11]以及 MDACGA 算法，根据表 2 可以看出不同检测算法在使用 XGBoost 与未使

用 XGBoost 进行多元时序数据异常检测时的性能，其中在都未使用 XGBoost 进行特征筛选的情况下，实

验后计算得到的 MDACGA 的精度优于其他两种算法，说明甄别错误的能力明显优于其他两种算法；根

据三种算法的召回率比较，可以得出 LSTM 与 MSCRED 倾向于将数据标记成正常数据，而 MDACGA
则在数据标记方面比较均衡。在都使用 XGBoost 进行特征筛选的情况下，结果亦是如此。 
 
Table 2. The abnormal detection results of different algorithms 
表 2. 不同算法异常检测结果 

算法名称 
未使用 XGBoost 使用 XGBoost 

Prec Rec F1 Prec Rec F1 

LSTM 0.970 0.936 0.953 0.970 0.946 0.957 

MSCRED 0.974 0.964 0.969 0.978 0.971 0.974 

MDACGA 0.982 0.979 0.980 0.989 0.996 0.992 

 
由图 3~5 可以看出，使用相同算法进行异常检测，在有无使用 XGBoost 进行特征变量筛选的前提下，

相同算法表现出了不同的异常检测结果，其中可以看到，使用了 XGBoost 的算法，无论是异常检测的精

确性，还是异常检测的稳定性，相较于未使用 XGBoost 的算法，表现都要更加优越。尤其是使用 XGBoost
进行特征筛选之后，模型都表现出了更好的健壮性与适应性。 
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Figure 3. Using XGBoost to filter the abnormal detection results of LSTM before and after feature selection 
图 3. 使用 XGBoost 进行特征筛选前后的 LSTM 异常检测结果 

 

 
Figure 4. Using XGBoost to filter the abnormal detection results of MSCRED before and after feature selection 
图 4. 使用 XGBoost 进行特征筛选前后的 MSCRED 异常检测结果 

 

 
Figure 5. Using XGBoost to filter the abnormal detection results of MDACGA before and after feature selection 
图 5. 使用 XGBoost 进行特征筛选前后的 MDACGA 异常检测结果 
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4. 结语  

在真实数据集上的实验结果表明，基于 XGBoost 特征筛选的 MDACGA 在多变量时间序列的异常检

测方面，具有有效性；与其他两种深度学习算法相比，基于 XGBoost 特征筛选的 MDACGA 在异常检测

方面具有优越性；并且使用 XGBoost 进行特征筛选有效提高了算法进行异常检测的准确性。但是工业数

据集种类繁多，在数据集过大、传感器变量过多时，由于噪声过大，导致异常检测结果不尽如人意；数

据集过小，传感器变量过少时，由于相关性特征不够明显，结果亦是不够理想，所以在后期研究中，将

提高该检测模型的抗噪性与泛化性。 
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