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摘  要 

随着硬件水平的快速发展，人脸识别也有了大规模应用，通过人脸特征进行身份认证一直以来都是非常

活跃的研究主题。而在实际环境下，许多外部因素都会对人脸识别任务产生不同程度的不良影响，例如：

光线照射、表情变化、佩戴饰品遮挡等，而针对人脸部分的遮挡识别问题一直没有被完美解决。目前主

流的遮挡人脸识别算法主要从以下四个角度进行研究：基于稀疏表示的遮挡人脸识别算法、基于主成分

分析的遮挡人脸识别算法、基于生成对抗网络的遮挡人脸识别算法、基于卷积神经网络的遮挡人脸识别

算法。本文将从上述4类算法进行了汇总，并介绍了各种算法的基本框架和设计原理，还分析了现阶段

所面临的技术问题以及未来改进的方向。 
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Abstract 
With the rapid development of hardware level, face recognition has also been widely used. Identi-
ty authentication through face features has always been a very active research topic. In the actual 
environment, many external factors will have different degrees of adverse effects on the face rec-
ognition task, such as light irradiation, expression change, wearing jewelry occlusion, etc. Howev-
er, the occlusion recognition problem for the face has not been perfectly solved. At present, the 
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mainstream occlusion face recognition algorithms are mainly studied from the following four 
perspectives: occlusion face recognition algorithm based on sparse representation, occlusion face 
recognition algorithm based on principal component analysis, occlusion face recognition algorithm 
based on generation countermeasure network and occlusion face recognition algorithm based on 
convolution neural network. This paper summarizes the above four kinds of algorithms, intro-
duces the basic framework and design principle of various algorithms, and analyzes the technical 
problems faced at this stage and the direction of improvement in the future. 
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1. 引言 

自 20 世纪末起，识别人脸一直是 AI、深度学习、机器学习、模型理论等领域非常活跃的研究课题，

手机电脑面部识别解锁、公司门禁考勤打卡、机场车站识别身份信息等都大规模地使用人脸识别技术。

虽然大规模应用的人脸识别技术已经非常成熟，但是在现实生活中识别随时变化的人脸仍然存在许多难

以克服的困难，例如，人体姿态变化、人脸表情变化、阳光照射以及口罩、眼镜或是围巾的遮挡都会影

响人脸识别的效率和准确性。 
在新型冠状病毒肺炎疫情期间，出行时口罩成为必备品，而口罩遮挡了人脸上的大部分特征信息，

使得人脸识别技术基本失效，所以如何消除部分遮挡对人脸识别产生的巨大影响，成了亟待解决的问题。 
在实际情景下，遮挡的形式不仅多种多样，而且存在可变性。不同环境下或是不同时间段，同一个

人都会出现不同的遮挡问题，例如：体态姿势变化、人脸表情变化、佩戴饰物遮挡[1]。目前国内外高校

研究员对遮挡人脸识别技术做了大量的研究，设计出许多在某一具体情形下非常有效的算法。例如基于

稀疏表示的遮挡人脸识别算法、基于主成分分析的遮挡人脸识别算法、基于生成对抗网络的遮挡人脸识

别算法和基于卷积神经网络的遮挡人脸识别算法等。 
21 世纪初期，Wright 等人使用稀疏表示分类(Sparse Representation Classification, SRC)方法应用在人

脸[2]。而后，Deng 等人利用类内的变化，得到了遮挡状态样本，提出一种扩展字典人脸识别方法

(Extended-SRC, ESRC)。此外，局部特征分析法通过调整权重来弱化或摒弃遮挡在识别中的影响[3]。 
基于主成分分析的算法在输入数据中收集未被遮挡的数据，来计算被遮挡的区域数据信息，其中最

典型的算法如 RPCA，但是 RPCA 存在一个致命的缺点是对外界干扰极其苛刻，在训练输入数据时要求

不能存在遮挡信息的干扰，而算法的基本样本要求是在现实中难以实现[4]。 
最近，深度学习的快速发展带动了图像修复领域的进步。例如，Goodfellow 提出的生成对抗网络

(Generative Adversarial Networks, GAN)，该模型基于博弈思想，通过生成器和鉴别器之间的持续对抗博

弈，实现网络模型的迭代训练[5]。GAN 可以通过不断的对抗学习，生成非常接近真实分布的图像。Radford
等人在生成对抗网络中加入卷积神经网络提出了深度卷积生成对抗网络，该模型将改进后的CNN和GAN
网络相结合，不仅提高了模型稳定性，同样使生成的图像更加逼真[6]。 
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随之发展的还有卷积神经网络在遮挡人脸识别上的应用，1998 年，Yann LeCuu 等人首次提出卷积神

经网络算法，将其应用在当时并不发达的邮局手写数字字符识别上，识别结果的错误率低于 1% [7]。之

后在 ImageNet 上，Geoffrey E. Hinton 等人提出卷积神经网络 Alex-Net 模型夺得冠军[8]。至此，卷积神

经网络被应用在各大高新领域并取得成功。 

2. 基于稀疏表示的遮挡人脸识别算法 

20 世纪末，Coifman 等人提出了信号稀疏分解的基本理论[9]，使信号更简便、易读。信号的稀疏表

示是指将给定的超完备原子字典(冗余字典)作为一组初始函数来解析信号，并选择极少的原子通过稀疏表

示算法来表示信号，即用足够少的初始函数来表示原始信号[10]。因此，更容易获得信号中包含的信息，

并且更方便地对信号进行压缩和编码。超完备冗余字典的构造、稀疏分解算法和重构算法是目前稀疏表

示理论的主要研究方向[11]。 

2.1. 稀疏表示模型 

从数学角度分析，稀疏表示模型是高维度的数据向其他维度线性分解的过程。假设信号(图像可看作

一维向量) Nx R∈ ，通过基或字典 [ ]1, , , , N l
i lD d d d R ∗= ∈� �  ( N l< )可得： 

( )( )T
1 1 2

,

| | ,| , ,|
N

N l l

i l l
x R

D R a R sparse

x Da d d d a a a
∗

∈
∈ ∈
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                        (1) 

其中， [ ]T1 2, , , l
la a a a R= ∈� 是系数，即只有有限个(K)非零元素，其它元素均为零，则称 a 是 K 稀疏的。 

其具体过程如图 1 所示： 
 

 
Figure 1. Sparse representation diagram 
图 1. 稀疏表示示意图 
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以下(2)等式约束来解释稀疏表示问题： 

0min , s.t.a x Da=                                   (2) 

其中，α 为 x 的稀疏表示，D 称为稀疏变换矩阵， id 为原子，类似于小波变换中的小波基。 0a 表示 0l 范

数，含义为非零元素的个数。从理论上讲，上式属于 NP-hard 问题，计算量大[12]。相关研究者已证明在

一定的系数条件下， 0l 范数可以转换为 1l 范数的凸优化估计问题： 

1min , s.t.a x Da=                                   (3) 

2.2. 人脸识别中稀疏表示矢量的求解算法 

根据稀疏理论，当字典中的原子数足够且大于字典中原子的维数时，通常把具有最小 0l 范数的解作

为最优解。 
图像是高维矢量，与其相比，参与图像采集的志愿者及其对每个志愿者能采集到训练人脸图像数量

都是非常有限的，所以说人脸识别是个典型的“小样本”问题，这种“小样本”问题会使高维数据统计

中的难题“维数灾难”更加恶化[13]。如果有幸采集到足够多的训练样本，那么字典原子的数量会非常巨

大，利用稀疏表示理论解决这种高维系统时，计算量巨大，因此不适合实际应用。一些基于稀疏表示的

人脸识别算法采用 PCA 对高维的原始人脸图像预先进行降维处理。GRSC 算法直接对高维的 Gabor 特征

空间进行下采样，得到任意维度的低维特征子空间，保证冗余字典的原子数量大于原子的特征维数[14]。
对冗余字典降维之后，在低维表示空间实现测试样本的稀疏表示。最后利用最小 0l 范数作为约束条件求

方程的最优解。 
稀疏表示理论表明，表示矢量越稀疏，重构出来的样本就越精确，因此基于稀疏表示分类的人脸识

别算法强调了表示矢量“稀疏性”在正确分类中的重要性，并且强调只有最小 0l 范数解才是最优解。 

3. 基于主成分分析的遮挡人脸识别算法 

传统的遮挡人脸识别一般分为五个步骤：遮挡人脸检测、遮挡区域定位、遮挡人脸对齐、特征提取

和遮挡人脸分类[15]。特征提取是人脸识别步骤中最重要的环节。特征提取的目的是得到图像对于分类有

判别力的信息。例如，常用的特征提取方法有主成分分析法(PCA) [16]、线性判别分析法(LDA) [17]、局

部二值模式(LBP) [18]等。这些特征提取算法在一些特定的任务中取得了巨大的成功。 
第一个将块方法应用于人脸识别的是 Pentland 等人，他们提出了一种分块特征空间方法，该方法可

以分割人脸中更重要的部分，如眼睛、鼻子和嘴巴。然后利用主成分分析(PCA)提取这些零件的特征，最

后对这些特征进行综合识别[19]。该方法的关键在于特殊点的定位和人脸部分的选择[20]。 

3.1. 鲁棒主成分分析模型(RPCA) 

从数学角度分析，用矩阵 X 来表示图像。 X A E= + ，其中低秩矩阵是 A，稀疏(噪声)矩阵是 E。鲁

棒主成分分析模型解决的是从高秩、噪声多的图像数据中准确地恢复低秩矩阵。RPCA 模型用公式(4)表
示[21]： 

1,
min s.t.λ

∗
+ = +

A E
A E X A E                              (4) 

其中
1i 为矩阵的 1l 范数，

∗
i 为矩阵的核范数。 ( )1 max ,m nλ = 。A 是要恢复的原始矩阵，通常为低秩 

矩阵；E 为未知噪声矩阵；X 是一个有噪声的矩阵。 
对(4)构建增广拉格朗日函数得[22]： 
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( ) 2
1, , ,

2u F

uL A E Y A E X A E Y X A Eλ
∗

= + + − − + − −                    (5) 

迭代低秩矩阵 A 为： 

( ) { }2 1arg min , , arg min , 1
2

∗ −
∗

= = + − − + − =− − − +u uFA A

uA L A E Y A X A E Y X A E D X E u Y    (6) 

迭代稀疏矩阵 E 为： 

( ) { }2 1arg min , , arg min , 1
2 λ

∗ −
∗

= = + − − + − − − − +=u uFE A

uE L A E Y E X A E Y X A E S X E u Y    (7) 

3.2. 基于 CNN 和 PCA 的人脸识别算法 

2015 年，Chan 等人将 CNN 和 PCA 结合提出了 PCANet [23]，PCANe 的滤波器依然使用 PCA，后

面用二值化哈希编码做索引，使用二值哈希编码和分块直方图结合进行采样运算，最后得到的重采样层

的结果作为整个 PCANet 的特征提取结果[24]。 
PCANet 模型的形式是简化的深度学习模型。PCANet 采用的权重是通过提取“感受区域”直接获得

的。然后利用主成分分析提取主成分，每个权重都包含一个主成分。将直方图数据信息和直方图特征整

合。最后得到新的直方图特征，通过 SVM 进行分类。 
通过改进 PCANet 的遮挡人脸识别算法。首先对训练集进行特征点检测并打上标签，根据实际的遮

挡类型将各式各样的特征的进行组合和补零操作，然后将部分特征点输入遮挡判别分类器，进行遮挡定

位，使用识别分类器调用 SVM 模型组进行识别[25]。在对人脸特征检测提取时，使用的是 Haar 特征，

该算法使用了 Viola-Jones 算法来训练分类器。 

4. 基于生成对抗网络的遮挡人脸识别算法 

人脸图像修复属于图像修复里面比较特别的一类，与其他的图像修复不同，人脸图像的修复考虑的

因素比较多。由于人脸特征相对较复杂，例如肤色、脸型、骨骼等，且修复之后的图像必须要符合人类

的外观特性和五官结构等，要流畅自然以及合理。故属于图像修复中难度较大的一种类型[26]。 
图像复原可理解为对各种原因造成质量下降或者失真的图像尽最大可能恢复到原样，复原方法主要

面向退化过程建模，在对其进行图像复原。图像修复属于图像复原的一种，指对各种原因造成的图像的

遮挡或残缺的地方进行填补，使修复后的图像无论是纹理还是结构都是流畅且真实的，且符合人类的审

美。在日常生活中，对于遮挡人脸的图像修复可以有以下公式(8)来表示： 

( ),M O MI M I I ψ ϕ= ∗ ∈ ∪                                 (8) 

其中， MI 代表遮挡图像，原始图像用 OI 来表示。M 代表二值化的遮挡人脸，作用是用于模拟图像遮挡

部位，在 M 中将像素值设为 2 表示未遮挡区域，为 0 则表示 0 遮挡区域。ψ 代表图像的未遮挡区域，ϕ
来代表图像的遮挡区域。 

4.1. 生成对抗网络训练过程 

2014 年，Goodfellow 等人提出了生成对抗网络(GAN) [27]，由于其完美的融入了博弈论的理念，使

得其对于不同类型的数据处理有着很好的效果，特别是对一些严重受损的图像有着很好的修复效果，比

如图像的超分辨率重建，图像修复等。随着越来越多的学者去研究该框架，它成为近年来无监督学习最

有前景的深度学习方法之一。 
GAN 的基本框架如图 2，一个最原始的 GAN 模型，该模型的主要思想是通过概率生成模型对随机
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噪声进行逆变换采样，从而获得生成的概率分布。GAN 的主要原理是使生成的概率分布可以最大限度的

接近真实数据的分布，从而得出真实数据[28]。 
 

 
Figure 2. Basic framework of generating countermeasure network 
图 2. 生成对抗网络的基本框架 

 
生成对抗网络 GAN 主要由生成器和判别器构成。每个部分都可以是任一种神经网络，例如人工神经

网络、卷积神经网络、循环神经网络等[29]。判别器必须以分类器收尾[30]。 
生成对抗网络的前一部分是在生成器内输入均匀分布的噪声，卷积层则根据输入的噪声获取特征信

息。将获取的信息与真实分布的差异最小化。生成器能够将输入的噪声转换为各种其他类型的数据分布，

如图 3 所示： 
 

 
Figure 3. Generate network process 
图 3. 生成网络过程 

 
在判别器进行训练的真实数据和生成数据不断博弈。博弈达到一定程度时，真实数据和生成数据便

会被区分出来。公式如下： 

( ) ( ) ( )( )~ ~, log log 1
data Gx p x pV G D E D x E D x = + −                          (9) 

为了使生成网络生成的图像能以假乱真，应尽量提高生成网络所生成数据和真实数据之间的相似度。

可使目标函数测量这种相似度。生成网络和判别网络各有目标函数，训练过程中也分别试图最小化各自

的目标函数。GAN 最终的目标函数如下： 

( ) ( ) ( ) ( )( )( )~ ~min max , log log 1 = + −    data zx p x p zG D
V G D E D x E D G z              (10) 

其中， ( )D x 是判别网络模型， ( )G z 是生成网络模型， ( )P x 是真实数据分布， ( )P z 是生成的数据分布，

E 是期望输出。 
在训练过程中，D (判别网络，discriminator)试图最大化公式的最终取值，而 G (生成网络，generator)

试图最小化该值。如此训练出来的 GAN 中。生成网络和判别网络之间会达到一种平衡，此时模型即“收

敛”了，这种平衡状态就是纳什均衡。训练完成之后，就得到了一个可以生成逼真数据的生成网络，即

生成对抗网络的训练模型。 
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4.2. GAN 网络模型的优缺点 

GAN 网络模型的优势：首先，根据实际的结果来看，特别是一些对于图像的处理，它们可以产生比

其他算法更清晰的图像。其次，在学习过程中不需要使用马尔可夫链进行重复采样或推断，完美地避免

了最困难的近似计算概率问题，并且生成样本的计算成本也很低。接着 GAN 的框架能够训练任何一种生

成器网络。不拘泥于固定的函数方法，任何生成器和鉴别器都会有用，也不需要提前建模，使用起来非

常灵活有很大的创新空间。最后通过大量的研究实验证明 GAN 生成的样本比一般方法更加优质[31]。 
GAN 存在的问题：理论上讲，GAN 的局限性也很大，在对 GAN 参数设定时，轻微的参数调整可能

导致的结果截然不同。GAN 模型因为没有使用损失函数，所以被定义为极值问题，训练过程也难以控制，

无法得知模型的训练是否有进展。 
在 GAN 的学习过程中极有可能发生模式崩溃，如果生成器一直生成效果不好或者极差，那么整个网

络将无法继续训练，而且鉴别器也会崩溃。如果鉴别器训练的过于优秀，生成器就会损失梯度，无法继

续学习训练，那么鉴别器也会无法继续训练，可以说是牵一发而动全身。在 GAN 的优点中提到不需要提

前建模，可以说既是优点也是缺点，无需预先建模会导致模型太自由而且不可控制，对于数据量过大，

简单的 GAN 就不太可控了[32]。 

5. 基于卷积神经网络的遮挡人脸识别 

卷积神经网络已被广泛应用于人工智能、医疗生活等领域。在此之前，一般采用人工设计算法来解

决实际问题，比如采用 Sobel、Prewitt、Roberts 算子的边缘检测，采用 Harris、FAST、SURF 等角点检

测，采用传统聚类、分类器如稀疏分类器、支持向量机、K 近邻分类器等进行分类[33]。图像分类的主要

任务是特征提取和图像分类，分类结果的质量主要受这两方面影响。卷积神经网络同时解决了人工特征

设计的局限性，因为它能够从训练样本中主动学习特征。 

5.1. 卷积神经网络框架(Convolutional Neural Network, CNN) 

卷积神经网络框架基本由输入层、卷积层、池化层、全连接层组成,图 4 为卷积神经网络的基本框架

[34]。 
 

 
Figure 4. Convolutional neural network framework 
图 4. 卷积神经网络框架 

5.1.1. 输入层 
卷积神经网络的入口就是输入层。在遮挡人脸图像分类中，通常使用遮挡人脸图像作为输入[35]。在
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实际情况下，黑白的人脸图像只有一个通道，深度是 1；而彩色的人脸图像是有三个通道(RGB)，深度赋

值一般为 3，其他特殊的情况根据图片的通道来判断深度赋值。 
有 3 种常见的图像数据处理方式： 
1) 去均值：每个维度减去对应维度的平均值，输入数据中心化降为零。 
2) 归一化：对人脸图像执行一些标准化的处理，将其转换为固定的标准形式。 
3) PCA/白化：通过丢弃信息较少的维度和保留主要特征信息，对数据进行降维处理。 

5.1.2. 卷积层 
卷积神经网络最重要的部分是卷积层。卷积层由多个卷积单元组成，通过固定算法进行最优化从而

得到卷积单元的参数。最前面的卷积层只能提取到低级特征，经过多次的卷积层卷积可以提取到更加复

杂的高级特征[36]。 
众所周知神经网络是完全连通的，而卷积网络是局部相关的。其过程是将每个神经元视为计算局部

数据的滤波器。连续滑动数据窗口，直到覆盖所有样本。如图 4 所示，一共有 5 个卷积层(Convolutional layer 
1, Convolutional layer 2, Convolutional layer 3, Convolutional layer 4, Convolutional layer 5)，常用的卷积核

大小有 3 × 3 和 5 × 5 [37]。 
三个重要参数：depth 深度，stide 步长，padding 填充值。 

5.1.3. 池化层 
池化层是通过模仿人类视觉系统来降低数据的维数，用更高层次的特征来表示图像。 
实施池化的目的： 
1) 降低信息冗余； 
2) 保证图像特征的不变性，迭代出最能表达图像信息的特征； 
3) 防止过拟合。 
池化层一般使用均值池化，中值池化，最大值池化等进行操作[38]。 

5.1.4. 全连接层 
全连接层是将前面的网络结构预处理和迭代形成的的局部特征信息进行内积[39]，全连接层是将前面

学到的特征信息映射到样本空间，相当于一个“分类器”。全连接层的输出数据被送到出口，最后使用

softmax 进行分类[40]。 

5.2. 基于卷积神经网络的遮挡人脸识别(LLE-CNNs) 

遮挡人脸检测存在两个大的挑战：1) 因遮挡造成的不完整人脸特征 2) 因遮挡造成的噪声特征[41]。
例如对于一张左侧人脸图像，其嘴巴、下巴、鼻子都被口罩遮挡，导致大部分人脸特征点都是不可见的，

从遮挡区域提取的人脸特征向量含有大量噪声。在这个情况下需要我们从人脸以外的区域提取额外的信

息用于恢复人脸特征，降低噪声的影响。 

5.2.1. 预处理模块(Proposal Module) 
此模块使用两个 API 预训练 CNN 模型，来提取人脸特征和对特征内的人脸使用 VGG-Face 提取高维

特征。 
Proposal Module：在此模块使用了两层卷积神经网络用于人脸候选区域生成和特征提取。人脸候选

区域的生成使用了一个 P-Net、三个卷积层和一个全连接层。在检测特征人脸时阈值设置要低一些，这样

便可以得出较多的人脸候选区域。最后对生成的人脸候选区域提取的特征信息进行处理。 
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5.2.2. 嵌入模块(Embedding Module) 
Embedding Module 主要实现重建因遮挡而丢失的人脸特征，并抑制遮挡区域引入的噪声特征[42]。 
对预处理模块提取的特征，重建因遮挡而丢失的人脸特征，并抑制遮挡区域引入的噪声特征[43]；最

直观的解决方案就是：建立一个额外的数据集(包含各类人脸、人脸外部提取的特征)，从中找到与提取的

模块最相似的特征，并用这些特征来定义；换句话说就是：将预处理所对应的特征映射至由各类有代表

性的面部、遮挡部分提取的特征所生成的特征子空间中。 

5.2.3. 验证模块(Verification Module) 
Verification Module 对人脸的位置和面部信息的微调，通过被修复的人脸特征进行对比验证[44]。 

5.3. LLE-CNNs 实验效果 

LEE-CNNs 在数据集 MAFA 上对其他 6 个最先进的人脸检测器都完胜，并且在 orientation、degree of 
occlusion、mask type 其他条件上都是性能领先。但是，LEE-CNNs 对高遮挡的人脸检测性能并不好，此

外对偏转人脸的检测性也很差。表 1 为与其他算法的检测结果对比： 
 
Table 1. Experimental result 
表 1. 实验结果 

Average Precision(%) on the Testing Set of MAFA 

Attributes 
SURF NPD ZR HH HPM MT OUR 

Min↑ 
[18] [20] [37] [22] [7] [35]  

Left 0.01 1.01 5.02 7.91 1.29 6.89 17.2 9.29 

Left-Fr. 2.17 4.37 29.3 28.5 26.6 31.9 61.7 29.8 

Front 19.7 16.9 45.5 51.6 64.4 62.2 79.6 15.2 

Right-Fr. 1.93 2.34 13.8 20.4 18.9 20.2 54.5 34.1 

Right 0.02 0.23 1.34 5.43 0.93 1.94 14.3 8.87 

Weak 18.1 5.87 37.1 47.7 58.5 56.2 75.8 17.3 

Medium 12.7 17 13.9 46.4 34.8 45.6 67.9 22.3 

Heavy 0.05 0.52 7.12 5.59 5.31 5.24 22.5 15.4 

Simple 10.7 12.8 39.3 45.3 54.7 51.6 74.3 19.6 

Complex 11.8 8.52 33.3 42.1 46.1 48.2 71.6 23.4 

Body 12.3 4.12 21.4 34.7 23.4 30.4 62.0 27.3 

Hybrid 0.17 0.63 7.64 7.58 6.00 6.48 24.2 16.6 

All 16.1 19.6 41.6 50.9 60.0 60.8 76.4 15.6 
 

目前的遮挡人脸识别算法还没有出现一个极其完美的解决方案，但是针对某些特定的遮挡环境，国

内外设计的算法能够合理解决，综合目前主流的算法解决遮挡环境下的人脸识别还需要继续深入研究，

而在遮挡人脸识别的数据集上并不完善，神经网络的训练方法也在大多数情况下并不适用。因此，建立

完善的数据集，设计轻量级的神经网络训练方法，将卷积神经网络应用在遮挡人脸检测，是未来解决遮

挡人脸识别问题的重要方向[45]。 

6. 结束语 

本文综述了目前主流的遮挡人脸识别算法，其中包括基于稀疏表示的遮挡人脸识别算法、基于主成
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分分析的遮挡人脸识别算法、基于生成对抗网络的遮挡人脸识别算法和基于卷积神经网络的遮挡人脸识

别算法，阐述了各种方法的基本思想和原理，分析了目前存在的问题和未来的研究方向。 
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