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摘 要

全同态加密允许人们在不知晓解密密钥的情形下对密文进行任意计算。它在云计算等领域具有重

要的应用价值。本论文致力于基于身份的多比特全同态加密方案的设计与安全性分析。首先，基

于带误差学习问题 (learning with errors, LWE) 设计了一个层次型基于身份的多比特全同态加
密方案，该方案加密整数矩阵，支持整数矩阵加法和乘法同态运算；其次，在标准模型下证明了

所设计方案满足 INDr-sID-CPA 安全性；最后，给出了所设计方案有关参数的具体设置。迄今
为止，人们还没有提出支持整数矩阵同态运算的基于身份的多比特全同态加密方案。因此，所设

计的方案不仅具有理论意义，而且在云计算等领域还具有应用前景。
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Abstract

Fully homomorphic encryption allows us to perform arbitrary computation on en-
crypted data despite not having the secret decryption key. It has critical applications
in fields such as cloud computing. This paper focuses on the design and security anal-
ysis of identity-based multi-bit fully homomorphic encryption schemes. Firstly, based
on the learning with errors (LWE) problem, this paper designs a leveled identity-based
multi-bit fully homomorphic encryption scheme which encrypts integer matrices and
supports homomorphic integer matrix addition and multiplication. Then, this paper
proves that the proposed scheme satisfies INDr-sID-CPA security in the standard mod-
el. Finally, this paper gives the specific parameter settings of the proposed scheme.
To date, the identity-based multi-bit fully homomorphic encryption scheme for integer
matrix messages has not been proposed. Hence, the proposed scheme in this paper not
only has theoretical significance but also has application prospects in cloud computing
and other fields.
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1. 引言

全同态加密 (fully homomorphic encryption, FHE) 允许任何人对密文进行任意计算，解密
结果与对明文进行同样计算的结果一样，即Decsk(f(Encpk(µ1), . . . ,Encpk(µκ))) = f(µ1, . . . , µκ)。

利用全同态加密，我们可以把计算外包给远程服务器，而不必担心数据隐私泄露问题。2009 年
Gentry [1] 利用格技术构造了第一个全同态加密方案。Gentry 开创性的工作掀起了全同态加密的
研究热潮。2013年 Genry、Sahai和Waters [2]利用近似特征向量技术，基于带误差学习 (learning
with wrrors, LWE) 问题构造了一个层次型全同态加密方案。在层次型全同态加密方案中，方案的
参数依赖于方案所能计算的电路深度。并且利用 Gentry [1] 提出的自举技术可以把层次型全同态
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加密方案转换为全同态加密方案。Genry、Sahai 和 Waters [2] 提出的全同态加密方案是单比特全
同态加密方案，其密文数量比较庞大。同态操作因为需要处理如此大量的密文，其计算效率比较

低。为了提高同态操作的计算效率，Smart 和 Vercauteren [3] 提出了密文打包技术。即把多个消
息放进一个密文中，并且可以应用单指令多数据 (single instruction multiple data, SIMD) 进行同
态密文计算操作。人们提出了几个层次型多比特全同态加密方案 [4, 5]，它们加密比特矩阵，支持
比特矩阵加法和乘法同态运算。近年来，人们又提出了几个层次型多比特全同态加密方案 [6]，它
们加密整数矩阵，支持整数矩阵加法和乘法同态运算。

Shamir [7] 首先提出了基于身份的加密 (identity-based encryption, IBE) 的思想。在基于身
份的加密方案中，用户的公钥由其身份信息计算出来，用户的私钥由被称为密钥生成中心 (key
generation centre, KGC) 的可信第三方产生。基于身份的加密简化了用户公钥的管理，它可应用
到资源受限的环境中。人们基于LWE 问题提出了一些基于身份的加密方案 [8, 9]。基于身份的全同
态加密 (identity-based fully homomorphic encryption, IBFHE) 把全同态加密和基于身份的加密两
者结合起来，它具有全同态加密和基于身份的加密两者的特点和优势。近年来，人们提出了一些

层次型基于身份的全同态加密方案 [10, 11]。这些基于身份的全同态加密方案 [10, 11] 都是单比特
全同态加密方案。最近，陈虹等人 [12] 构造了一个层次型基于身份的多比特全同态加密方案，它
加密比特矩阵，支持比特矩阵加法和乘法同态运算。截至目前，人们还没有提出基于身份的多比

特全同态加密方案，该方案加密整数矩阵，支持整数矩阵加法和乘法同态运算。

鉴于以上基于身份的全同态加密方案的研究现状，本论文利用近似特征向量技术，基于LWE
问题设计了一个层次型基于身份的多比特全同态加密方案，它加密整数矩阵，支持整数矩阵加法

和乘法同态运算，并且证明了它在选择明文攻击下是安全的。此外，我们还给出了所设计方案的

正确性分析和有关参数设置。

2. 预备知识

下面给出本论文需要的预备知识。

2.1. 符号定义

首先我们给出符号约定，具体如 表 1 所示。

2.2. 统计距离

对域 S 上的两个概率分布 X 和 Y（或具有这些分布的随机变量），它们的统计距离定义为

∆(X,Y ) = maxA⊆S

∣∣Pr[X ∈ A]− Pr[Y ∈ A]
∣∣ .

如果两个系集X = {Xλ}λ∈N 和Y = {Yλ}λ∈N 的统计距离不大于 ϵ(λ)，则它们是 ϵ = ϵ(λ) 接近的。

如果ϵ(λ) = negl(λ)，则称它们是统计接近的。如果域S 上系集X = {Xλ}λ∈N 和 S 上均匀分布系集

是 ϵ = ϵ(λ) 接近的，则 X 在 S 上是 ϵ 均匀的（当S 显然时，我们有时会省略S）。
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Table 1. Notations and descriptions
表 1. 符号及其描述

符号 描述

Z 整数集
R 实数集
Zq 模q 剩余类环，并且定义Zq = (−q/2, q/2] ∩ Z，其中q 为正整数
[k] 集合{1, . . . , k}，其中k 为正整数
log 底为 2 的对数
⌊·⌉ 四舍五入取整

poly(λ) 多项式函数，它是函数f(λ)，且使得对某一常数c，f(λ) = O(λc)
negl(λ) 可忽略函数，它是函数f(λ)，且使得对任一固定常数c，f(λ) = o(λ−c)

x
$← X 表示x 是依据分布X 抽样的，其中X 为域S 上的概率分布

x
$← S 表示x 是依据分布U(S) 抽样的，其中U(S) 为集合S 上的均匀分布
x 向量，默认为列向量形式
X 矩阵，有时把矩阵看作其列向量的有序集合
In n× n 单位矩阵
XT 矩阵X 的转置

(X|Y ) 矩阵X 和Y 的水平连接
⊗ 张量积

∥x∥ 向量的2 范数，定义为∥x∥ =
(∑

i|xi|2
)1/2
，其中xi 为向量x 的分量

∥x∥∞ 向量的∞ 范数，定义为∥x∥∞ = maxi|xi|，其中xi 为向量x 的分量
∥X∥ 矩阵的2 范数，定义为∥X∥ = maxj∥xj∥，其中xj 为矩阵X 的列向量
∥X∥∞ 矩阵的∞ 范数，定义为∥X∥∞ = maxi,j |xi,j |，其中xi,j 为矩阵X 的元素

T̃ 线性无关向量集合T 的 Gram-Schmidt 正交化

2.3. 格

定义 1 (格). 令B = (b1| · · · |bm) ∈ Rm×m 为m×m 矩阵，其中b1, . . . , bm ∈ Rm 是一组线性无

关向量。由基B 生成的m 维格Λ 定义为

Λ = L(B) =
{
Bc =

∑
i∈[m]

ci · bi s.t. c ∈ Zm
}
.

定义 2 (q 模格). 对正整数q、矩阵A ∈ Zn×m
q 和向量u ∈ Zn

q，定义m 维整数格

Λ⊥(A) = {v ∈ Zm s.t. Av = 0 mod q} ,

Λ⊥
u (A) = {v ∈ Zm s.t. Av = u mod q} .

可以看出，如果t ∈ Λ⊥
u (A)，则Λ⊥

u (A) = Λ⊥(A) + t，因此Λ⊥
u (A) 是Λ⊥(A) 的陪集。

定义 3 (离散高斯分布). 对任意c ∈ Rm、实数σ > 0 和m 维格Λ，Λ 上的离散高斯分布定义为

∀x ∈ Λ, DΛ,σ,c(x) =
ρσ,c(x)

ρσ,c(Λ)
=

ρσ,c(x)∑
x∈Λ ρσ,c(x)

,

其中ρσ,c(x) = exp(−π∥x− c∥2/σ2) 是Rm 上以c 为中心、σ 为参数的高斯函数。

引理 1 ([13, 14]). 存在概率多项式时间算法TrapGen(n, q)，它输入正整数n、q ≥ 2 和m ≥
6n log q，输出矩阵A ∈ Zn×m

q 和Λ⊥(A) 的一组基T ∈ Zm×m，并且满足：A 统计接近于Zn×m
q 上的
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均匀分布；∥T̃ ∥ ≤ O(
√
n log q)。

引理 2 ([8]). 令n、 q ≥ 2 和m ≥ 2n log q 为正整数。则存在概率多项式时间算
法SampleLeft(A,A1,TA,u, σ)，它输入矩阵A ∈ Zn×m

q 、矩阵A1 ∈ Zn×m1
q 、Λ⊥(A) 的一组

基TA ∈ Zm×m、向量u ∈ Zn
q 和高斯参数σ ≥ ∥T̃A∥ · ω(

√
log (m+m1))，而输出向量v ∈ Zm+m1，

并且v 的分布统计接近于分布DΛ⊥
u (F ),σ，其中F = (A|A1) ∈ Zn×(m+m1)

q 。

引 理 3 ([8]). 令n、 q ≥ 2 和m > n 为 正 整 数。则 存 在 概 率 多 项 式 时 间 算

法SampleRight(A,B,R,TB,u, σ)，它输入矩阵A ∈ Zn×m
q 、矩阵B ∈ Zn×m

q 、矩阵R ∈
{−1, 1}m×m、Λ⊥(B) 的一组基TB ∈ Zm×m、向量u ∈ Zn

q 和高斯参数σ ≥ ∥T̃B∥ ·m · ω(
√

logm)，

而输出向量v ∈ Z2m，并且v 的分布统计接近于分布DΛ⊥
u (F ),σ，其中F = (A|AR+B) ∈ Zn×2m

q 。

这里我们介绍一种特殊的矩阵，它的陷门是公开的。

引理 4 ([15]). 对任意m = n · (⌊log q⌋ + 1)，存在一个可计算矩阵G ∈ Zn×m
q 和一个可计算的

确定性函数G−1(·)，它们满足：给定矩阵A ∈ Zn×m′

q ，其中m′ ≥ 1，函数G−1(A) 输出一个比特矩

阵G−1(A) ∈ {0, 1}m×m′
，并使得GG−1(A) = A。

具体地，设置G = In ⊗ gT，其中g = (1, 2, . . . , 2⌊log q⌋)T ∈ Z⌊log q⌋+1
q 。定义函数G−1 :

Zn×m′

q → {0, 1}m×m′
，它把输入矩阵的每一项a ∈ Zq 都扩展为一个比特向量(a0, . . . , a⌊log q⌋)

T ∈
{0, 1}⌊log q⌋+1，并且a = gT · (a0, . . . , a⌊log q⌋)

T。这样，对矩阵A ∈ Zn×m′

q ，我们有GG−1(A) = A

成立。

2.4. LWE 问题

定义 4 (LWE 问题). 对于安全参数λ，令n = n(λ) 和q = q(λ) ≥ 2 为正整数，令误差分

布χ = χ(λ) 为Z 上的分布。LWEn,q,χ 问题是区分以下两种分布：在第一种分布中，随机均匀选

择v
$← Zn

q，然后通过随机均匀选择ai
$← Zn

q，选择误差ei
$← χ，设置pi = aT

i v+ei mod q，而抽取

样本(ai, pi) ∈ Zn
q × Zq；在第二种分布中，样本(ai, pi) 是从Zn

q × Zq 中随机均匀抽取的。LWEn,q,χ

假设认为LWEn,q,χ 问题没有可行解。

在一定的参数条件下，我们可把格问题GapSVP 量子地或经典地归约到LWE 问题，如下面的
引理所示。在这些归约中，误差分布χ 为离散高斯分布DZ,αq，其中αq 为高斯参数，且α ∈ (0, 1)。

引理 5 ([15–18]). 令q = q(n) ∈ N 为素数的幂q = pr 或者为素数的积q =
∏

i qi（qi = poly(n)
且对i ̸= j，qi ̸= qj），并令α > 2

√
n/q。如果存在解决平均情况LWEn,q,DZ,αq

问题的有效算法，那

么：

• 存在解决任意n 维格上GapSVPÕ(n/α) 问题的有效量子算法；

• 如果q ≥ Õ(2n/2)，则存在解决任意n 维格上GapSVPÕ(n/α) 问题的有效经典算法。

3. 基于身份全同态加密的定义和安全模型

下面给出基于身份的全同态加密方案的定义和安全模型。
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3.1. 定义

基于身份的全同态加密方案包括五个多项式时间算法(Setup,KeyGen,Encrypt,Decrypt,
Eval)。下面我们给出层次型基于身份的全同态加密方案的具体定义。

(pp,msk)← Setup(1λ, 1L): 它输入安全参数λ 和电路的最大深度L，输出系统参数pp 和主密

钥msk。系统参数包括对身份空间ID、消息空间M 和密文空间C 的描述。这个算法由密钥生
成中心 KGC 执行。

skid ← KeyGen(pp,msk, id): 它输入系统参数pp、主密钥msk 和身份id ∈ ID，输出私钥skid。这

个算法由密钥生成中心 KGC 执行。

C ← Encrypt(pp, id,M): 它输入系统参数pp、用户id 的公钥pkid 和消息M ∈M，输出密文C ∈ C。

M ← Decrypt(pp, skid, C): 它输入系统参数pp、私钥skid 和密文C ∈ C，输出消息M ∈M。

Cf ← Eval(pp, id, f, C1, . . . , Cκ): 它输入系统参数pp、电路f :Mκ →M 且其深度d ≤ L 以及同一

身份id 下的密文C1, . . . , Cκ，输出密文Cf ∈ C。

这些算法应当满足正确性要求。即对任意(pp,msk) ← Setup(1λ, 1L)、任意id ∈
ID、任意M1, . . . ,Mκ ∈ M 以及任意f : Mκ → M，且f 的电路深度d ≤ L，设

置{Ci ← Encrypt(pp, id,Mi)}i∈[κ] 和Cf ← Eval(pp, id, f, C1, . . . , Cκ)，则f(M1, . . . ,Mκ) ←
Decrypt(pp, skid, Cf )，其中skid ← KeyGen(pp,msk, id)。

3.2. 安全模型

基于身份的全同态加密方案通常应当满足在选择性选择身份和适应性选择明文攻击下密文是

不可区分的 (IND-sID-CPA)。本论文提出的基于身份的全同态加密方案满足比 IND-sID-CPA 更
强的安全性，即满足在选择性选择身份和适应性选择明文攻击下密文与密文空间的随机元素是不

可区分的 (INDr-sID-CPA)。下面我们通过一个在敌手A 和挑战者之间的游戏定义这种安全性。

初始: A 输出目标身份id∗，它想要在id∗ 上接受挑战。

设置: 挑战者运行(pp,msk)← Setup(1λ, 1L)，并把pp 发送给A。

阶段 1: A 适 应 性 地 发 出 私 钥 询 问id ∈ ID，其 中id ̸= id∗。挑 战 者 运 行skid ←
KeyGen(pp,msk, id)，并把skid 发送给A。

挑战: A 输出消息M∗ ∈ M，它想要在M∗ 上接受挑战。挑战者随机选择b
$← {0, 1} 和C

$← C。如
果b = 0，它设置挑战密文C∗ = Encrypt(pp, id∗,M∗)；如果b = 1，它设置挑战密文C∗ = C。

挑战者把C∗ 作为挑战发送给A。

阶段 2: A 继续发出私钥询问id ∈ ID，其中id ̸= id∗。

猜测: A 输出猜测b′ ∈ {0, 1}。如果b = b′，A 赢得游戏。

我们把这样的敌手A 称为 INDr-sID-CPA 敌手。敌手A 攻击基于身份的全同态加密方案E 的
优势定义为

AdvINDr-sID-CPA
E,A (λ) =

∣∣Pr[b = b′]− 1/2
∣∣ .
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定义 5 (INDr-sID-CPA 安全性). 如果对任意多项式时间 INDr-sID-CPA 敌手A，
AdvINDr-sID-CPA

E,A (λ) 都是可忽略的，则我们称这个基于身份的全同态加密方案E 是 INDr-sID-CPA
安全的。

为了证明本论文提出的基于身份的全同态加密方案的安全性，我们引入一种循环安全性。这

里，通过一个在敌手A 和挑战者之间的游戏定义这一安全概念。

设置: 挑战者令h : K → C 为从K 到C 的函数，其中K 为用户私钥空间，C 为密文空间，计
算(pp,msk)← Setup(1λ, 1L)，并把h 和pp 发送给A。

阶段 1: A 适应性地发出私钥询问id ∈ ID。挑战者运行skid ← KeyGen(pp,msk, id)，并把skid 发

送给A。

挑战: A 输出目标身份id∗ ∈ ID。这里要求A 在阶段 1 没有询问id∗ 的私钥。挑战者随机选

择b
$← {0, 1}，计算skid∗ ← KeyGen(pp,msk, id∗)，计算挑战密文C∗ 如下：

C∗ =

{ Eval(pp, id∗, h+,Encrypt(pp, id∗, 0), h(skid∗)), 若 b = 0

Encrypt(pp, id∗, 0), 若 b = 1.

其中函数h+ :M×M→M，且h+(M1,M2) = M1 +M2。挑战者把C∗ 作为挑战发送给A。

阶段 2: A 继续发出私钥询问id ∈ ID，其中id ̸= id∗。

猜测: A 输出猜测b′ ∈ {0, 1}。如果b = b′，A 赢得游戏。

关于函数h，A 攻击基于身份的全同态加密方案E 的优势定义为

AdvCS
h,E,A(λ) =

∣∣Pr[b = b′]− 1/2
∣∣ .

定义 6 (循环安全性). 如果对任意多项式时间敌手A，AdvCS
g,E,A(λ) 都是可忽略的，则我们称这

个基于身份的全同态加密方案E 关于函数h 是循环安全的。

注意，我们可把Eval(pp, id∗, h,Encrypt(pp, id∗, 0), g(skid∗)) 看作是对g(skid∗) 加密产生的一种

密文。正是由于这个缘故，我们把这个安全概念称为循环安全性。

4. 基于身份的整数矩阵全同态加密方案

下面给出基于身份的整数矩阵全同态加密方案以及它的安全性证明。

4.1. 方案描述

我们设计的层次型基于身份的整数矩阵全同态加密方案具体如下：

Setup(1λ, 1L): 给定安全参数λ 和电路的最大深度L，执行：

(1) 设定参数n、m、r、σ、p、q 和α，且q 为2 的幂。令ℓ = log q + 1，N = (2m+ r) · ℓ。
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(2) 定义身份空间ID = Zn
q、消息空间M = Zr×r

q 和密文空间C = Z(2m+r)×N
q 。

(3) 调用算法TrapGen(n, q) 产生一个矩阵A ∈ Zn×m
q 和Λ⊥(A) 的一组基TA ∈ Zm×m，且满

足∥T̃A∥ ≤ O(
√
n log q)。

(4) 随机选择矩阵A1,B
$← Zn×m

q ，随机选择矩阵U
$← Zn×r

q 。

(5) 输出系统参数pp = {ID,M, C,A,A1,B,U} 和主密钥msk = TA。

KeyGen(pp,msk, id): 给定系统参数pp、主密钥msk 和身份id ∈ Zn
q，执行：

(1) KGC 调用算法SampleLeft(A,A1 +H(id)B,TA,U , σ) 产生S′
id ∈ Z2m×r。这里H : Zn

q →
Zn×n

q 为满秩差分映射，其定义参见 [8]。令F ′
id = (A|A1+H(id)B) ∈ Zn×2m

q ，则F ′
id·S′

id =

U mod q。

(2) KGC 设定Sid =
(

Ir
−S′

id

)
∈ Z(2m+r)×r，并把它作为私钥skid 发送给用户id。

(3) 用户id 设置Fid = (U |F ′
id) = (U |A|A1 +H(id)B) ∈ Zn×(2m+r)

q 。

(4) 用户id 对每一(i, j) ∈ [r] × [r]，设置矩阵Wi,j ∈ {0, 1}r×r，它只在第i 行第j 列为1，在

其他位置皆为0。对Wi,j ∈ {0, 1}r×r (i, j ∈ [r])，随机选择矩阵Vi,j
$← Zn×N

q ，随机选

择矩阵Ri,j
$← {−1, 1}m×m，选择误差矩阵Xi,j

$← Dr×N
Z,αq 和Yi,j

$← Dm×N
Z,αq ，设置Zi,j =(

Xi,j

Yi,j

RT
i,j ·Yi,j

)
∈ Z(2m+r)×N，设置

Pi,j = F T
idVi,j +Zi,j +

(
Wi,jS

T
id

0

)
G ∈ Z(2m+r)×N

q .

这里G = I2m+r ⊗ gT ∈ Z(2m+r)×N
q ，其中g = (1, . . . , 2ℓ−2, 2ℓ−1)T ∈ Zℓ

q。

(5) 用户id 设置公钥pkid = {id, {Pi,j}i,j∈[r]}，它除身份id 外还包括{Pi,j}i,j∈[r]。

Encrypt(pp, id,M): 给定系统参数pp、用户id 的公钥pkid 和消息M ∈ Zr×r
q ，且∥M∥∞ ≤ p，执

行：

(1) 设置Fid = (U |F ′
id) = (U |A|A1 +H(id)B) ∈ Zn×(2m+r)

q 。

(2) 随机选择矩阵V
$← Zn×N

q ，随机选择矩阵R
$← {−1, 1}m×m，选择误差矩阵X

$← Dr×N
Z,αq

和Y
$← Dm×N

Z,αq ，设置Z =
( X

Y
RT·Y

)
∈ Z(2m+r)×N，设置

C = F T
idV +Z +

∑
i,j∈[r]

µi,j · Pi,j ∈ Z(2m+r)×N
q ,

其中µi,j ∈ Zq 为矩阵M ∈ Zr×r
q 的第i 行第j 列元素。

(3) 输出密文C ∈ Z(2m+r)×N
q 。

Decrypt(pp, skid,C): 给定系统参数pp、私钥skid 和密文C ∈ Z(2m+r)×N
q ，执行：

(1) 对i, j = 1, . . . , r，执行

(a) 令si 为私钥Sid =
(

Ir
−S′

id

)
∈ Z(2m+r)×r 的第i 列。对k = 1, . . . , ℓ − 1，令cjℓ−k 为密
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文C ∈ Z(2m+r)×N
q 的第jℓ− k 列。计算

γi,j,k−1 =

{ ⌊sT
i ·cjℓ−k mod q

2ℓ−2

⌉
∈ {0, 1}, k = 1⌊

sT
i ·cjℓ−k−(

∑
ϕ∈[k−1] γi,j,ϕ−1·2ϕ−1)·2ℓ−k−1 mod q

2ℓ−2

⌉
∈ {0, 1}, k ≥ 2.

(b) 令µi,j =
∑ℓ−1

k=1 γi,j,k−1 · 2k−1 ∈ Zq，其中γi,j,k−1 ∈ {0, 1}。

这里，注意q = 2ℓ−1。

(2) 输出消息矩阵M = (µi,j)i,j∈[r] ∈ Zr×r
q 。

Eval(pp, id,+,C1,C2): 对身份id 下的两个密文C1,C2 ∈ Z(2m+r)×N
q ，同态加法定义为

C+ = C1 +C2 ∈ Z(2m+r)×N
q .

Eval(pp, id,×,C1,C2): 对身份id 下的两个密文C1,C2 ∈ Z(2m+r)×N
q ，同态乘法定义为

C× = C1G
−1(C2) ∈ Z(2m+r)×N

q .

4.2. 正确性分析

现在我们分析一下所提出的基于身份的全同态加密方案的正确性。

引理 6. 给定身份id ∈ Zn
q、消息矩阵M ∈ Zr×r

q 和密文C ∈ Z(2m+r)×N
q ，且C 的误差矩阵

为E ∈ Zr×N
q ，如果E = ST

idC−MST
idG ∈ Zr×N

q ，且满足∥E∥ < q/4，则Decrypt(pp, skid,C) = M。

证明. 对密文C ∈ Z(2m+r)×N
q ，由于

ST
idC = E +MST

idG

= E +M

(
Ir

−S′
id

)T(
Ir ⊗ gT 0

0 I2m ⊗ gT

)
= E +

(
M
(
Ir ⊗ gT) ∣∣ −MS′

id

(
I2m ⊗ gT))

= E +



µ1,1 · · · µ1,r

... . . . ...
µr,1 · · · µr,r



1, . . . , 2ℓ−1

. . .
1, . . . , 2ℓ−1


∣∣∣∣∣∣∣∣−MS′

id

(
I2m ⊗ gT)



= E +



µ1,1 · 1, . . . , µ1,1 · 2ℓ−1 · · · µ1,r · 1, . . . , µ1,r · 2ℓ−1

... . . . ...
µr,1 · 1, . . . , µr,1 · 2ℓ−1 · · · µr,r · 1, . . . , µr,r · 2ℓ−1


∣∣∣∣∣∣∣∣−MS′

id

(
I2m ⊗ gT)

 ,

又由于2ℓ−2 = q/2，∥E∥ < q/4。因此C 可解密得到消息矩阵M ∈ Zr×r
q 。
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对密文C ← Encrypt(pp, id,M)，我们注意到

ST
idC = ST

id

(
F T

idV +Z +
∑

i,j∈[r]
µi,j · Pi,j

)
=
(
FidSid

)T
V + ST

idZ + ST
id

(∑
i,j∈[r]

µi,j · Pi,j

)
= ST

idZ + ST
id

(∑
i,j∈[r]

µi,j · Pi,j

)
= ST

idZ +
∑

i,j∈[r]
µi,j · ST

idPi,j

= ST
idZ +

∑
i,j∈[r]

µi,j · ST
id

(
F T

idVi,j +Zi,j +

(
Wi,jS

T
id

0

)
G

)

= ST
idZ +

∑
i,j∈[r]

µi,j ·

((
FidSid

)T
Vi,j + ST

idZi,j + ST
id

(
Wi,jS

T
id

0

)
G

)
= ST

idZ +
∑

i,j∈[r]
µi,j ·

(
ST

idZi,j +Wi,jS
T
idG

)
= ST

idZ +
∑

i,j∈[r]
µi,j · ST

idZi,j +
∑

i,j∈[r]
µi,j ·Wi,jS

T
idG

= ST
id

(
Z +

∑
i,j∈[r]

µi,j ·Zi,j

)
+
(∑

i,j∈[r]
µi,j ·Wi,j

)
ST

idG

= ST
id

(
Z +

∑
i,j∈[r]

µi,j ·Zi,j

)
+MST

idG .

于是，误差矩阵E = ST
id

(
Z +

∑
i,j∈[r] µi,j ·Zi,j

)
，并且

∥E∥ =
∥∥ST

id

(
Z +

∑
i,j∈[r]

µi,j ·Zi,j

)∥∥
≤
√
r · ∥Sid∥ ·

∥∥Z +
∑

i,j∈[r]
µi,j ·Zi,j

∥∥
≤
√
r ·
(
∥Ir∥+ ∥S′

id∥
)
·
(
∥Z∥+

∥∥∑
i,j∈[r]

µi,j ·Zi,j

∥∥)
≤
√
r ·
(
∥Ir∥+ ∥S′

id∥
)
·
(
∥Z∥+

∑
i,j∈[r]

|µi,j | · ∥Zi,j∥
)

≤
√
r ·
(
∥Ir∥+ ∥S′

id∥
)
·
(
∥Z∥+

∑
i,j∈[r]

p · ∥Zi,j∥
)

≤
√
r ·
(
∥Ir∥+ ∥S′

id∥
)
·
(
∥Z∥+ p ·

∑
i,j∈[r]

∥Zi,j∥
)

≤
√
r(1 + σ

√
2m) · (1 + p · r2) · ∥Z∥

≤
√
r(1 + σ

√
2m)(1 + p · r2)(∥X∥+ ∥Y ∥+ ∥RT · Y ∥)

≤
√
r(1 + σ

√
2m)(1 + p · r2)(αq

√
r + αq

√
m+

√
m · ∥R∥ · ∥Y ∥)

≤
√
r(1 + σ

√
2m)(1 + p · r2)(αq

√
r + αq

√
m+

√
m ·
√
m · αq

√
m)

=
√
r(1 + σ

√
2m)(1 + p · r2)(

√
r +
√
m+m

√
m)αq .

其中因为∥M∥∞ ≤ p，即|µi,j | ≤ p。我们令B =
√
r(1 + σ

√
2m)(1 + p · r2)(

√
r +
√
m+m

√
m)αq。

对密文C+ ← Eval(pp, id,+,C1,C2) 和C× ← Eval(pp, id,×,C1,C2)，其中C1 ∈ Z(2m+r)×N
q

和C2 ∈ Z(2m+r)×N
q ，它们的误差矩阵为E1 = ST

idC1−M1S
T
idG ∈ Zr×N

q 和E2 = ST
idC2−M2S

T
idG ∈
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Zr×N
q ，且满足∥E1∥ < q/4 和∥E2∥ < q/4，我们注意到

ST
idC+ = ST

id(C1 +C2) = ST
idC1 + ST

idC2

= (E1 +E2) + (M1 +M2)S
T
idG ,

ST
idC× = ST

idC1G
−1(C2) =

(
E1 +M1S

T
idG

)
G−1(C2)

= E1G
−1(C2) +M1S

T
idGG−1(C2) = E1G

−1(C2) +M1S
T
id(C2)

= E1G
−1(C2) +M1

(
E2 +M2S

T
idG

)
=
(
E1G

−1(C2) +M1E2

)
+M1M2S

T
idG .

于是，误差矩阵E+ = E1 +E2 和E× = E1G
−1(C2) +M1E2，并且

∥E+∥ = ∥E1 +E2∥ ≤ ∥E1∥+ ∥E2∥ ,

∥E×∥ = ∥E1G
−1(C2) +M1E2∥ ≤ ∥E1G

−1(C2)∥+ ∥M1E2∥

≤
√
r · ∥ET

1 ∥ · ∥G−1(C2)∥+
√
r · ∥MT

1 ∥ · ∥E2∥

≤
√
r ·
√
N · ∥E1∥ · ∥G−1(C2)∥+

√
r ·
√
r · ∥MT

1 ∥∞ · ∥E2∥

≤
√
r ·
√
N · ∥E1∥ ·

√
N +

√
r ·
√
r · ∥M1∥∞ · ∥E2∥

=
√
rN · ∥E1∥+ r · ∥M1∥∞ · ∥E2∥

≤
√
rN · ∥E1∥+ rp · ∥E2∥ .

这里，∥M1∥∞ ≤ p。

对密文Cf ← Eval(pp, id, f,C1, . . . ,Cκ)，其中算术电路f : (Zr×r
q )κ → Zr×r

q ，且电路深

度d ≤ L，通过迭代应用同态加法和乘法，我们可以计算得到Cf ∈ Z(2m+r)×N
q 。显然，ST

idCf =

Ef + f(M1, . . . ,Mκ)S
T
idG。于是Cf 的误差矩阵Ef = ST

idCf − f(M1, . . . ,Mκ)S
T
idG ∈ Zr×N

q 。如

果C1, . . . ,Cκ 的误差矩阵满足∥E1∥, . . . , ∥Eκ∥ ≤ B，则∥Ef∥ ≤ (
√
rN + rp)dB ≤ (

√
rN + rp)LB。

根据引理 6，如若(
√
rN + rp)LB < q/4，我们可解密Cf 得到消息矩阵f(M1, . . . ,Mκ)。

4.3. 安全性证明

接下来，我们在标准模型下证明所提出的基于身份的整数矩阵全同态加密方案满足 INDr-
sID-CPA 安全性。定义h 是从Z(2m+r)×r 到Z(2m+r)×N

q 的函数，且对Sid ∈ Z(2m+r)×r，h(Sid) =(
Wi,jS

T
id

0

)
G ∈ Z(2m+r)×N

q ，其中Wi,j ∈ {0, 1}r×r。

定理 1. 假定第 4.1 节提出的基于身份的整数矩阵全同态加密方案关于函数h 是循环安

全的。那么LWEn,q,DZ,αq
问题若是困难的，第 4.1 节提出的基于身份的整数矩阵全同态加密方

案就是 INDr-sID-CPA 安全的。具体地，假设存在多项式时间 INDr-sID-CPA 敌手A，它以优
势AdvINDr-sID-CPA

E,A (λ) 攻破第 4.1 节提出的基于身份的整数矩阵全同态加密方案，则存在多项式时
间算法B，它以优势AdvLWE,B(λ) 解决LWEn,q,DZ,αq

问题，并且

AdvINDr-sID-CPA
E,A (λ) ≤ (r2 + 1) · AdvLWE,B(λ) + negl(λ) .
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证明. 我们通过一个游戏序列证明这个定理。令Xi 表示敌手在游戏Gamei 中获胜，即表示事
件b = b′。

Game0: 它是敌手A 和挑战者之间的 INDr-sID-CPA 游戏。由定义 5 可知

AdvINDr-sID-CPA
E,A (λ) =

∣∣Pr[X0]− 1/2
∣∣ .

Game1: 与Game0 相比，挑战者修改了系统参数的生成。具体如下：挑战者在设置阶段随机选
择R∗ $← {−1, 1}m×m，令A1 = AR∗ −H(id∗)B，其中id∗ 是A 在初始阶段确定的目标身份。
我们注意，在挑战阶段挑战者利用这里确定的R∗ 生成挑战密文C∗。由剩余哈希引理 [19] 可
知，A1 统计接近于均匀分布。于是Game0 和Game1 中的A1 是统计接近的。因此∣∣Pr[X0]− |Pr[X1]

∣∣ ≤ negl(λ) .

Game2: 与Game1 相比，挑战者修改了系统参数的生成和对私钥询问的回答。具体如下：

(1) 在设置阶段，挑战者随机选择矩阵A
$← Zn×m

q 。

(2) 在设置阶段，挑战者调用算法TrapGen(n, q) 生成矩阵B ∈ Zn×m
q 和Λ⊥(B) 的一组基TB ∈

Zm×m，且满足∥T̃B∥ ≤ O(
√
n log q)。

(3) 在阶段 1 和阶段 2，挑战者利用陷门TB 回答私钥询问id ̸= id∗。因为F ′
id =(

A|A1 + H(id)B
)

=
(
A|AR∗ + (H(id) − H(id∗))B

)
∈ Zn×2m

q ，于是挑战者调用算

法SampleRight(A, (H(id) − H(id∗))B,R∗,TB,U , σ) 生成矩阵S′
id ∈ Z2m×r，设定Sid =(

Ir
−S′

id

)
∈ Z(2m+r)×r，并把它作为私钥skid 发送给A。高斯参数σ 因为设置得足够大，根

据引理 2 和引理 3 可知，Game1 与Game2 中的S′
id 是统计接近的。

鉴于Game1 与Game2 中的系统参数和对私钥询问的回答都是统计接近的，故∣∣Pr[X1]− |Pr[X2]
∣∣ ≤ negl(λ) .

Game3: 相比Game2，它修改了公钥{P ∗
i,j}i,j∈[r] 的生成，具体如下：设置P ∗

i,j = F T
id∗Vi,j + Zi,j ∈

Z(2m+r)×N
q 。而在Game2 中，P ∗

i,j = F T
id∗Vi,j +Zi,j +

(
Wi,jS

T
id∗

0

)
G ∈ Z(2m+r)×N

q 。由于所提出

的方案关于g(Sid∗) =
(

Wi,jS
T
id∗

0

)
G ∈ Z(2m+r)×N

q 是循环安全的，因此

∣∣Pr[X2]− Pr[X3]
∣∣ ≤ negl(λ) .

Game4: 相比Game3，它又修改了公钥{P ∗
i,j}i,j∈[r] 的生成，具体如下：随机选择P ∗

i,j
$← Z(2m+r)×N

q 。

可以看出，A 若能区分Game3 和Game4，我们就可以利用A 解决LWEn,q,DZ,αq
问题。故而

∣∣Pr[X3]− Pr[X4]
∣∣ ≤ r2 · AdvLWE,B(λ) .

Game5: 相比Game4，挑战者修改了挑战密文C∗ 的生成。具体如下：在挑战阶段，当b = 0

时，挑战者随机选择C∗ $← Z(2m+r)×N
q 。而在Game4 中，当b = 0 时，C∗ = F T

id∗V + Z +
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∑
i,j∈[r] µ

∗
i,j · P ∗

i,j ∈ Z(2m+r)×N
q 。可以看出，A 若能区分Game4 和Game5，我们就可以利用A

解决LWEn,q,DZ,αq
问题。因而

∣∣Pr[X4]− Pr[X5]
∣∣ ≤ AdvLWE,B(λ) .

在Game5 中，不管b 的值如何，挑战密文都是从密文空间中随机选择的，因此

∣∣Pr[X5]− 1/2
∣∣ = 0 .

综上，我们得到

AdvINDr-sID-CPA
E,A (λ) = |Pr[X0]− 1/2|

≤ |Pr[X1]− 1/2|+ negl(λ)

≤ |Pr[X2]− 1/2|+ negl(λ)

≤ |Pr[X3]− 1/2|+ negl(λ)

≤ |Pr[X4]− 1/2|+ r2 · AdvLWE,B(λ) + negl(λ)

≤ |Pr[X5]− 1/2|+ (r2 + 1) · AdvLWE,B(λ) + negl(λ)

= (r2 + 1) · AdvLWE,B(λ) + negl(λ) .

4.4. 参数设定

所提出方案的参数需要满足以下要求：

• m ≥ 6n log q，以运行TrapGen 算法；

• σ ≥ ∥T̃A∥ · ω(
√

logm)，其中∥T̃A∥ ≤ O(
√
n log q)，以运行SampleLeft 算法；

• σ ≥ ∥T̃B∥ ·m · ω(
√

logm)，其中∥T̃B∥ ≤ O(
√
n log q)，以运行SampleRight 算法；

• (
√
rN + rp)LB < q/4，其中B =

√
r(1+ σ

√
2m)(1+ p · r2)(

√
r+
√
m+m

√
m)αq，以把Cf ←

Eval(pp, id, f,C1, . . . ,Cκ) 解密为f(M1, . . . ,Mκ)；

• α > 2
√
n/q，以把GapSVP 问题归约到LWE 问题。

于是，我们设定参数(n,m, r, σ, p, q, α) 如下：

n = Θ(λ) ,

m = O(nL logn) ,

r = poly(n) ,

σ = m3/2 · ω(
√

logn) ,

p = poly(n) ,
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q = 2O(L log n), 且 q 为 2 的幂 ,

α =
√
m · 2−O(L log n) .

这里，我们提出了一个层次型基于身份的全同态加密方案，它加密整数矩阵，支持整数矩阵

加法和乘法同态运算。

5. 结论

随着云计算、大数据和人工智能等新一代信息技术的快速发展，基于身份的全同态加密引起

了人们的广泛关注。本论文提出了一个层次型基于身份的整数矩阵全同态加密方案，并在标准模

型下基于LWE 问题证明了它是 INDr-sID-CPA 安全的。迄今为止，人们仅提出了一个基于身份的
比特矩阵全同态加密方案 [12]，尚未提出基于身份的整数矩阵全同态加密方案。因此，本论文提出
的这个基于身份的全同态加密方案，不仅具有重要的理论意义，而且还将有助于解决云计算、大

数据和人工智能等新一代信息技术发展面临的有关安全问题。
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