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摘  要 

本文研究了在执行器故障和非周期拒绝服务(Denial of Service, DoS)攻击下不确定网络控制系统

(Networked Control Systems, NCSs)基于事件触发机制的鲁棒有限时间稳定性。首先，基于离散事件触

发通信方案，提出了一种类似切换的时滞系统模型。然后，通过构造分段Lyapunov-Krasovskii泛函，

导出了保证系统有限时间稳定性的充分条件，并以线性矩阵不等式形式表示。此外，给出了鲁棒可靠控

制器与事件触发参数的联合设计。最后，通过两个数值算例验证了提出方法的有效性。 
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Abstract 
In this paper, robust finite-time stability of Networked Control Systems (NCSs) based on event 
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triggering mechanism under actuator failures and non-periodic Denial of Service (DoS) attacks is 
investigated. First, a switching-like delay system model is presented under discrete event-triggered 
communication scheme. Then, by constructing piecewise Lyapunov-Krasovskii functional, sufficient 
conditions for finite-time stability of the system are derived and expressed with a set of linear ma-
trix inequalities. Moreover, the co-design of the robust reliable controller and the event-triggered 
parameter is obtained. Finally, two examples are employed to demonstrate the effectiveness of the 
proposed method. 
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1. 引言 

随着计算机网络技术的快速发展，网络控制系统受到了广泛的关注[1]。网络控制系统是指传感器、

控制器和执行器通过通信网络连接的控制系统，具有成本低、灵活性高、安装简单等优点。但是网络的

接入不可避免地带来一些问题，比如网络拥塞、网络时滞以及网络攻击等。为了避免网络拥塞，实现通

信资源的高效利用，事件触发方案被广泛采用，它能有效减少不必要的数据传输。一般来说，事件触发

方案可以分为连续事件触发[2]和离散事件触发[3]。前者的触发条件依赖于对系统状态的连续监控，而后

者只需要周期性地验证事件触发条件。 
网络攻击可以分为 DoS 攻击[4]、欺骗性攻击[5]、重放攻击[6]，其中 DoS 攻击会中断数据传输，严

重降低系统性能，引起了很多学者的关注。例如，[7]研究了 DoS 攻击下不确定网络控制系统基于事件触

发机制的鲁棒镇定问题，这里考虑的是周期性 DoS 攻击。然而，假设 DoS 攻击周期性地进行是有局限性

的，现实中更多的攻击是非周期的。[8]进一步考虑了非周期DoS攻击下网络控制系统的指数稳定性问题。

另外，由于元器件老化、外界干扰等因素，执行器容易发生故障。因此，需要设计一个可靠的控制器，

能够容忍控制组件故障和 DoS 攻击的影响。 
对于网络控制系统，大多文献考虑的都是渐近稳定性或者是指数稳定性，它们都定义在一个无限的

时间间隔内。在实际应用中，有限时间间隔内稳定性也有广泛应用[9]。为此，文献[10]提出了有限时间

稳定性的概念。近年来，网络控制系统的有限时间稳定性受到了一些关注。文献[11]研究了网络控制系统

的有限时间有界性问题。然而，在控制器设计中没有考虑到网络攻击的影响。在[12]中，作者考虑了受欺

骗性攻击的网络系统基于事件触发机制的有限时间控制问题。 
目前有限时间意义下受 DoS 攻击的网络控制系统的事件触发控制研究还比较少。为此，本文研究非

周期 DoS 攻击下的不确定网络控制系统基于事件触发机制的鲁棒有限时间可靠控制问题。 

2. 问题描述 

考虑如下不确定网络控制系统 

( ) ( )( ) ( ) ( )( ) ( ) ,fx t A A t x t B B t u t= + ∆ + + ∆�                          (1) 
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其中 ( ) nx t R∈ ， ( )f mu t R∈ 分别为系统状态和带有执行器故障的控制输入。 ,A B 为适当维数的实矩阵。

( ) ( ),A t B t∆ ∆ 为未知的系统时变不确定性的矩阵，满足 

( ) ( ) ( ) ( )1 2, ,A t EH t F B t EH t F∆ = ∆ =                              (2) 

其中 1 2, ,E F F 为已知的实矩阵， ( )H t 为未知的时变矩阵且满足 ( ) ( )TH t H t I≤ 。 
在实际应用中，由于元器件或环境因素，执行器会发生故障。考虑如下形式的控制输入 

( ) ( ) ,fu t u t= Ξ                                      (3) 

其中Ξ为执行器故障矩阵，具有如下形式 

{ }1 2, , , ,mdiag d d dΞ = �  

其中 0 1, 1, 2, ,i i id d d i m≤ ≤ ≤ ≤ = � ， id 和 id 是正常数。为了便于分析，引入以下符号 

{ } { } { }1 2 1 2 1 2, , , , , , , , , , ,m m mU diag u u u L diag p p p E diag e e e= = =� � �  

其中
2

i i
i

d d
u

+
= ，

i i
i

i i

d d
p

d d

−
=

+
， i i

i
i

d u
e

u
−

= 。则故障矩阵可以改写成如下形式 

( ) , ,U I E E L IΞ = + ≤ ≤                                 (4) 

其中 { }1 2, , , mE diag e e e= � 。 
本文考虑如下非周期 DoS 攻击信号[13] 

( )
[ )
[ )1

0, ,

1, , .
n n n

DOS
n n n

t h h l
I t

t h l h +

 ∈ += 
∈ +

                             (5) 

其中 n nh l+ 表示第 ( )1n + 个 DoS 区间的开始， 1n n nh h l+ − − 表示第 ( )1n + 个 DoS 信号持续时间。记

{ } [ )1,n n n n n nH h l h l h += + +∪ ，{ }n n
H

∈�
满足 0 0 0 1 1 1 20 h h l h h l h= < + < < + < <�。 

假设 [8]存在两个正标量 minl ， maxb 满足 { }min inf nn N
l l

∈
≤ 和 { }1 1 maxsup n n n

n N
h h l b− −

∈
− − ≤ 。 

 

 
Figure 1. Structure diagram of NCSs based on event triggering mechanism 
图 1. 基于事件触发机制的网络控制系统结构示意图 

 
如图 1 所示，本文考虑的传感器是时间触发的，采样周期为 h，执行器是事件触发的。基于事件触

发机制的控制为 

( ) ( ) [ )1, , ,k k ku t Kx t h t t h t h+= ∈                               (6) 

其中 kt h 表示最新的触发时刻， 1kt h+ 是下一次触发时刻，这里我们先假设在区间[ )1,k kt h t h+ 上没有DoS攻击。 
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选取如下事件触发方案 

( ) ( ) ( ) ( )T T
, , ,

j jk j k k j k k ke t h e t h x t h x t hδΦ ≥ Φ                           (7) 

其中 ( ) ( ) ( ), j jk j k k ke t h x t h x t h= − ， ( ),
jk kt h t h jh k j N= + ∈ 表示两次触发之间的采样时刻， kt h 为最新的事

件触发时刻， ( )0,1δ ∈ 为事件触发阈值，Φ是待设计的正定加权矩阵。记 [ )1, ,n n n nL h h l= + ， 

[ )2, 1,n n n nL h l h += + ，在 DoS 攻击(5)下，事件触发时刻序列由下式确定 

{ } { }, 1, 1(7) ,
j jk n k k n nt h t h t h L h−= ∈ ∪满足                           (8) 

其中 , ,jn k j N∈ ，k 是第 n 个 DoS 攻击区间事件触发的次数。记 ), , 1,,k n k n k nt h t hν +=  ，DoS 攻击(5)下控制

输入 ( )u t 可以写成如下形式 

( ) ( ) ), , 1, 1, 1

2, 1

, ,

0, ,
k n k n k n n

n

Kx t h t t h t h L
u t

t L
+ −

−

 ∈ = 
∈

∩
                          (9) 

其中序列{ },k nt h  ( 0, 1n nt h −� )表示第 n 个 DoS 攻击区间内的控制更新时刻， ( ){ } ( )0,1, ,k k n nκ∈ � � ，

( ) { }, 1 1sup k n n nk N h ln t hk − −= ∈ ≤ + ， n N∈ 。 
将(9)代入(1)可得 

( )
( )( ) ( ) ( )( ) ( )
( )( ) ( )

, , 1, 1

2, 1

,

, .
k n k n n

n

A A t x t B B t Kx t h t L
x t

A A t x t t L

ν −

−

 + ∆ + + ∆ Ξ ∈= 
+ ∆ ∈

∩
�                (10) 

为了便于分析，将 ( )( ), ,k n k n nν κ∀ ∈ ∈� 分成类似采样的子区间，即 
, 1

, 1 , ,k n l
k n l k nFλν +

== ∪                                    (11) 

其中 

( ) ), , , ,1 , , 1, 2, , ,l
k n k n k n k nF t h l h t h lh l λ= + − + = �  

{ }, , 1,sup ,k n k n k nl t h lh t hλ +∈ + <� �  

), 1
, , , 1,, .k n

k n k n k n k nF t h h t hλ λ+
+= +  

因为 
( )

1, 1 0 , ,k n
n k k nL ν− =⊆ ∪                                    (12) 

结合式(11)，(12)，可得 
( ) { } ( ) { }, 1

1, 1 0 , 1, 1 0 1 , 1, 1 .k nk n k n l
n k k n n k l k n nL L F Lλυ +
− = − = = −= =∪ ∩ ∪ ∪ ∩  

记 , , 1, 1
l l
k n k n nF Lφ −= ∩ ，则 ( ) , 1

1, 1 0 1 ,
k nk n l

n k l k nL λ φ+
− = == ∪ ∪ 。 

定义 

( )

,

1
, ,

2
, ,

,

1
, , ,

,

,

, ,k n

k n k n

k n k n
k n

k n k n k n

t t h t

t t h h t
t

t t h h t λ

φ

φ
τ

λ φ +

 − ∈

− − ∈

= 

 − − ∈

�
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( ) ( ) ( )

( ) ( ) ,

1
,

2
, , ,

,

1
, , , ,

0,

,

, ,k n

k n

k n k n k n
k n

k n k n k n k n

t

x t h x t h h t
e t

x t h x t h h t λ

φ

φ

λ φ +

 ∈


− + ∈= 

 − + ∈

�
 

可得 ( ) [ ), 0,k n t hτ ∈ ， , 1, 1k n nt Lν −∈ ∩ ，进而有 

( ) ( )( ) ( ), , , , 1, 1, .k n k n k n n k nx t h x t t e t t Lτ ν −= − + ∈ ∩                        (13) 

将(13)代入(10)可得如下类似切换的时滞系统 

( )
( )( ) ( ) ( )( ) ( )( ) ( )( ) ( )
( )( ) ( )

( ) ( ) [ ]

, , , 1, 1

2, 1

,

,

, ,0 ,

k n k n k n n

n

A A t x t B B t Kx t t B B t Ke t t L
x t

A A t x t t L

x t t t h

τ ν

φ

−

−

  + ∆ + + ∆ Ξ − + + ∆ Ξ ∈ = 
+ ∆ ∈ 


= ∈ −

∩
�

   (14) 

其中 ( )tφ 是状态 ( )x t 在区间 [ ],0h− 的初始条件。 
本文的控制目标是联合设计事件触发参数Φ以及基于事件的状态反馈控制器增益 K 使类似切换的时

滞系统(14)在 DoS 攻击(5)的影响下是鲁棒有限时间稳定的。下面，我们引入一些定义和引理，以方便推

导主要结果。 

定义 1. [14] (DoS 攻击频率)存在 1 0ν ≥ 和 D hτ ≥ 使得 ( ) 1
D

tn t v
τ

≤ + ，其中 ( )n t 表示在 [ )0, t 区间内发

生的 DoS 攻击次数。 
定义 2. 给定三个正数 1 2, , fc c T ，满足 1 2c c< ，一个正定矩阵 R，如果 

[ ]
( ) ( ) ( ) ( ){ } ( ) ( )T T T

1 2
,0

sup , ,  0, ,f
h

x Rx x Rx c x t Rx t c t T
θ

θ θ θ θ
∈ −

 ≤ ⇒ < ∀ ∈  � �  

则系统(14)是关于 ( )1 2, , ,fc c T R 鲁棒有限时间稳定的。 
引理 1. [15]对于满足条件 ( )0 Mtτ τ≤ ≤ 的连续函数 ( )tτ ，以及向量函数 ( ) [ ): ,0 n

Mx t Rτ− → ，对任意

的正定堆成矩阵 Q 和实矩阵 U，满足条件 0
*
Q U

Q
 

≥ 
 

，那么有下面的不等式成立 

( ) ( )
( )
( )( )

( )

( )
( )( )

( )

T
T

T T T

T

d * 2 .
* *

M

t
M t

M M

x t Q Q U U x t
x s Qx s s x t t Q U U Q U x t t

Qx t x t
τ

τ τ τ

τ τ
−

   − − − 
    − ≤ − − + + − −    
    −− −    

∫ � �  

引理 2. [16]令 , ,U V W 和 X 是具有合适维数的实矩阵，且满足 TX X= ， TV V I≤ ，则 
T T T 0,X UVW W V U+ + <  

当且仅当存在 0ρ > 使得 
T 1 T 0.X UU W Wρ ρ−+ + <  

引理 3. [17]对于矩阵 0R > ，X 以及任意标量 ε ，不等式 1 2 2XR X R Xε ε−− ≤ − 成立。 

3. 主要结果 

先考虑不确定定项 ( ) ( ) 0A t B t∆ = ∆ = ，有如下系统 
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( )
( ) ( )( ) ( )
( )

( ) ( ) [ ]

, , , 1, 1

2, 1

,

,

, ,0 .

k n k n k n n

n

Ax t B Kx t t B Ke t t L
x t

Ax t t L

x t t t h

τ ν

ϕ

−

−

  + Ξ − + Ξ ∈ = 
∈ 


= ∈ −

∩
�

              (15) 

3.1. 有限时间稳定性分析 

对于类似切换的系统(15)，本文选取如下 Lyapunov-Krasovskii 泛函 

( )
( )
( )

1 , 1, 1

2 2, 1

,

, ,
k n n

n

V t t L
V t

V t t L

ν −

−

∈= 
∈

∩
 

其中 ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )01 1T T Te d e d d
i i

i i
t tt s t s

i i i it h h t
V t x t P x t x s Q x s s h x s Z x s sα α

θ
θ− − − −

− − +
= + +∫ ∫ ∫ � � 。 

下面的定理估计了所选定的 Lyapunov-Krasovskii 泛函的上界。 
定理1. 给定DoS攻击参数 1 0υ ≥ ， D hτ ≥ ，反馈增益矩阵K，正定矩阵R。令

1 1
2 2

i iP R PR= � ，
1 1
2 2

i iQ R Q R= � ，
1 1
2 2

i iZ R Z R= � ， { }1,2i∈ ，如果对于给定常数 0iα > ，0 1δ< < ， 0ρ > ，存在矩阵 0iP > ， 0Φ > ， 0iQ > ，

0iZ > ，S，使得 

1 10, 0,Π < Σ >                                    (16) 

2 20, 0,Π < Σ >                                    (17) 

其中 

( )

( )

T

TT
1 1 2 2 1 T1 1

1 2 1 1
1 2 1

T

,  ,  * 0 ,  ,  ,
* * 0*

* 0

A

Z S Z S BUKh Z
I

Z Z Z
I

BUK

ϕ ψ
ρ

ρ

−

 
  ϒ

 Θ Γ      Σ = Σ = Π = − ϒ = Γ =        −        −   
 

�
� �

� �  

1 T
T T 11 12 13 14 11 12 13 2

22 23 24 22 23
2

33 33T T

44 2
1

0
0

* * 00,  ,  ,  ,0
* * 0 * * 0

   0
* * *  * * *

    0

P B
hA ZK U

K U
Z

hZ B

ϕ ψ

  
   Θ Θ Θ Θ Ω Ω Ω  
      Θ Θ Θ Ω Ω     = = Θ = Π =     Θ Ω 
      Θ −           

� � � �
� � �

�
�

�

 

( )
( ) ( ) ( )

1 1 1

1 1 1

T
11 1 1 1 1 1 1 12 1 1 1 13 1 14 1

T
22 1 1 1 23 1 1 24 33 1 1 44

T
11 2 2 2 2 2 2 12 2 2 13

2 e ,  e ,  e ,  ,

e 2 ,  e ,  ,  e ,  ,

,  ,  

h h h

h h h

A P P A Q P Z P BUK S Z S P BUK

Z S S S Z Q Z

A P P A Q P Z Z S

α α α

α α α

α

δ δ δ

α

− − −

− − −

Θ = + + + − Θ = − − Θ = Θ =

Θ = Φ − − − Θ = − − Θ = Φ Θ = − + Θ = Φ −Φ

Ω = + + − − Ω = − Ω =

� � � �

� � � � �

2

T
2 22 2 2 2 23 2 2

33 2 2

,  2 ,  ,

e ,h

S S S Z Z S

Q Zα

Ω = + − Ω = −

Ω = − −

 

则下列不等式成立 

( )
( ) ( )
( ) ( )

1 1

2 1 1

1 1 , 1, 1

2 1 1 2, 1

e ,

e , .

n

n n

t h
n k n n

t h l
n n n

V h t L
V t

V h l t L

α

α

ν−

− −

− −
− −

− −
− − −

 ∈≤ 
+ ∈

∩
                        (18) 

证明. 考虑下面两种情况。 
(i) , 1, 1k n nt Lν −∀ ∈ ∩ ，误差 ( ),k ne t 满足 

( ) ( ) ( )( ) ( ) ( )( ) ( )
TT

, , , , , , .k n k n k n k n k n k ne t e t x t t e t x t t e tδ τ τ   Φ ≤ − + Φ − +                 (19) 
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对 ( )1V t 沿着系统(17)的轨迹关于 t 求导可得 

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
( ) ( ) ( ) ( ) ( )
( ) ( ) ( ) ( ) ( ) ( ) ( )
( ) ( ) ( ) ( )

1

1

1

1

T T T
1 1 1 1 1

2

1

T T
1 1

T T
1 1

T T T
1 1 1 1 1

2

2 e

e

2 e

d

d .e

h

t t s

t h
h

th
t h

V t x t P x t x t P t x t h P x t h

h t s

V t x t P x t x t

V t x

x t Z x h x s Z x s

x

x t Z x h x s Z x s

P t x t h P x t h

h t s

α

α

α

α

α α

α α

−

− −

−

−

−

−

=

−

≤

−

− + + − − −

+

− + + − − −

+

∫

∫

� �

� � � �

�

� � � �

            (20) 

根据引理 2 可得，如果存在 1 1

1

0
*
Z S

Z
 

> 
 

，有 

( ) ( ) ( ) ( )
1 1 1 1

T T T
1 1 1 1 1 1

1

d * 2 .
* *

t

t h

Z S Z S
h x s Z x s t Z S S S Z t

Z
s ς ς

−

− − 
 − ≤ − − − − 
  

∫ � �                (21) 

其中 ( ) ( ) ( )( ) ( )
TT T T

,, ,k nt x t x t t x t hς τ = − −  。 
结合条件(19)~(21)可得 

( ) ( ) ( )( ) ( )T 2 T
1 1 1 1 1 ,V t V t t h Z tα ξ ξ≤ − + Θ+ Γ Γ�                         (22) 

其中 

( ) ( ) ( )( ) ( ) ( )
TT T T T

, ,, , , ,k n k nt x t x t t x t h e tξ τ = − −   

( )

( )

T
11 12 13 14

T
22 23 24 T

1
33

T
44

*
, ,

* * 0 0
* * *

A

B K

B K

 Θ Θ Θ Θ    Θ Θ Θ Ξ  Θ = Γ =   Θ     Θ  Ξ 

 

( )
( ) ( )

( )

1 1 1

1 1

1

T
11 1 1 1 1 1 1 12 1 1 1 13 1

T
14 1 22 1 1 1 23 1 1 24

33 1 1 44

e , e , e ,

, e 2 , e , ,

e , .

h h h

h h

h

A P P A Q P Z P B K S Z S

P B K Z S S S Z

Q Z

α α α

α α

α

α

δ δ

δ

− − −

− −

−

Θ = + + + − Θ = Ξ − − Θ =

Θ = Ξ Θ = Φ − − − Θ = − − Θ = Φ

Θ = − + Θ = Φ −Φ

 

根据 Schur 补引理[18]，可得(16)式等价于 
T 1 T 0.ρϕϕ ρ ψ ψ−ϒ + + <�                                (23) 

利用引理 2，(23)式成立能够确保 T T 0ϕψ ψϕϒ + + <� 成立。 
根据 E L I≤ ≤ ，进而有 T T T 0E Eϕ ψ ψ ϕϒ + + <� 。 
由 ( )U I EΞ = + ，可得 

T
1 1

1

0.
*

h Z
Z

 Θ Γ
ϒ = < 

− 
                                 (24) 

对(24)式应用 Schur 补引理，可得 2 T
1 1 1 0h ZΘ+ Γ Γ < 。 

根据(22)式，有下列不等式成立 

( ) ( )1 1 .V t V tα≤ −�                                    (25) 

对(25)式积分，可得 

( ) ( ) ( )1 1
1 1 1e .nt h

nV t V hα −− −
−<  
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(ii) 2, 1nt L −∀ ∈ ，类似(i)的证明，可得式(17)成立保证下列不等式成立 

( ) ( )2 2 .V t V tα≤�                                    (26) 

对(26)式积分，我们有 

( ) ( ) ( )2 1 1
2 2 1 1e .n nt h l

n nV t V h lα − −− −
− −< +  

综合(i)和(ii)，得(18)式成立。证明完毕。 
接下来给出系统(15)的有限时间稳定性的充分条件。 
定理 2. 给定 DoS 攻击参数 1 0υ ≥ ， D hτ ≥ ，反馈增益矩阵 K，正常数 1 2, , fc c T ， 1 2c c< ，正定矩阵

R。令
1 1
2 2

i iP R PR= � ，
1 1
2 2

i iQ R Q R= � ，
1 1
2 2

i iZ R Z R= � ， { }1,2i∈ ，如果对于给定常数 0iα > ， ( )1 20 1iµ µ µ> > ，

0 1δ< < ， 0ρ > ，存在矩阵 0iP > ， 0Φ > ， 0iQ > ， 0iZ > ，S，使得式(16)~(17)，以及下列条件成立 

1 2 2 ,P Pµ≤                                      (27) 

( )1 2
2 1 1e ,hP Pα αµ +≤                                   (28) 

3 3 ,i i iQ Qµ − −≤                                    (29) 

3 3 ,i i iZ Zµ − −≤                                    (30) 

( ) 2
2 3 1 ,

ch c
M

λ λ+ <                                  (31) 

其中 ( ){ }1 minmin iPλ λ= � ， ( ) ( )2 max 1 max 1P h Qλ λ λ= + �� ， ( )
2

3 max 12
h Zλ λ= � ，则系统(15)是关于 ( )1 2, , ,fc c T R 有

限时间稳定的。 
证明. 利用(27)~(30)，我们有 

( ) ( )1 1 2 2 1 ,n nV h V hµ −
− −≤                                (32) 

( ) ( ) ( )1 2
2 1 1 1 1 1 1e .h

n n n nV h l V h lα αµ −+
− − − −

 + ≤ +                        (33) 

对 )0, ft T∈  ，存在 n∈�使得 1, 1nt L −∈ 或 2, 1nt L −∈ 。 
根据式(18)，(32)和(33)，当 1, 1nt L −∈ ，我们有 

( ) ( ) ( )
( ) ( )
( ) ( ) ( )

( ) ( ) ( ) ( )

( )( ) ( ) ( ) ( )

1 1

1 1

1 1 2 1 2 2

1 1 2 1 2 2 1 2

1 2 1 2

1 1 1

2 2 1

2 2 2 2

1 2 2 2 2

ln
1

e

e

e e

e e e

e 0 e ,

n

n

n n n n

n n n n

t h
n

t h
n

t h h h l
n n

t h h h l h
n n

n t h n t d

V t V h

V h

V h l

V h l

V

α

α

α α

α α α α

α α µ µ

µ

µ

µ µ

−

−

− − − −

− − − −

− −
−

− − −
−

− − − −
− −

−− − − − +
− −

+ +

≤

≤

≤ +

 ≤ + 

≤

�

               (34) 

其中 ( ) ( )2 1 2 2 2 3 2 1 0 0 1 2 1 0n n n n n n nd h h l h h l h h l l l lα α− − − − − − −= − − + − − + + − − − + + +� � 。 
结合定义 1 和假设，可得 

( ) ( )1
1 1e 0 ,gV t V≤                                   (35) 

其中 ( ) ( )1 1 1 2 2 max 1 1 min 1 1 1 2lnf f f f

D D D D

T T T T
g h b lυ α α α υ α υ υ µ µ

τ τ τ τ
       

= + × + + + − + + +       
       

。 
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另一方面，当 2, 1nt L −∈ ，我们有 

( ) ( )2
2 1

2

1 e 0 ,gV t V
µ

≤                                 (36) 

其中 ( ) ( )2 1 1 2 2 max 1 1 min 1 1 1 21 1 1 1 lnf f f f

D D D D

T T T T
g h b lυ α α α υ α υ υ µ µ

τ τ τ τ
       

= + + × + + + + − + + + + +       
       

。 

根据 ( )V t 的定义，可得 
( ) ( ) ( ) ( ) ( )T

1 1 2 3 1, 0 ,V t x t Rx t V h cλ λ λ≥ ≤ +                         (37) 

其中
[ ]

( ) ( ) ( ) ( ){ }T T
1

,0
sup ,

h
c x Rx x Rx

θ
θ θ θ θ

∈ −
= � � 。 

令
1 2

1 1 2

e emax ,
g g

M
λ λ µ

 
=  

 
，结合(31)和(37)，可得 

( ) ( ) ( ) ( )T
1 2 3 1 20 .x t Rx t MV M h c cλ λ≤ ≤ + <  

根据定义 2，系统(15)是关于 ( )1 2, , ,fc c T R 有限时间稳定的。证明完毕。 

3.2. 鲁棒可靠性控制器设计 

下面的定理给出了系统(15)基于事件触发的可靠性状态反馈控制器的设计。 
定理 3. 给定 DoS 攻击参数 1 0υ ≥ ， D hτ ≥ ，正常数 1 2, , fc c T ， 1 2c c< ，正定矩阵 R。令

1 1
2 2

i iP R PR= � ，
1 1
2 2

i iQ R Q R= � ，
1 1
2 2

i iZ R Z R= � ， { }1,2i∈ ，如果对于给定常数 0iα > ， ( )1 20 1iµ µ µ> > ， 0 1δ< < ， 0ρ > ，

存在矩阵 0iX > ， ˆ 0Φ > ， ˆ 0iQ > ， ˆ 0iZ > ， Ŝ ，Y，使得条件(31)以及下列不等式成立 

1 1
ˆ ˆ0, 0,Σ > Π <                                    (38) 

2 2
ˆ ˆ0, 0,Σ > Π <                                    (39) 

T
2 2 2

1

0,
*

X X
X

µ −
≤ 

− 
                                 (40) 

( )1 2 T
1 1 1

2

e 0,
*

h X X
X

α αµ + −
≤ 

−  
                              (41) 

T
3 3 3

ˆ
0,

ˆ* 2
i i i

i i

Q X

Q X

µ − − −
 −

≤ 
−  

                              (42) 

T
3 3 3

ˆ
0,

ˆ* 2
i i i

i i

Z X

Z X

µ − − −
 −

≤ 
−  

                              (43) 

其中 

T
1 1 2 2 1 1 1

1 2 1
11 2

ˆ ˆ ˆˆ ˆˆ ˆ ˆ ˆˆˆ ˆ ˆ,  ,  * 0 ,  ,
ˆ ˆ ** * * *

Z S Z S h ZI
ZZ Z I

ϕ ψ
ρ

ρ

−

 ϒ
       Θ Γ

Σ = Σ = Π = − ϒ =       −          − 

 

( )

( )

T T
11 12 13 14 11 12 13 2T T

T
22 23 24 22 23T

1 2
T T 33 33

T
44 2

    0 ˆ ˆ ˆ ˆ ˆ ˆ ˆ
0 ˆ ˆ ˆ ˆ ˆ* * 0ˆˆ ˆˆ ˆ, , , ,0 0 ˆ ˆ0 * * 0 * * 0 0

ˆ ˆ* * *  * * *0

BXA hX A
Y U

BUY

Y U
BUY ZhB

ϕ ψ

      Θ Θ Θ Θ Ω Ω Ω         Θ Θ Θ Ω Ω     Γ = = = Θ = Π =      Θ Ω         Θ         2

,

2X

 
 
 
 
 
 − 
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( )
( ) ( ) ( )

1 1 1

1 1 1

T
11 1 1 1 1 1 1 12 1 1 13 1 14

T
22 1 1 1 23 1 1 24 33 1 1

T
44 11 2 2 2 2 2 2 12 2

ˆ ˆ ˆˆ ˆ ˆ ˆ ˆ ˆe , e , e , ,

ˆ ˆ ˆ ˆˆ ˆ ˆ ˆ ˆ ˆ ˆˆ ˆe 2 , e , , e ,

ˆˆ ˆ ˆ ˆ ˆˆ ˆ , ,

h h h

h h h

X A AX Q X Z BUY S Z S BUY

Z S S S Z Q Z

X A AX Q X Z Z

α α α

α α α

α

δ δ

δ α

− − −

− − −

Θ = + + + − Θ = − − Θ = Θ =

Θ = Φ − − − Θ = − − Θ = Φ Θ = − +

Θ = Φ −Φ Ω = + + − − Ω = −
2

T
2 13 2 22 2 2 2

23 2 2 33 2 2

ˆ ˆ ˆ ˆˆ ˆ ˆ, , 2 ,
ˆ ˆˆ ˆ ˆ ˆ, e ,h

S S S S Z

Z S Q Zα

Ω = Ω = + −

Ω = − Ω = − −

 

则系统(15)关于 ( )1 2, , ,fc c T R 有限时间稳定，状态反馈增益为 1
1K YX −= 。 

证明. 定义 1
i iX P−= ， ˆ

i i i iQ X Q X= ， ˆ
i i i iZ X Z X= ， 1,2i = ， 1 1

ˆ X XΦ = Φ ， 1Y KX= ，则控制器增益为
1

1K YX −= 。根据引理 3，有 1
1 1 1 1 1

ˆ ˆ 2X Z X Z X−− ≤ − 成立。分别对条件(16)中两式两边同时乘以 { }1 1,diag X X ，

{ }1
1 1 1 1 1, , , , , ,diag X X X X Z I I− ，可得条件(38)中成立。分别对式(27)和(28)两边同乘 2X 和 1X ，可得(40)和(41)

分别等价于(27)和(28)。利用类似的方法，可得式(17)成立能够保证式(39)成立，(42)~(43)成立能够保证

(29)~(30)成立。根据定理 2，条件(31)，(38)~(43)成立能够保证系统(15)关于 ( )1 2, , ,fc c T R 有限时间稳定。

证明完毕。 
当系统含有不确定性时，控制器设计如下。 
定理 4. 给定 DoS 攻击参数 1 0υ ≥ ， D hτ ≥ ，正常数 1 2, , fc c T ， 1 2c c< ，正定矩阵 R。令

1 1
2 2

i iP R PR= � ，
1 1
2 2

i iQ R Q R= � ，
1 1
2 2

i iZ R Z R= � ， { }1,2i∈ ，如果对于给定常数 0iα > ， ( )1 20 1iµ µ µ> > ， 0 1δ< < ， 0ρ > ，

存在矩阵 0iX > ， ˆ 0Φ > ， ˆ 0iQ > ， ˆ 0iZ > ， Ŝ ，Y，使得条件(31)，(40)~(43)以及下列不等式成立 

1 1
ˆˆ 0, 0,Σ > Ψ <                                     (44) 

2 2
ˆˆ 0, 0,Σ > Ψ <                                     (45) 

其中 

1 1 1 2 2 2
1 1

1 1 2 2

1 2

ˆ ˆ
ˆ ˆ* 0 , * 0 ,

* * * *

N M N M
I I

I I
ν ν

ν ν

− −

   Π Π
   

Ψ = − Ψ = −   
   − −   

 

[ ] [ ]T T
1 1 1 2 2 2 2 1 2

T T T T T T
1 2

, ,0, ,0, ,0 , ,0,0,0 ,

,0,0,0, ,0,0 , ,0,0, ,

N F X F UY F UY F N F X

M E hE M E hE

= =

   = =   
 

则系统(14)关于 ( )1 2, , ,fc c T R 鲁棒有限时间稳定，且状态反馈增益为 1
1K YX −= 。 

证明. 在式(38)~(39)中，分别用 ( )A A t+ ∆ 和 ( )B B t+ ∆ 替代 A 和 B，结合条件(2)，可得 

( ) ( )T T T
1 1 1 1 1

ˆ 0,N H t M M H t NΠ + + <                            (46) 

( ) ( )T T T
2 2 2 2 2

ˆ 0.N H t M M H t NΠ + + <                           (47) 

根据引理 2，存在正常数 1 2,ν ν ，(46)和(47)分别等价于下列不等式 
T 1 T

1 1 1 1 1 1 1
ˆ 0,N N M Mν ν −Π + + <                              (48) 

T 1 T
2 2 2 2 2 2 2

ˆ 0.N N M Mν ν −Π + + <                             (49) 

利用 Schur 补引理，可得(48)等价于 1
ˆ 0Ψ < ，(49)等价于 2

ˆ 0Ψ < 。根据定理 3，条件(31)，(40)~(45)能保

证系统(14)是鲁棒有限时间稳定的。证明完毕。 

4. 数值仿真 

在本节中，我们给出两个仿真例子来验证所提出的控制器设计方法对 DoS 攻击下网络控制系统的有

效性。 
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例 1. 考虑系统(15)具有如下参数 

0.1 0.9 0.1 0.3
, ,

1.1 0.4 0.4 0.2
A B

− −   
= =   − −   

 

执行器故障矩阵为 
{ }1 2, ,diag d dΞ =  

其中 10.2 0.8d≤ ≤ ， 20.3 0.7d≤ ≤ 。 
令 1 1c = ， 2 20c = ， 10fT = ，R I= ， 0.15δ = ， 1 0.05α = ， 2 0.3α = ， 0.02h = ， 1 2 1.01µ µ= = ， 1ρ = ，

min 1.5l = ， max 0.2b = 。根据定理 3，可得事件触发矩阵和可靠性控制器增益如下 

2.4099 0.8564 5.0894 5.7539
, .

0.8564 1.3069 5.2299 1.7458
K

− −   
Φ = =   − −   

 

例 2. 考虑系统(1)具有如下参数 

0.5 1 0.5 0.2
, ,

0.7 0.45 0.3 0.7
A B

− − −   
= =   − −   

                           (50) 

1 2

1 0 0.02 0 0.1 0
, , .

0 1 0 0.2 0 0.01
E F F     
= = =     
     

                      (51) 

执行器故障矩阵同例 1。令 1 1c = ， 2 20c = ， 10fT = ，R I= ， 0.1δ = ， 1 0.05α = ， 2 0.3α = ， 0.02h = ，

1 2 1.01µ µ= = ， 0.7ρ = ， 1 2 0.9ϑ ϑ= = ， min 1.5l = ， max 0.2b = 。通过解定理 4 中的线性矩阵不等式，可

得如下矩阵参数 
0.3995 0.4398 1.2305 0.2816

, .
0.4398 0.9713 0.8515 1.4221

K
− −   

Φ = =   
   

 

 

 
Figure 2. The state responses, the trajectory of ( ) ( )Tx t Rx t  and the event trigger time 
of the system (1) with the parameters (50), (51) 
图 2. 具有参数(50)，(51)的系统(1)的状态响应， ( ) ( )Tx t Rx t 的轨迹，事件触发时刻 
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令系统状态以及误差的初始值为 [ ]T0.61,0.54− ，[ ]T0,0 ，通过 Matlab 仿真可得图 2，其中图 2(a)为系

统的状态响应，红色实线表示 ( )1x t ，蓝色虚线表示 ( )2x t ，阴影部分表示 DoS 攻击区间；图 2(b)为

( ) ( )Tx t Rx t 的轨迹图 2(c)为事件触发时刻。从仿真结果，我们可以得到，网络控制系统(1)是关于 ( )1,20,10, I
鲁棒有限时间稳定的。 

5. 结论 

本文研究了在执行器故障和非周期 DoS 攻击下网络控制系统基于事件触发机制的鲁棒有限时间镇定

问题。考虑到非周期 DoS 攻击的影响，设计了合适的事件触发机制避免在 DoS 攻击区间采样，且保证在

DoS 攻击结束时能及时更新信息。根据建模的类似切换的时滞系统模型，构造了分段 Lyapunov-Krasovskii
泛函，得到了保证系统有限时间稳定的条件，还给出了事件触发矩阵和鲁棒可靠控制器的联合设计。 
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