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摘  要 

本文提出了一种新型的利用信息隐藏技术进行图像保护的方案。在该方案中，我们从原始图像中选取一

些像素组成信息图像，并将未被选中的像素点构成的图像称之为剩余图像。对信息图像中像素点的离散

余弦变换结果进行量化和编码，再将得到的码流压缩后的结果嵌入到缩略图中。最后，将嵌入数据的缩

略图在公开信道中传输。在接收端，具有权限的接收者可以在预览缩略图后使用密钥重建原始图像。在

仿真实验中，重建图像的PSNR值达到了40 dB，这表明我们的方法具有较低的图像失真率。此外，文中

所提出的方法可以实现高数据压缩率和低运行时间。 
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Abstract 
This study proposes a new type of copyright protection scheme using information hiding technol-
ogy. In the scheme, we select some pixels from the original image to form an information image, 
and a thumbnail of the original image is composed of the residual pixels. Quantizing and encoding 
the result of the discrete cosine transform (DCT) of the pixels in the information image, then ob-
tained code stream is compressed and embedded in the thumbnail. Finally, the thumbnail with 
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embedded data is transmitted in public channel. And recipients with permission can reconstruct 
the original image using the key after previewing the image. In the simulation experiment, the 
PSNR value of restored image reached 40 dB which shows that our method can improve the image 
quality. Besides, the proposed method can achieve high data compression rate and low running 
time. 
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1. 引言 

随着网络技术的不断发展，数字化的出版方式由于其简便、出版成本相较于传统出版方式的成本更

低的特点受到大众的青睐。但是在信息资源传播和共享模式的不断发展中，没有得到作品拥有者许可的

用户对作品进行非法传播与拷贝的侵权行为时有发生[1] [2]。随着保护数字作品版权意识不断地深入，能

够实现秘密传输的信息隐藏技术开始成为版权保护方案中的协助技术之一。 
信息隐藏技术主要利用多媒体信息的冗余性和人类感觉器官的不敏感性这两个特点，将要传输的秘

密信息隐藏在公开传输的载体信号中并且使得隐藏的信息无法被人察觉。自从信息隐藏技术被应用于数

字图像，许多相关的嵌入算法被提了出来。例如[3] [4]中介绍的 LSB 算法是信息隐藏技术中的经典方法，

这种方法简单易实现但是鲁棒性差。[5] [6]中提出的方法是改进后的 LSB 算法，这种方法能够克服 LSB
算法引起的值对现象从而提高安全性。相较于上述提出的算法，[7] [8]中的信息隐藏算法具有更高的可靠

性与安全性。然而在某些场景下我们希望能够在将秘密信息提取后能够无损地恢复原始载体数据。2006
年，Ni [6]等人提出的基于直方图平移的可逆信息隐藏算法能够无损地恢复出载体信号，[9] [10] [11]中提

出的可逆方法还能够一定程度上提高载体信号的嵌入容量。 
随着信息隐藏技术的发展，利用信息隐藏技术来达到版权保护的目的已经成为了保护多媒体信息版

权的重要方法之一。1993 年，Tirkel [12]等人第一次提出“数字水印”概念，并通过替换灰度图像的最低

有效位来嵌入水印。Cox [13] [14]、Chen [15]、Nikolaidis [16] [17]针对数字图像提出了鲁棒性、嵌入率更

高的数字水印算法。随着针对于数字图像的水印技术的发展，音频、文本、视频水印也逐渐得到了发展。

1994 年 Matsui [18]将视频的每一帧作为图像后提出了一种视频水印算法。随后，Boney [19]在 Bender [20]
提出的回声编码、相位编码等算法的基础上得到了音频信号中的水印算法。Maxemchuk [21]为了保护电

子出版物的版权，首先提出在数字文档中嵌入水印，并获得了很好的实验结果。随后数字水印的快速发

展使得其成为了数字作品版权保护的主力军。 
本文利用信息隐藏技术提出了一种新的保护版权的方法。首先从原始图像中选取一部分像素点组成

缩略图，将缩略图作为接下来信息隐藏的载体图像。然后将剩余像素点的 DCT 系数经过压缩、编码、加

密后作为秘密信息嵌入载体图像中。最后将载密的缩略图在信道中进行传输。这样的方法我们能让只有

获取了数字作品所有者许可的用户能够得到高清图像，而其他用户只能获得分辨率不高的缩略图从而保

护了作者的版权。 
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2. 新型版权保护设计方案 

版权保护算法框图 

本文所提出方案的框架如图 1 所示，该方案大致可以分为三个阶段：1) 图像预处理阶段，2) 数据隐

藏阶段，3) 数据提取和图像重建。在图像预处理阶段，数字图像所有者可以从原始图像中选取像素组成

信息图像而剩余的像素点则构成原始图像的缩略图。在进入数据隐藏阶段前，先对信息图像的 DCT 系数

压缩后得到的数据和相关参数进行无损编码。在数据隐藏阶段，首先使用加密密钥对编码得到的二进制

码流进行加密，然后使用数据隐藏算法将加密后的数据嵌入到原始图像的缩略图中从而生成含有加密数

据的秘密图像。在数据提取和图像重建阶段，接收方将提取出隐藏在缩略图中的信息后根据密钥进行解

密，再将解密得到的数据结合被提取信息后的秘密图像可以对原始图像进行重建。 
 

 
Figure 1. Design block diagram of new image protection scheme 
图 1. 新型图像保护方案设计框图 

2.2. 图像预处理 

原始图像直接在信道中传输会占用较大带宽，因此我们选取原始图像中的一部分构成缩略图。在通

信的过程中，将缩略图像在信道中进行传输。假设图像大小 G 为 1 2M M× 没有经历过压缩。为了后续的

操作，我们选择在图像的每行中每隔 n ( )0 2n M≤ ≤ 个像素点选取一个像素点，并且把选中的像素点称为

信息像素点，没有被选中的像素点称为剩余像素点。由剩余像素点构成的图像即为要在信道中进行传输

的缩略图 R ( )1 2N N× ，由信息像素点构成的图像称之为信息图像 S ( )1 2S S× 。缩略图像、信息图像与原

始图像的关系如下： 
( )

( )
1 1, 2 2 2

1 1, 2 2

N M N M round M n

S M S round M n

= = −

= =
                            (1) 

我们把 n 称作压缩指数，n 越大图像压缩程度越小反之越大。R ( )1 2n n× 是缩略图中任意一点的像素

值： 

( )

2 21, 2         if mod
1 1

1, 2
21, 2 1      otherwise
1

n nG n n floor
n n

R n n
nG n n floor

n

     +     − −     = 
   + −   −  

                    (2) 
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( )1, 2S s s 是信息图像中任意一点的像素值： 

( ) ( )1, 2 1, 2S s s G s s n= ×                                   (3) 

其中1 1 1s S≤ ≤ ，1 2 2s S≤ ≤ 。 
floor(.)操作是向负无穷的方向取整，mod(.)操作是对数字进行取余。图像预处理后得到的信息图像及

缩略图如图 2 所示，得到原始图像 G 的缩略图 R 后将其用作嵌入数据的载体图像。 
 

 
Figure 2.The original images and thumbnail images 
图 2. 原始图像及其对应的缩略图像 

3. 数据处理 

3.1. DCT 变换与量化 

为了能够从接收到的缩略图像中恢复原图像，我们必须把信息图像的相关数据嵌入缩略图像中。与

[21]中的方案不同，本文选择将信息图像的 DCT 系数作为秘密数据。首先将图像分成不重叠的 8 × 8 的

小块，然后根据公式(6)对每一个小块进行 DCT 变换。为了减少待嵌入的信息量，我们对得到的 DCT 系

数进行了量化。在量化过程应该注意由于选择的像素点大多数不是相邻像素点因此得到的高频信息会较

多而本文对于 DCT 系数进行量化的目的是希望能够减少一部分高频信息来降低所要嵌入的信息量同时

不会造成较大的失真。如果选用 DCT 标准亮度量化表进行量化会将所有高频信息丢弃从而造成较大的失

真。 
为了避免所有高频信息被丢弃，本文提出了一种能够选择保留信息量的量化方法。在提出的量化方

案中选择先对 DCT 系数进行直方图统计，再根据直方图选择合适的值作为阈值 W 并根据下式将阈值 W
作为筛选 DCT 系数的标准。在筛选 DCT 系数的过程中，阈值的选择与所要保留的信息量有关，阈值越

小保留信息越多失真度越小。 ( ),D i j 为任一 DCT 系数， ( ),D i j′ 为经过处理后的 DCT 系数。 

( )
( )

( )
0             if ,

,
,        otherwise

D i j W
D i j

D i j

<′ = 


                             (4) 

3.2. 数据压缩与编码 

尽可能上述量化操作只是将部分高频信息丢弃并没有对保留下来的 DCT 系数进行处理。这样就导致
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DCT 系数中存在绝对值较大的系数，这些数值较大的系数在后续的编码中需要占用较多的比特。在后续

对 DCT 系数的区间进行编码时我们希望区间索引值属于[0, 255]，因此为了满足这一条件我们选择先利用

缩放指数 e ( 0 1e< < )对保留的系数进行缩放来解决这个问题(如式(5)所示)。由于要求缩放后的 DCT 系数

之间的最大差值不超过 256，所以在选择 e 时不能过大否则易超出 256 从而无法只用 8 个比特位表示 DCT
系数，过小的 e 在对 DCT 进行取整操作后精确度降低会对恢复后的图像造成一定的失真。 

( ) ( )( ), ,D i j round D i j e′′ ′= ×                                 (5) 

其中 ( ),D i j′′ 代表的是经过筛选后的 DCT 系数进行缩放等操作后得到的结果。 
为了在对最终得到的 DCT 系数进行编码的同时实现数据压缩的目的，我们不对 DCT 系数直接进行

编码而是先对 DCT 系数进行分段后再对 DCT 系数落入的区间索引进行编码。具体的操作步骤如下： 
• Step 1：将 DCT 系数分为 K 段，每一段只包含一个 DCT 系数。 

( )( ) ( )( )max , min , 1K D i j D i j′′ ′′= − +                              (6) 

• Step 2：完成分段后，用每个 DCT 系数对应的区间索引来代替 DCT 系数。 ( )index x 表示的是任一 DCT
系数对应的区间索引，其中1 x K≤ ≤ 。 

( ) ( ) ( )( ), min , 1index x D i j D i j′′ ′′= − +                              (7) 

• Step 3：获得每个 DCT 系数对应的区间索引后，选择采用无损编码的方式(如哈夫曼编码，算术编码)
对其进行编码。 

3.3. 数据嵌入 

由于我们所用到的载体图像为原图像的缩略图，这样的载体图像依然具有意义，那么现有的信息隐

藏算法都是可以采用的。在对秘密信息 MS (MS 由区间索引编码得到的二进制码流、 ( )( )max ,D i j′′ 、

( )( )min ,D i j′′ 、e、n 构成)进行加密后我们从缩略图中选择 T 个( 4T ≤ )低位平面用于信息嵌入。LS 表示

秘密信息 SM (由 MS 经过公式加密后得到的)的比特流长度。当 1 2LS M M T≤ × × 时，将 T 个低位平面的

数据依次用秘密信息进行替换。当 1 2LS M M T> × × 时，将秘密信息 SM 中 1 2M M T× × 位如上述操作嵌

入缩略图像的 T 个低位平面中，剩下 1 2LS M M T− × × 位则嵌入在( 8 T− )高位平面中。考虑到直接将高位

平面进行数据替换会造成比较大的失真，因此在对高位平面进行数据嵌入时我们选择采用可逆信息隐藏

算法。这样在提取信息后高位平面能够无损的恢复。完成上述操作后就能够获得如图 3 所示的含有嵌入

信息的载密图像 SR。其中 emdK 代表信息隐藏密钥。 

emdSM MS K= ⊕                                        (8) 

 

 
Figure 3. Thumbnail image embedded with secret data 
图 3. 嵌入秘密数据的缩略图像 
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4. 信息恢复与图像重建 

4.1. 信息恢复 

当接收方接收到图像 SR 后，若缩略图像只在 T 个低位平面嵌入了信息，直接按照次序从 T 个位平

面中提取信息，否则需要先从高位平面中提取信息再从低位平面中进行信息提取，这样才能够将所有嵌

入信息完整的提取出来。由于在高位平面进行信息嵌入的时候我们采用的是可逆信息隐藏方式，所以在

提取完高位平面的信息后也能够无损的恢复高位平面。在信息提取阶段，应该考虑两种情况：接收者有

数据隐藏密钥和接收者没有密钥。没有权限的接收者无法将秘密图像 SR 中提取的数据进行解密而具有

数据隐藏密钥的接收者可以通过以下过程获得解密数据。 
如果秘密信息只嵌入在缩略图像 T 个低位平面中，则接收者直接从图像 SR 的 T 个最低位平面中提

取数据同时不对图像 SR ( 8 T− )个高位平面的数据进行操作，因为它们在数据隐藏过程中没有改变。当

秘密信息不仅存在于 T 个低位平面中时，接收者应当先从这 T 个低位平面中提取嵌入的数据再从( 8 T− )
个高位平面中提取出嵌入信息。由于在高位平面进行信息嵌入的时候采用的是可逆信息隐藏方式，所以

在提取完高位平面的信息后也能够无损的恢复高位平面。 
没有解密权限的接收方只能将信息从载密图像中提取出来但是无法恢复加密信息；拥有解密权限的

接收方能够获得解密密钥并对通过以下公式将提取出来的信息进行解密，从而恢复信息。 

emdMS SM K= ⊕                                        (9) 

4.2. 图像重建 

得到解密后的信息后，我们能够将嵌入图像中的信息像素点的 DCT 系数恢复。然后对恢复的 DCT
系数进行反变换后可以得到信息像素点的像素值。信息像素点以及被提取信息后的图像 SR (即图像 SR')
根据以下公式可以重建原始图像同时由图 4 展示重建后的图像。 

( )
( )21, 2       if mod 2, 0

1, 2
21,                   otherwise

msr m m floor m n
n

rg m m
msr m floor
n

   − ≠   
   = 

   ′     

               (10) 

其中1 1 1m M≤ ≤ ，1 2 2m M≤ ≤ 。 
 

 
Figure 4. Reconstructed images 
图 4. 重建图像 

5. 仿真实验 

使用图 2 所示的四张大小为 512 × 512 的图像即 Lena、Baboon、Peppers 和 Barbara 作为原始图像。

当把间隔参数 n 设置为 4 时可以得到大小为 512 × 384 的缩略图以及大小为 512 × 128 的信息图像。根据
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DCT 系数的统计直方图将阈值 W 分别赋值为 1、10、5 和 5，并设置缩放指数 e 为 0.1 后，能够生成信息

图像中像素点 DCT 系数的压缩数据。对缩略图像完成嵌入操作后可以得到图 3 中所示的载密图像。 
从载密图像中重构原始图像后，可以获得与原始图像相差不大的图像同时重建图像的峰值信噪比

(PSNR)值分别为 46 dB、41 dB、46 dB 和 45 dB (见图 4)。间隔参数 n 代表图像的压缩率，理论上 n 越大

则需要嵌入缩略图中的信息量就越少恢复图像的质量会更好，因此参数 n 是影响重建图像质量的因素之

一。除此之外，阈值 W 的大小在一定程度上也对恢复图像质量有影响。为了了解这两个因素对重建图像

质量的影响程度，本文通过以下实验对这两个指数进行了验证。 
我们通过对 n、W 设置不同的值时得到的重建图像的 PSNR、秘密信息长度(LS)以及运行时间进行了

研究，并将实验得到的结果展示在下表 1~4 中。从实验数据中可以得出，间隔像素点 n 越大重建图像的

PSNR 越高，图像恢复质量越好。这是因为 n 越大时选取的像素点越少，需要嵌入的信息量减少而保留

的像素点信息越多所以重建后的图像质量高。与此同时，实验数据表明阈值 W 的选取也会影响恢复图像

的质量。由于阈值 W 是根据 DCT 系数的统计直方图来进行选择的，阈值 W 若大于 DCT 系数分布最多的

区间则作为需要嵌入的信息量减少从而会造成图像恢复质量降低，反之被保留作为信息嵌入的信息量虽

然增大但是提高了恢复图像的质量。 
我们使用的原始图像 Lena，它的 DCT 系数中最大阈值不能超过 900，否则如表所示，当阈值为 1000，

重建图像的 PSNR 仅为 24 dB。当 W 小于最大阈值时 W 的增加虽然会导致 PSNR 的下降，但总体来说恢

复的图像仍然具有高质量。 
 

Table 1. Reconstruction performance when using Lena as original image 
表 1. 使用 Lena 作为原始图像时的重建性能 

参数 n 参数 W PSNR Time (s) LS (bits) 

4 1 46 10 1.5 × 105 

4 15 41 7 1.1 × 105 

8 1 48 6 8.1 × 104 

8 15 43 4 6.3 × 104 

8 30 39 4 5.3 × 104 

16 1 51 3 4.4 × 104 

16 15 46 2 3.4 × 104 

16 30 42 2 2.9 × 104 

32 1 54 2 2.3 × 104 

32 15 49 2 1.8 × 104 

32 1000 24 1 8.5 × 103 

 
Table 2. Reconstruction performance when using Baboon as original image 
表 2. 使用 Baboon 作为原始图像时的重建性能 

参数 n 参数 W PSNR Time (s) LS (bits) 

4 1 41 12 2.1 × 105 

4 15 36 9 1.6 × 105 

8 1 44 7 1.1 × 105 
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Continued 

8 15 39 5 8.3 × 104 

8 30 32 3 5.1 × 104 

16 1 47 4 5.8 × 104 

16 15 42 3 4.3 × 104 

16 30 35 2 2.6 × 104 

32 1 51 2 3.0 × 104 

32 15 45 2 2.3 × 104 

32 1000 25 1 8.6 × 103 

 
Table 3. Reconstruction performance when using Peppers as original image 
表 3. 使用 Peppers 作为原始图像时的重建性能 

参数 n 参数 W PSNR Time (s) LS (bits) 

4 1 46 11 1.6 × 105 

4 15 42 9 1.3 × 105 

8 1 47 3 6.5 × 104 

8 15 45 6 7.4 × 104 

8 30 39 4 5.5 × 104 

16 1 50 4 4.8 × 104 

16 15 48 3 4.1 × 104 

16 30 42 2 3.0 × 104 

32 1 53 2 2.5 × 104 

32 15 51 2 2.1 × 104 

32 1000 22 1 8.3 × 103 

 
Table 4. Reconstruction performance when using Barbara as original image 
表 4. 使用 Barbara 作为原始图像时的重建性能 

参数 n 参数 W PSNR Time (s) LS (bits) 

4 1 45 11 1.7 × 105 

4 15 43 9 1.5 × 105 

8 1 48 6 9.1 × 104 

8 15 46 5 8.0 × 104 

8 30 39 4 5.8 × 104 

16 1 51 3 4.9 × 104 

16 15 49 3 4.3 × 104 

16 30 41 2 3.1 × 104 

32 1 54 2 2.6 × 104 

32 15 51 2 2.3 × 104 

32 1000 23 1 8.3 × 103 
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性能比较 

在图像质量、运行时间和压缩效果方面，本文提出方法的性能与[21]中的方法进行了比较。与本文不

同的是，[21]中使用最近邻插值方法来选择像素形成原始图像的缩略图，并计算剩余像素点像素值的估计

误差。考虑到嵌入容量，[21]中也选择利用区间表示法来压缩数据并且用每个区间的中值来代替剩余像素

点的像素值。在该方案中通过迭代计算表示估计误差所需的数据量与失真率之间的比率来确定最佳分割

方法。从表 5 的数据可以得出结论，与本文的方法相比，这种方法并没有取得更好的压缩性能，反而增

加了复杂度。这是因为在本文中使用区间表示压缩数据之前，通过量化对数据进行了第一次压缩并简化

了确定分割的方法。除此之外，在[21]的方案中利用区间中值代替像素值的方法在重建原始图像时引入了

一定程度的失真。这也是为什么当原始图像的缩放比例与其他先决条件相同时，本文的方法可以获得更

好质量的重建图像。(由于参数 n 的取值直接影响缩略图的大小，因此选用参数 r 来表示缩略图相对于原

始图像的缩放程度。) 
 

Table 5. The performance comparison between the proposed scheme and the scheme in [21] 
表 5. 将本文方案与[21]中的方案进行性能比较 

参数 r r = 0.7 r = 0.75 r = 0.88 r = 0.94 

选用方案 [21]中方案 本文方案 [21]中方案 本文方案 [21]中方案 本文方案 [21]中方案 本文方案 

PSNR 24 37 37 46 42 48 44 51 

Time (s) 63 10 40 10 22 6 16 3 

LS (bits) 7.2 × 105 1.6 × 105 4.3 × 105 1.5 × 105 2.4 × 105 8.1 × 104 1.2 × 105 4.4 × 105 

6. 总结 

本文通过信息隐藏技术提出了一种新型的保护版权的方案。在方案中我们通过原始图像的缩略图作

为载体图像，将剩余像素点的 DCT 系数通过压缩，编码和加密后作为信息嵌入载体图像中，最后将含密

的载体图像在公开信道中传输。获得作品所有者许可的接收方能够在预览图像后根据密钥恢复出与原始

图像相差不大的图像，否则只能够得到分辨率较低的缩略图像。这样的方法既能减小图像在传输时占用

的带宽，也能够给用户预览图像的功能同时保护数字图像不被非法者滥用。 
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