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Abstract 

With the development of Information Technology and the improvement of economy, users have 
become more prone to a personalized, efficient and automated life. Home automation systems 
based on technologies such as Internet of Things, computer science and electronic engineering 
combine various facilities in daily life to realize an intelligent control of the house. As the funda-
mental functionality of home automation system, the intelligent monitoring system has been 
doubted by users on security issues due to incidents encountered in recent years. In this paper, 
based on the common human infrared monitoring system, we put forward the hybrid monitoring 
methods consisting of pressure, laser, and human infrared sensors. Meanwhile a lot of attentions 
have been paid to the design of this system itself for the damage prevention functionality via the 
transmission encryption, self-checking and hardware loopback circuit, preventing illegal inter-
ception of data and detecting physical attack to the system, realizing a comprehensive protection 
to human life and property security, meeting the demands of life quality and efficiency, which is of 
great research value and good prospects for further development. 
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摘  要 

随着信息技术的发展和经济水平的提高，用户更趋于个性化、高效化、自动化的生活。基于物联网、计

算机、电子工程等技术的智能家居系统能够将日常生活中不同的设备相结合，实现用户对家居的智能化

控制。家庭智能监控作为智能家居系统的基本功能，近些年来产生的安全事故使其安全性受到用户的质

疑。本文以常见的人体红外监控系统为基础，提出了压力、激光、人体红外联合监控技术。同时，注重

系统自身防破坏功能的设计，通过传输加密，硬件回路自检等方式，对不法分子拦截控制信号、物理攻

击系统的行为进行监控，全面保障用户生命财产安全，能够满足用户对生活质量和效率的需求，具有较

大的研究价值和良好的发展前景。 
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1. 研究背景 

智能监控作为智能家居系统的重要组成部分，主要包括住宅状态监控及报警功能[1] [2]。监控系统与

用户手机、平板电脑等终端设备连接后，用户可以随时随地使用终端应用程序对家庭状态进行监控，并

在不法入侵发生时第一时间得到通知[3]。智能监控系统的控制方式通常包括红外遥控器、手机客户端等

[4]，其中红外遥控器按键编码信息透明，安全性较低，易被拦截和重放，即不法分子可以在截获系统红

外遥控器所发送的脉冲信号后使用红外发射器重放按键信号，达到对智能监控系统非法控制的目的[5]；
而常见的手机客户端传输数据所采用的蓝牙或 ZigBee 协议相关漏洞已经透明，安全性较低，故不适用于

权限较高的智能监控系统[6] [7]。因此，本文将 SSH 协议用于物联网嵌入式设备中，采用非对称密钥加

密、隧道传输等技术实现客户端与服务器间的通信加密功能，试验表明此种加密方式能够有效防止重放

等常见类型攻击；同时，本文在现有视频监控、人体红外传感器的基础上提出了压力、激光、回路等新

型入侵检测方案，具有隐蔽性高、鲁棒性强等特点，对保护用户生命财产安全具有重大意义。 

2. 系统设计 

本系统以树莓派为核心，自制压力、激光等传感器为基础，安卓应用程序为终端，实现用户对智能

监控系统的控制功能。本系统上电后，用户运行终端应用程序，输入智能监控系统的 IP、用户名、密码

信息，并在登录成功后获取本系统的控制权限，从而进行相关操作。设计功能包括安保系统启停控制、

家庭监控查看，系统使用情况监控等功能，用户通过单击对应按钮使用相关功能，其架构图与流程图如

图 1、图 2 所示。 

2.1. 硬件设计 

本系统硬件部分由自制压力、激光、人体红外传感器、树莓派、路由器等组成。压力与激光传感器

用于辅助人体红外传感器检测非法入侵行为，树莓派作为控制节点，通过路由器接入外部网络并监听用

户请求，其中传感器及树莓派采用 5 V 电源供电，路由器采用 9 V 电源供电，整个系统由市电供电。 
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Figure 1. System architecture diagram 
图 1. 系统架构图 

 

 
Figure 2. System flow diagram 
图 2. 系统流程图 

 
压力传感器由锡纸、纸板、海绵等材料制作而成，传感器的一端与 3.3 V 引脚相连，另一端与树莓

派的 GPIO 引脚相连，当纸板竖直方向压力大于阈值时上下两层锡纸接触，压力传感器电阻为零，脚本

程序通过监测 GPIO 跳变沿信号实现对非法入侵行为的捕捉，其硬件原理图如图 3 所示。考虑到不法分

子破坏门锁后极易踩踏压力传感器，因此可将其伪装为地毯置于门后，从而具有良好的隐蔽性，其外观

如图 4 所示。 
 

 
Figure 3. Schematic diagram of pressure sensor 
图 3. 压力传感器原理图 
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Figure 4. Image of pressure sensor 
图 4. 压力传感器图 

 
激光传感器包含激光发射与接收模块，如图 5 所示。发射模块安装于门锁截面，接收模块安装于门

框内部。安保服务启动后相关脚本开始监听接收模块信号，由于不法分子暴力破坏门锁的行为能够破坏

该传感器结构，因此该传感器能够有效监测门锁实际情况，同时与压力传感器相结合后隐蔽性较高，能

够在门锁打开时输出高电平，用于触发后续的报警功能。 
 

 
Figure 5. Image of laser sensor 
图 5. 激光传感器图 

 
人体红外传感器已在诸多领域的安防监控中得到广泛应用，外观如图 6 所示。该传感器对人体辐射

的红外线波段尤为敏感，通常安装于房间角落，能够在较大空间内侦测人员活动情况，触发时可产生输

出电平，经过后续放大电路完成报警功能。但因制作工艺等因素限制，此类传感器仍存在较大的盲区，

不法分子通过盲区进入房间时存在绕过人体红外传感器的可能，故不宜作为入侵检测的唯一手段。 
 

 
Figure 6. Image of PIR sensor 
图 6. 人体红外传感器图 
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为打击不法分子剪断信号电缆等行为，本系统提出了回环电路检测机制，其原理图如图 7 所示。在

电源与信号电缆的外侧设计了冗余回环探测电路，该电路完整时输出高电平，被暴力剪断后被下拉至低

电平，树莓派内相关脚本实时读取回环电路状态，全面检测不法入侵行为。 
 

 
Figure 7. Schematic diagram of loop circuit 
图 7. 回环电路原理图 

2.2. 软件设计 

本监控系统软件部分由 Raspbian Stretch/Linux 操作系统、安卓客户端、GPIO 脚本控制程序等组成，

用于实现用户对智能监控系统的管理和控制功能。 
Raspbian Stretch/Linux 系统由树莓派基金会官方提供支持，开发人员可以通过 NOOBS 软件自动安装，

或下载镜像文件进行手动安装。安装完成后将 TF 卡插入树莓派，开机后系统将进行自动分区，稳定性较

高，适用于智能家居等嵌入式系统的开发。 
客户端名称为 KUAYUE，用于实现用户对本系统的管理与控制功能。用户运行客户端后输入服务器

IP、用户名、密码登录本系统，认证成功后可以查看家庭内部影像监控、系统软硬件资源信息，启动、

停止安保监控，关闭、重启智能监控系统等。 
GPIO 作为树莓派的通用 IO 接口，可通过 C 程序或 Python 脚本程序实现包括写电平、读电平等相关

功能。本系统采用模块化编程思想，将 GPIO 控制脚本单独封装，使其能够被不同函数直接调用，对于

后期维护具有较大意义，脚本调用语法为：sudo GPIOControl.py <BCM_PinNum> <Output_Level>，程序

代码如图 8 所示。 
 

 
Figure 8. Source code image of script program 
图 8. 脚本程序代码图 
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3.系统安全 

智能监控系统涉及到用户家庭内部状态的监控与报警功能，系统自身的安全性不容小觑。鉴于多数

智能家居采用的 ZigBee 协议漏洞已大量公开，本系统提出了基于 SSH 协议的加密传输机制，保证系统

整体安全。由安卓客户端向服务器端发起 SSH 建立请求，验证服务器指纹通过后开始传输用户名、密码

信息，服务器端认证通过后提供 Shell 操作权限，客户端所有请求以 Bash 命令的形式在 SSH 隧道中加密

传输，安全性相比于 ZigBee 协议大幅提高，对营造安全舒适的家居生活具有重大意义。基于密码认证的

SSH 协议传输原理如图 9 所示。 
 

 
Figure 9. Schematic diagram of SSH protocol based on password authentication 
图 9. 基于密码认证的 SSH 协议原理图 

 

 
Figure 10. Image of system experimental result 
图 10. 系统实验结果图 
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4. 实验结果 

系统上电后路由器及树莓派开始启动，树莓派启动后 OpenSSH 服务开始监听 TCP 22 号端口，路由

器为树莓派分配硬件地址绑定的 IP 地址 192.168.1.100/24。用户通过客户端系统提供的安卓应用程序建立

SSH 隧道并完成身份认证工作。认证成功后用户可以操作客户端程序，程序中的影像查看按钮调用系统

默认浏览器动态显示指定区域监控影像，资源查看按钮返回树莓派处理器、内存、存储、网络等信息，

安保启动、停止按钮启动、停止相关红外、激光、压力、回环等监控。系统重启、关机按钮实现对智能

监控系统的重新启动与关机操作。传感器环境检测正常时系统显示正常，出现异常时，安卓应用程序将

显示异常信息，以实现用户远程对家庭状态的监控需求，系统实验结果如图 10 所示。 

5. 总结 

本系统基于传统的人体红外报警设备，提出了压力、激光、人体红外联合监测的新型家庭监控系统，

注重设备硬件自检功能设计，能够有效监测并响应不法分子的破坏行为。用户通过安卓客户端可以随时

启停安保监控，查看家庭影像、软硬件资源使用情况、相关监控状态等，并能在危险情况发生时及时得

到通知，有利于保障用户的生命财产安全，为用户带来安全舒适的生活体验。 
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