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摘  要 

随着数字化时代的发展，网络普及率的提高，新时代大学生的心智发展在成熟期加速到来的同时也显现

出了一些问题，其中新时代大学生的网络犯罪问题在社会视野中逐渐暴露并受到社会各界的广泛关注。

本文采用内容分析法，在对76例真实案例进行内容研究分析的基础上，构建编码表进行数据统计分析，

对新时代大学生网络犯罪的概况进行论述，结合案例对新时代大学生网络犯罪的成因就行分析，以期能

够提出有效性的预防和治理新时代大学生网络犯罪的对策。 
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Abstract 
With the development of the digital age and the improvement of network penetration rate, the 
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mental development of college students in the new era accelerates in the mature period also shows 
some problems, among which the network crime of college students in the new era is gradually 
exposed in the social vision and widely concerned by all sectors of society. This paper adopts the 
content analysis method, on the basis of 76 cases of the content analysis, build coding table data 
statistical analysis, the general situation of the new era of college students’ network crime, com-
bined with the case of the causes of the new era of college students network crime line analysis, in 
order to put forward the effectiveness of the prevention and governance of college students’ net-
work crime countermeasures. 
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1. 引言 

新时代大学生作为社会的新生力量，肩负着民族复兴的时代重任，关系祖国的未来，民族的希望。

大学阶段作为青年成长成才的重要阶段，心智还未完全成熟，对外界事物好坏的认知能力仍有待提高，

在当今互联网飞速发展的时代，网络已经对大学生的学习、生活、娱乐等方面都产生了重要影响。在带

来便利的同时，也有其不可避免的双刃剑属性，大学生自身具有自控能力较差、缺乏社会经验、意志力

薄弱、法治意识淡薄、等特点，在此背景下，大学生极易受到诸多不良因素的影响，在其误导下走上网

络违法犯罪的道路。因此，对于新时代大学生网络犯罪行为的防治研究具有重要的现实意义。 
大学生网络犯罪是指大学生借助于网络这个工具或以网络为平台进行违法犯罪的行为，“《人民检察院

办理网络犯罪案件规定》中指出网络犯罪是指针对信息网络实施的犯罪，利用信息网络实施的犯罪，以及其

他上下游关联犯罪。”[1]从本质上来说，大学生网络犯罪就是与网络相关的大学生违法犯罪行为。本文研究

所选用的 76 例实证案例皆选自中国裁判文书网，以“案件类型：刑事案件、全文：大学生、案由：刑事案由、

法院层级：基层法院、文书类型：全部、裁判日期：2021 年 7 月 1 日~2023 年 07 月 01 日”为限定条件，在中

国裁判文书网上共搜索到 174 篇相关文书，随后笔者逐一排查被告人非大学生的案件，共得到符合条件的相

关文书 96 篇，其中大学生网络犯罪相关文书为 76 篇。因此，本研究基于此 76 篇文书为样本进行内容分析 1。 

2. 新时代大学生网络犯罪的概况 

2.1. 主体年龄较小 

本研究把大学生网络犯罪的年龄分为两个阶段：18 岁~20 岁，21 岁~25 岁。根据数据分析结果显示，

大学生网络犯罪的年龄集中于 18 岁~21 岁这个年龄段，共 56 人，占比高达 57%，犯罪年龄在 21 岁~25 岁

这个阶段的人数为 33 人，占比为 34%，具体年龄不详的人次为 9 人。2020 年，户籍所在地为江西省赣州

市的两名 18 岁大学生陈某和易某，为了牟取利益，仍积极为他人提供转账及通过贩卖、收受银行卡为其犯

罪提供帮助，两人非法获利 4160 元，安义县人民法院认定两人皆构成帮助信息网络犯罪活动罪，一审判决

陈某有期徒刑一年，易某有期徒刑十个月，除追缴违法所得外，另处以罚金分别 3000 元、2000 元 2。 

Open Access

 

 

1案例来源：中国裁判文书网。 
2案例来源：中国裁判文书网——陈添毅、易通帮助信息网络犯罪活动罪刑事一审刑事判决书；案号：(2022)赣 0123 刑初 37 号。 
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2.2. 性别差异明显 

本文在研究过程中所采用的 76 件案例中共涉及到大学生 98 人，其中男生 80 人，占比高达约 82%，

女生 18 人，占比约为 18%，根据数据分析结果可知，大学生网络犯罪性别差异极其明显，其中男性大学

生占大多数。2021 年，河北省涿鹿县人民法院对一起帮信罪违法犯罪案件进行判决，此案件共涉及十二

人，其中有六人为在校大学生，皆为男性，但六名学生中只有两名学生所属同一所高校。笔者认为，这

与男性大学生上网时间较长、频率较高、面临的风险及诱惑较多等因素是息息相关的。 

2.3. 主动参与性高 

笔者在阅读相关文献后，根据犯罪动机将此次研究划分为主动参与型犯罪和被动参与型犯罪，并对

两者进行了界定。“主动型犯罪是指犯罪主体为牟利或者满足其他个人需求而积极主动寻找犯罪机会，

实施相关犯罪。被动型犯罪是指采用引诱、教唆和威胁等方式致使本无犯罪动机的大学生萌生犯意，坠

入犯罪深渊。”[2]根据内容编码表分析结果显示：在本研究所涉及到的 76 件案例中，仅有 5 件案例所涉

及到的当事人为被动参与犯罪，其余 71 例皆为主动参与犯罪，占比为 93.4%。由此可见，大学生网络犯

罪的主动参与性较高。笔者初步推测，这与大学生心智尚未成熟，容易受到外部因素干扰有着直接关系。 

2.4. 犯罪形式多样 

大学生网络犯罪的形式呈现出多样化态势，仅在本研究所采用的 76 例样本中就涵盖了帮助信息网络

犯罪活动罪、妨害信用卡管理罪、诈骗罪、掩饰、隐瞒犯罪所得罪、盗窃罪、开设赌场罪、介绍卖淫罪、

侵犯公民个人信息罪共计 8 种罪名，其中帮助信息网络犯罪活动罪 41 例，占比为 54%，诈骗罪 14 例，

占比为 18%，掩饰、隐瞒犯罪所得罪 9 例，占比为 12%，开设赌场罪 5 例，盗窃罪 3 例，侵犯公民个人

信息罪 2 例，妨害信用卡管理罪 1 例，介绍卖淫罪 1 例。可以得知，大学生网络犯罪形式多样，不再局

限于人们印象中的传统网络犯罪，如黑客行为等，相反随着网络技术的发展，犯罪的门槛越来越低，在

犯罪手段多变的同时更加贴近人们的生活且不易被察觉。 

2.5. 团伙组织作案 

通过对犯罪成员是否团伙组织作案进行统计分析得知：在本文中所采用的 76 件案例中，仅有 7 例为

非团伙组织作案，而团伙组织作案所占比例高达 91%。说明大学生网络犯罪呈现出团伙组织犯罪的趋势。

以帮助信息网络犯罪活动罪为例，在本研究所涉及到的 41 例帮助信息网络犯罪活动罪中，皆为团伙组织

作案，犯罪团伙之间分为不同层级，且不同层级之间的成员大多数并不认识，仅靠网络联系，分工明确，

“从表面上看，联系“松散”，实则“心照不宣”，协作紧密，打击难度较大；从内部结构看，不同层

级的成员往往同时为多个上游犯罪集团提供帮助，危害性极强。”[3] 

3. 新时代大学生网络犯罪的主体性成因分析 

3.1. 大学生自身意志薄弱 

大学阶段正处于青少年世界观、人生观、价值观塑造与成形的重要阶段，也是大学生迈向社会的一

个重要阶梯。不同于以往在家长和学校层层保护下的成长经历，大学生的成长更多依靠的是自己约束自

己，自己管理自己。伴随着前期在家长和学校层层保护下成长的影响，会给大学生自身的成长带来弊端。

如：缺乏独立思考的能力、缺乏对外界事物的辨别能力、自我控制能力差、抗压能力弱等。因此，大学

生在面对一些如拜金主义价值观、消费主义思潮、青年亚文化等不良文化的影响时，容易被误导进而形

成错误的人生观、价值观。以及在面对学业、经济、就业、恋爱多方面的压力时，常常选择通过网络来
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逃避现实生活的不如意，麻痹自己。总之，由于大学生自身意志力薄弱这个特点，造成了他们对外部不

良诱惑的抵抗力明显不足，缺乏冷静思考分析的能力，从而可能走上网络违法犯罪的道路。 
2020 年，年仅 20 岁的四川籍学生陈某，由于家庭条件有限，在网络上冒充女大学生，四次虚构急

需还钱的事实，骗取被害人肖某、张某、赵某、郑某的钱款共计 202173.6 元，于 2021 年 4 月 21 日被公

安机关抓获归案，在庭审过程中，陈某的辩护人提交了户籍所在地村委会证明及在校情况说明，证明陈

某日常生活及在校表现良好，且陈某自身家庭条件有限，父母都是农民，法庭认为辩护人出示的上述证

据形式来源合法，能证明某的日常表现情况，因此对陈某从轻处罚，判处有期徒刑四年六个月，并处以

罚金人民币二万元。笔者发现，在本研究所采用的 76 件案例中，诸如陈某这样初入大学但由于自身原因

主动走上违法犯罪道路的被告人还有很多 3。 

3.2. 大学生法纪观念淡薄 

新时代大学生法纪观念淡薄主要表现在以下几个方面：第一，新时代大学生法律意识淡薄；第二，

新时代大学生法纪知识匮乏；第三，新时代大学生法律实践不足。“近年来，一些大学生犯罪案例和校

园诈骗事件，折射出部分大学生法治教育的不足，暴露了部分大学生法律意识的缺失。”[4]从个人层面

来看，首先，法律并没有真正的被大学生所信仰，部分大学生没有意识到法治国家的建设需要每个人都

树立知法学法尊法守法的信念，“法律需要被信仰，否则它形同虚设。”其次，新时代大学生受到功利

主义思想的影响，认为学习与专业无关的知识对自己的未来不会有所影响和帮助，不能给自己提供价值，

因而不会主动去了解和学习相关法律知识。从家庭层面来看，家庭对孩子的影响是潜移默化的，部分家

长自身法律意识淡薄，在孩子成长的过程中注重满足孩子的物质需要忽略孩子的精神需求，以及不科学

的教育方式等行为都会对孩子产生负面影响，不利于帮助孩子树立法纪观念。 
从学校层面来看，高校对法治教育的重视程度远远不够。虽然设置了《思想道德修养与法律基础》

这门课程，但是这门课程“主要对大学生进行思想品德和社会主义法制教育，由于课程的课时有限，不

足以构建完整的法律知识体系。”[5]除此之外几乎没有其他与法律相关课程，缺少对大学生的专业性指

导，致使大学生法律知识匮乏。因为在校学习法律知识的途径有限，所以大部分学生会选择通过新媒体

来学习法律知识。但是网络所传达的信息良莠不齐，很多大学生不能够在众多信息中识别和筛选出正确

的、有益的法律知识。且多数高校并没有设置与法律相关的实践训练课程，导致很多学生出现法律理论

与法律实践脱节的现象，虽然知法但不懂得如何守法和用法，运用法律维护权利的能力不足。“他们或

表现为“事不关己，高高挂起”，眼看着违法乱纪的同学一步步走向深渊，却“见死不救”；或抱着“侥

幸”心理随波逐流，试图打法律和纪律的擦边球，以为可以蒙混过关。”[6] 

4. 新时代大学生网络犯罪的预防对策 

4.1. 增强大学生的自控能力 

据统计发现，在本研究所采用的 76 例案例中，有一半以上的大学生犯罪动机单纯是为了牟利。多数

大学生在迈入大学阶段后，消费欲望相对来说较强，由于缺少收入来源或受到家庭条件的制约，可能会

为了满足自己的欲望铤而走险，从而走向犯罪的深渊。除此以外，还有一些大学生网络犯罪是为了追求

刺激，他们利用网络技术方便快捷这一特点来实施犯罪，同时抱有侥幸心理，面对网络上的诱惑时，容

易产生犯罪冲动。因此，增强大学生的自控能力对预防大学生网络犯罪意义重大。一方面，大学生自身

应提高自身素养，树立正确的三观，积极进行志愿服务和社会实践，提高自己的社会责任感，将有限的

时间投身于社会主义建设和实现自身的价值；另一方面，学校和家长应适当对大学生进行挫折教育，同

 

 

3案例来源：中国裁判文书网——陈文滔诈骗一审刑事判决书；案号：(2021)京 0108 刑初 1830 号。 
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时加强对大学生的心理建设和疏导，培养大学生的意志力，明辨是非的能力以及抵抗不良诱惑的能力。 

4.2. 培养大学生的法纪观念 

大学生法纪观念的培养需要多方面的共同努力，法律意识淡薄会导致大学生从心理角度漠视法律，

法纪知识匮乏会导致大学生行为处事无视法律，法律实践的缺乏则会导致大学生法律能力不足。所以培

养大学生的法纪观念必须要增强大学生的法律意识，加强大学生的法纪知识储备以及提高大学生的法律

能力。从大学生自身出发，首先，大学生自身要树立正确的法律意识，要真正做到信仰法律，发自内心

的尊法守法，明白其自身在扮演建设法治国家中的重要性。其次，要将学习法律知识的心态从被动转为

主动，改变为了应付考试而学习的心态，不止在课堂上学习法律知识，平时也可以借助网络主动进行学

习。最后，做到知行合一。选择与之相关的实习或参加相关的比赛，理论联系实际，运用自己所掌握的

法律知识，为生活中借助法律维护自己的权利和利益奠定基础。 
除了大学生自身，高校作为人才培养的主阵地，在培养大学生的法纪观念中也充当着重要角色，发

挥着主导作用。首先，高校要营造规则意识浓厚的环境。环境对人的影响是潜移默化和深远持久的，无

论是学习还是居住，高校是大学生最主要的基地。高校营造规则氛围浓厚的环境，大学生会受其影响树

立起规则意识。不仅要在工作的开展中要严格按规章制度办事，还应当主动设置学生权益维护部门，增

强学生维权意识和自觉性，使广大学生增强法律能力。其次，高校要加强法制教育建设。受到传统儒家

思想的影响，我国治理国家采用依法治国和以德治国相结合的方式，高校在对学生培养时也更多注重道

德教育，但不能忽视法制教育的重要性，所以高校要加强法制教育建设，增开法律相关必修课程，加强

任课老师能力培训，改变灌输式授课方式，完善法学课程考核方式，增强学生法律实践能力，开展与法

相关校园活动如辩论赛、模拟法庭等，从而有效增强大学生法律知识储备，提高大学生法律能力。  

4.3. 打造风清气朗的网络环境 

网络环境复杂多变，网络信息良莠不全。营造风清气朗的网络环境，加强对网络的监管，能够针对

性的减少不良信息的诱惑，有效性预防和治理新时代大学生网络犯罪。“网络服务提供者可以采用技术

手段，例如关键词过滤、内容审核算法等，对用户上传的信息进行筛选和过滤，以此帮助识别负面、消

极信息以及违反相关法律法规的内容，有效阻止这些信息在网络上的传播，减少大学生接触到不良信息

的机会。”[7]政府部门应加强对网络公司的监管，对于网络服务提供者提供色情暴力网络视频等行为进

行严肃处理。同时，投入精力研发网络技术进一步加强网络实名监管，加强对网络交流工具如微信群聊

中非法信息的获取，及时对有犯罪萌芽的大学生进行警告和跟踪，最大限度减少大学生犯罪行为。 

5. 结语 

青年兴则国兴，青年强则国强。大学生是是祖国未来发展的中坚力量，是实现伟大复兴中国梦不可

缺少的重要支柱。因此，预防大学生网络犯罪这一问题刻不容缓，需要个人、高校、政府部门等各方联

合起来，采取多种手段和预防措施，以期能够达到预期效果。 
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