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Abstract: Since the nodes of WSNs are always deployed on the outside, nodes are easy to be captured. The traditional 
detection approaches of capture attack can be categorized as approaches based on time of absence and approaches based 
on passive intrusion detection. The former requires extra communication cost, and the latter needs to carry on the statis-
tical analysis of the whole network signal strength. In this paper, the qualitative and quantitative uncertainty conversion 
ability of cloud model is used to evaluate the signal strengths among WSN nodes real-time. Normal cloud models are 
built based on the evaluation. The qualitative judgments of nodes are made, and the capture attacks in WSNs can be 
detected in time. Simulation results show that, this method can greatly improve the detection accuracy, and that the false 
alarm rate is low. 
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摘  要：由于通常部署于外界，WSN 节点易于被敌手捕获。传统捕获攻击的监测方法主要有基于缺席时间的监

测及被动入侵检测两类，前者需要额外的通信开销，而后者则需要对网络整体信号强度进行统计分析，对单个

节点入侵的识别通常不够敏感。本文利用云模型定性知识与定量数值之间的不确定性转换能力，对 WSN 节点

之间通信中信号强度进行实时统计，建立信号强度云模型，得出节点是否遭遇入侵的定性判断，进而对可疑节

点一段时间内信号强度进行分析，判断是否遭遇捕获攻击。仿真实验证明，该方法能够较大程度地提高检测的

准确度，且误报率较低。 
 

关键词：无线传感器网络；捕获攻击；被动入侵检测；云模型 

1. 引言 

无线传感器网络(Wireless Sensor Network, WSN)
是由播撒在一定范围内的大量传感器节点自组织而 

成的网络，用以采集目标区域内的环境数据[1]。近年

来，WSN 被广泛用于环境的监测和保护、医疗护理、

工业检测等多种领域[2]。由于 WSN 本身的开放性，
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通常被部署在野外较恶劣的无人值守环境中，因而节

点易于被敌手捕获并重新编程，成为恶意节点，对整

个网络进行攻击。传统的信息安全技术，通常难以应

对 WSN 中的节点捕获攻击[3]。当前对节点捕获攻击

较为有效的监测多采取缺席监测方法[4,5]以及被动入

侵检测方法[6-12]。 
缺席监测方法中，WSN 节点定期向邻居发送额

外消息，若邻居一段时间内未回复该消息，则认为该

节点被敌手捕获。这种方法通常需要不小的额外通信

开销。由于 WSN 通常由廉价的、使用无线方式进行

数据传输的传感器节点组成，且节点使用电池供电，

能量供应十分有限。频繁的数据通信不仅会耗费网络

资源，更会导致节点电量急剧消耗。据统计，WSN
节点传输每 bit 数据耗电量约为执行一条指令耗电量

的 1000 倍[13]。 
与主动入侵检测不同，WSN 中的被动入侵检测

是指检测目标不需要携带任何无线设备，通过分析

WSN 节点之间通信过程中的信号强度实现的入侵检

测。由于无线信号在遭遇障碍物、遮挡时，会因散射、

反射等情况出现信号减弱的情况，因而，通过分析

WSN 节点之间信号强度的异常情况，即可发现网络

中出现的异常情况，从而实现监测。自 2007 年 Youssef
首次提出了 DFL (Device-Free Localization)的概念[6]起，

被动入侵检测的研究引起了广泛的重视及全面的研

究，Youssef 于 2009 年实现了 DFL 入侵检测系统[7]，

Ossi Kaltiokallio[8]对接收信号强度进行了分布式的处

理与分析，基于处理结果，实现被动入侵检测，Bojan 
Mrazovac[9]则采取对信号强度的主成分进行分析的方

法，实现被动入侵监测。Dian Zhang[10]等人根据入侵

者在一条链路中不同位置对信号强度的不同影响，提

出了中点和交叉点算法，通过多条链路的共同作用实

现目标的入侵检测。Jie Yang[11]提出了 GREEK 算法，

实现被动入侵检测。Ahmed E. Kosba[12]则利用利用统

计学的知识，通过异常检测技术实现入侵判断。然而，

以上基于被动检测的方法需要对网络进行整体评估，

需要建立全局检测机制，检测多基于对信号强度的期

望、标准差等统计数据，较难适应传感器网络的自组

织特征。本文提出了一种针对单个节点的入侵检测方

法，节点接收数据时使用云模型对信号强度进行实时

统计，并实现实时的节点被动入侵检测，使用该方法，

对节点捕获攻击入侵进行了监测，仿真结果表明该方

法能及时监测出节点捕获攻击，有较高的检测率及较

低的误报率。 
后文组织如下：第 2 部分给出问题模型，介绍云

模型并完成信号强度的建模，第 3 部分给出基于云模

型的 WSN 被动入侵检测方法，并分析算法的复杂性。

第 4 部分给出仿真实验的设计、实验和结果分析，最

后总结并指出下一步的工作。 

2. 问题模型 

在 WSN 的被动入侵检测问题中，被检测对象无

需安装无线设备，而被检测对象通常会对 WSN 节点

之间的无线传输造成遮蔽，因此，检测过程通常通过

对 WSN 节点之间接收信号强度的统计实现。本节分

析了 WSN 节点之间接收信号强度的影响因素，并探

讨了现有的几种常见统计方法，并提出了基于云模型

的信号强度统计方法。本文的入侵检测方法将在此基

础上实现。 

2.1. 接收信号强度  

WSN 无线传输中，接收信号强度(Received Signal 
Strength Indication, RSSI)通常受发送端的发射功率、

接收端的接受增益、发送距离、遮蔽损耗、测量误差

等影响。根据无线信号传输模型[14]，RSSI 有如下公

式： 

10RSSI 10 logP G L d S vβ= + − − − +     (1) 

其中，P 为发送端的发送功率，G 为接收端的接受增

益，L 为信号功率衰减值，β为路径衰落指数，d 为发

送距离，S 为遮蔽损耗，v 为测量误差。在 WSN 特定

两个节点之间，P、G、L、β、d 通常为定值，v 通常

为高斯随机数。 
正常情况下，若无敌手入侵，WSN 两个节点之

间遮蔽损耗通常也为定值，令： 

1010 logbase P G L d Sβ= + − − −       (2) 

则： 

RSSI base v= +             (3) 

易知：若 v 为高斯分布，则 RSSI 也为高斯分布。 
基于此结论，在 WSN 中，若两节点间接受信号

强度出现明显异常，则可能是 G、L、β、d、S 中的一
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个或多个出现了变化。在静态 WSN 中，β、d 不会发

生改变，若用户未对 G、L 进行人为设置的改变，可

认为 S 出现了异常变化，即：出现了异常遮蔽损耗，

由此可判断有敌手入侵网络。 
传统技术中对接收信号强度的异常情况判断方

法多对信号强度的期望或标准差进行统计[7]，基于此，

本文提出了一种算法简单，对于异常变化敏感度更高

的统计方法——基于云模型的 RSSI 统计方法。 

2.2. 基于云模型的统计方法  

云模型的概念于 1995 年，由我国工程院院士李

德毅教授正式提出[15]。至今云模型已成功应用到数据

挖掘、智能控制、图像处理等众多领域[16,17]。 
云模型是用语言值描述的某个定性概念与其数

值表示之间的不确定性转换模型。以云的数字特征——

期望 Ex，熵 En 和超熵 He 表示语言值的数学性质，

记做 C (Ex, En, He)，称为云的特征向量。逆向云算法

是一种特殊的统计方法，可以实现对定量值进行统计，

从而对其进行不确定性评估。常用的逆向云算法为无

确定度的逆向正态云算法，记做 bwdcloud，算法如下： 
算法 1：无确定度的逆向正态云算法[15]。 
输入：N 个云滴{ }1 2, , , Nx x x  
输出：这 N 个云滴表示的定性概念的期望值 Ex、

熵 En 和超熵 He 
步骤： 

step1：根据xi计算这组数据的样本均值
1

1 N

i
i

X x
N =

= ∑ ， 

一阶样本绝对中心矩
1

1 N

i
i

x X
N =

−∑ ，样本方差 

( )22

1

1
1

N

i
i

S x X
N =

= −
− ∑ ； 

step2：Ex 的估计值为 ˆEx X= ； 

step3：En 的估计值为
1

π 1ˆ ˆ
2

N

i
i

En x Ex
N =

= × −∑ ； 

step4：He 的估计值为 2 2ˆ ˆHe S En= − 。 
易知， ( ) { }( )1 2, , , , , Nex en he bwdcloud x x x=  ，此

算法时间复杂度为 ( )o N 。 

使用逆向云算法，对信号强度进行统计，不仅可

以反映信号强度的整体水平，还能对信号强度的离散

程度及不确定程度进行全面评估，通过与信号强度云

的比较，易于发现 RSSI 的异常变化。 

2.3. 基于云模型的统计方法评估  

云模型能够全面描述数据的整体情况、离散程度、

以及不确定度，在具有高度不确定性的系统中，使用

云模型的方法评估更为全面。 
由于正态分布广泛存在于自然现象、社会现象、

科学技术以及生产活动中，在很多系统中，数据的分

布往往呈现正态分布的特点。中心极限定理从理论上

阐述了产生正态分布的条件，是正态分布普适性的理

论基础。 
然而在强调正态分布的地位同时，必须指出许多

随机现象不能用正态分布来描绘。如果决定随机现象

的因素单独作用不是均匀地小，某些因素间存在相互

依赖，那么就不能够严格符合正态分布的产生条件，

不构成正态分布或者只能用正态分布来近似处理。概

率论用联合分布来处理这类情况，但联合概率分布的

确定非常复杂，难以实际应用。 
正态云可以看成是一种由放宽正态分布的产生

条件，或由正态分布扩展的泛正态分布，泛正态分布

在一定程度上描述了这类随机性。云模型用独立参数

超熵，来衡量偏离正态分布的程度，这种处理方法比

单纯用正态条件分布更为宽松，同时比联合分布简单，

易于表示和操作。 
当超熵 He = 0 时，所有云滴都分布在高斯曲线上，

云退化为正态分布，称 He = 0 为云的正态点.从这个意

义上说，正态分布是云的特例；当 He 逐渐增大的时候，

云滴开始离散，云滴的凝聚性变差了；He = En/3 时，

由于 y2 的指数趋向负无穷大，函数值趋于 0，云图开

始雾化。正态云由正态分布变化为雾的过程如图 1 所

示。 
以两组数据为例，说明云模型统计方法的科学性。 
另集合 a = {1,3,1,3,1,3}，b = {1,1,2,2,2,4}，两组

数据的期望均为 2，标准差均为 1，使用期望、标准

差对数据进行统计，无法识别两组数据的区别。使用

逆向云模型对两个数据进行统计，记为 aC ， bC ，计

算可得， ( )2,1.25,0.61aC = ， ( )2,0.84,0.71bC = ，集

合 a、集合 b 云滴的分布如图 2 所示。 
根据两个云的数值可以看出，两组数据整体水平

一样，第一组数据离散度较高，不确定度较低，第二

组数据离散度较低，而不确定度较高。根据图 2，集

合 a 的云滴分布比较离散，然而还可以看出整体接近 
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Figure 1. Different status of normal cloud 
图 1. 云的雾化过程 

 

 

Figure 2. Drop distribution of set a and b 
图 2. 集合 a、集合 b 云滴分布 

 

正态分布，而集合 b 的云滴则出现很明显的雾化现象。

在第二组数据中，数值 4 相比平均数据偏差较大，属

于离群点，云模型的描述方法，能够对数据分布情况

进行定性评估，进而有效识别异常的数据。 

3. 基于云模型的 WSN 被动入侵检测方法 

3.1. 检测条件 

在 WSN 中，若每次接收到信号，都对信号进行

监测，将给 WSN 节点带来较多的计算开销。因此，

本文采取对一段时间内节点信号强度进行逆向云模

型统计的方法，当信号强度低于某一阈值，才进行入

侵检测。 
使用逆向云模型，将最近 n 次接收到某节点的信

号强度进行统计，得到信号强度云 ( )RSSI , ,C ex en he ，

接收到新的数据时，通过与信号强度云的比较，判断

是否进行入侵检测。 

在正态云模型中，不同区域内的云滴群对定性概念的

贡献不同，其出现的概率也不同。其中，68%的云滴在

( ),ex en ex en− + 内，95%的云滴在( )2 , 2ex en ex en− + 内，

因此信号强度低于 ex en− 或信号强度低于 2ex en− 时

进行入侵检测，可使监测次数降低 68%或 95%，不同

区域内的云滴群对定性概念的贡献[15]如图 3 所示。本

文方法中，将该条件设置为 ex en− 。 

3.2. 入侵判断 

在正态云模型中，超熵是熵的不确定性度量，

而熵则是期望的不确定性度量。若信号强度云为：

( )RSSI , ,C ex en he ，则信号强度分布的标准差σ 符合正

态分布 ( )2,N en he ，根据正态分布的特性， 

( ),en heσ ∈ + ∞ 的概率为 16%左右，而信号强度 

( )RSSI ,ex σ∈ −∞ − 的概率也为 16%左右，因此，信

号强度 ( )RSSI ,ex en he∈ −∞ − − 的概率约为 2.56%，

连 n 两次信号强度 ( )RSSI ,ex en he∈ −∞ − − 的概率约

为 0.0256 100%n × 。 
根据以上分析，当连续两次信号强度低于

ex en he− − ，或者两个邻居节点收到信号强度均低于

ex en he− − 时，可判断节点遭遇捕获攻击。 

3.3. 检测算法 

根据以上分析设计基于云模型的被动检测算法

(Cloud-based Passive Intrusion Detection for WSN，简

称 CPID)： 
算法 2：基于云模型的被动检测算法(CPID)。 
输入：目标节点信号强度序列{ }1 2RSSI , RSSI , ，

缓存窗口大小 n 
输出：节点遭遇攻击时间点 t 
步骤： 
step1：节点为目标节点开辟大小为 n 的缓存； 
step2：存储来自目标节点信息的信号强度； 
step3：缓存存满后执行逆向云算法，统计信号强

度云 ( ) { }( )RSSI 1, , RSSI , ,RSSI ;nC ex en he bwdcloud=   
step4：清空缓存，并存储之后信号强度； 
step5：比较信号强度是否达到监测条件； 
step6：if ( RSSIi ex en≤ − )； 
step7：广播该节点可疑； 
step8：每个邻居执行监测，if( RSSIi ex en he≤ − − )，

发送该节点异常时间点至汇聚节点； 
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Figure 3. Contribution of drops in different area 
图 3. 不同区域内的云滴群对定性概念的贡献 

 
step9：汇聚节点收到节点异常消息两次以上，则

判断该节点遭遇攻击，并在网内广播该节点遭遇入侵

消息； 
step10：循环执行 step2~step9； 
该算法采取多个邻居联合实时检测目标节点的

思路，通过该算法，可及时发现节点遭遇异常入侵情

况，实时性较好。 

3.4. 整体开销 

综合分析该算法，可知该算法共包括三方面的开

销。 

通信开销：该算法在节点出现异常时需要发送异

常消息至汇聚节点，汇聚节点需要广播该节点异常。

若节点遭遇攻击次数为 num，则该算法通信开销为

( )O num 。 
存储开销：该算法执行中，每个节点需要为每个邻

居开辟固定大小的缓存，若每个节点平均邻居数为 m，

每个邻居缓存大小为 n，则该算法存储开销为 ( )O mn 。 
计算时间开销：该算法执行中，每个邻居每 n

次数据需要执行一次逆向云算法，而逆向云算法计算

时间开销为 ( )o n ，因而，该算法整体计算时间开销为 

( )mnO O m
n

  = 
 

。 

综上，该算法通信开销较低，有一定存储开销，

计算开销较低，由于 WSN 网内通常通信资源较为紧

张，节点计算能力有效，因此该算法能够满足 WSN
对于算法的额外要求，适用于实际的 WSN 应用环境。 

4. 仿真实验 

4.1. 实验建立 

实验使用的无线节点由 SoC zigbee芯片CC2530、
传感器、PCB 天线、电源电路以及 JTAG 调试接口组

成。如图 4 所示。 
本文使用四个节点进行模拟实验，任意两个节点

之间可以相互发送消息，布局如图 5 所示。 
在该场景中，各节点首先按照 TDMA 机制，进

行数据发送，每个节点将采集到的数据进行广播，其

他节点均可对该节点信号强度进行采集与分析。 
节点捕获攻击将在 4 号节点发生，用户由门进入，

并将 4 号节点取走，在此过程中，节点 1、节点 3 接

收到节点 4 信号强度将受到影响。根据仿真实验情况，

在 matlab 中进行多次攻击模拟，并分析结果。 

4.2. 实验结果 

模拟对 4 号节点的 10~200 次入侵，并对各种入

侵次数均进行 100 次模拟实验，使用基于云模型的被

动入侵检测算法对入侵行为进行监测，统计整体检测

率及误报率，得到图 6 和图 7 结果。 
分析实验结果可知，当入侵次数增多时，检测率会

略有下降，这是由于入侵次数增多，会使得信号强度云

波动增大，因此，在再次出现信号强度异常时，会导致

漏报情况出现。而误报率始终为 0，这是由于随着入侵

次数的增多，入侵行为与正常行为之间的区别更为明显，

因此始终不会有正常情况被认为是异常情况而误报。 

4.3. 对比分析  

对基于云模型的方法，与文献[4]中提出的基于缺

席监测方法 FSD以及文献[6]中提出的基于信号强度期

望的 DFL-均值方法进行综合比较，若整个网络中有 n
个节点，对这些节点共发生了 num 次入侵，则三种方

法的综合性能比较如表 1 所示。 
易知，使用基于云模型的 WSN 节点捕获攻击被

动监测方法相比其他方法，监测率较高，误报率较低，

且需要的额外通信开销很低，具有较好的性能与较高

的实用性。 

5. 结语 

本文对 WSN 中无线传输的信号强度进行了建模， 



基于定性评估的 WSN 节点捕获攻击被动检测方法 

OPEN ACCESS 20 

 

Figure 4. Node of wireless sensor network 
图 4. 实验使用的 WSN 节点 

 

 

Figure 5. Scenario of test 
图 5. 实验场景设计 

 

 

Figure 6. Map between intrusion quantity and efficiency 
图 6. 检测率与入侵次数关系 

 

通过分析，提出了正常情况下，信号强度应服从高斯

分布的结论，基于此结论，使用云模型对节点接收信

号强度进行统计，计算出信号强的期望、熵、超熵，

并在云模型自身特性的基础上，定义了检测条件，大

大降低了通信开销；定义了入侵的判断方法，提高了 

 

Figure 7. Map between intrusion quantity and misstatement rate 
图 7. 误报率与入侵次数关系 

 
Table 1. Comparisons of performance 
表 1. 与其他方法的综合性能对比 

方法 监测目标 通信开销 检测率(%) 误报率(%) 

CPID 节点 O (num) 99~100 0 

FSD 节点 O (n) 99~100 0~10 

DFL-均值 整个网络 O (n) 60~70 20~30 

 
监测的精度。实验结果及算法的综合性能比较与分析

证明了该方法具有较高的检测率，较低的误报率，较

小的开销，较敏感的入侵发现，在实际的 WSN 应用

中有较高的可用性。 
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