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Abstract 
In order to ensure the fairness of the virtual router to control the bandwidth resource of the pla-
nar link and the traffic isolation, in this paper, we design and implement the middle tier of com-
munication, VNETDEV kernel module, between the virtual control plane and the logical forward-
ing engine based on the Linux system. On this basis, this paper proposes a traffic isolation me-
chanism in virtual control plane instances based on the historical cost. Through arranging the 
VNETDEV kernel module under the LinuxLXC virtual machine environment, verification of flow 
test for multiple virtual control plane instances can ensure the fairness and isolation of traffic 
between each virtual control plane. 
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摘  要 

为了保障虚拟路由器控制平面链路带宽资源的公平性以及流量隔离，本文在Linux系统上设计并实现了

虚拟控制平面实例与逻辑转发引擎间的通信中间层——VNETDEV内核模块。在此基础上本文提出了一种

基于历史开销的虚拟控制平面实例间流量隔离机制。通过在LinuxLXC虚拟机环境下部署VNETDEV内核

模块，对多个的虚拟控制平面实例进行的流量测试验证能够保证各虚拟控制平面实例间的流量公平性和

隔离性。 
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1. 引言 

从上世纪九十年代开始，互特网经历了爆发式发展，已经成为社会人文科学和自然技术科学研究的

基础，在各种方面的应用层出不穷，比如视频聊天、远程教育等[1]。互联网已经演变成为一种非常庞大

的应用型网络，其商业价值尤为突出。比如 2015 年的双十一，淘宝天猫的点击量达到了 12 万次每秒，

如果没有高效、安全、移动性能好的网络，如此庞大的短时的数据交互是不可能实现的。随着网络应用

的增多，应用面的不断扩大，对网络的要求也不断的提高。在解决网络的移动性、安全性和服务质量等

诸多问题时，往往不会采用设计一种更加高能的新的架构的网络体系，而是采用在原来网络的基础上进

行修补的方式来解决。然而这样的做法并不能有效解决越来越多的网络需求，反而阻碍了创新性网络的

研究与部署。 
为了破解当前互联网在物理资源利用率低等方面的问题，在系统虚拟化技术思想的基础上[2]，以往

的研究人员提出了一种将虚拟化技术运用到传统网络架构的思想，并逐渐形成和完善了网络虚拟化技术

[3] [4]。在网络虚拟化中，虚拟路由器作为重要支撑点，使若干虚拟路由器实例运行在同一物理平台，实

现它们的并行运行、相互隔离。虚拟路由器通常包括虚拟控制平面和虚拟转发平面两部分。其中，虚拟

控制平面采用系统虚拟化技术，使得每个虚拟机中运行一个逻辑控制平面实例；虚拟转发平面承载多个

逻辑转发引擎，每个逻辑转发引擎负责虚拟路由器内的分组报文转发任务，逻辑转发引擎与其对应的控

制平面实例间通过共享的物理控制通路来实现协议报文和控制信息的传递。 
虚拟路由器控制平面通常采用虚拟机技术来保障各个虚拟控制平面实例间的 CPU、主存和存储资源

的隔离性。通过配置虚拟机的参数来分配每个虚拟控制平面实例占用的 CPU 核数、内存大小和文件存储

空间大小，并保证上述资源间的严格隔离。但是，在多个虚拟控制平面实例共享同一物理板卡时，与虚

拟转发平面逻辑转发引擎间的通信需共享同一物理控制通路。当某些虚拟控制平面实例占用物理接口带

宽过大时，会影响其它虚拟控制平面实例的通信带宽，极端情况下会造成其它虚拟控制平面实例的控制

通路丢包，甚至会造成虚拟控制实例与逻辑转发引擎间通信中断。目前，已有的 LXC [5]、KVM [6]、XEN 
[7]等虚拟机技术都没有保障虚拟控制平面实例间控制流量隔离的有效手段。 

据此，本文在 Linux 系统上设计并实现了虚拟控制平面实例与逻辑转发引擎间的通信中间层——
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VNETDEV 内核模块，在此基础上提出了一种基于历史开销的虚拟控制平面实例间流量隔离机制。通过

为每个控制平面实例分配单独的通信队列，基于每个控制平面实例最近占用物理接口的开销来动态计算

各队列中报文调度顺序，保证了虚拟控制平面实例间占用接口带宽资源公平性，实现了虚拟控制平面实

例间的流量隔离。通过在 LinuxLXC [8] [9]虚拟机环境下部署 VNETDEV 内核模块，对多个的虚拟控制平

面实例的流量测试验证，能够保证各虚拟控制平面实例间的流量公平性和隔离性。 

2. 相关研究 

针对虚拟路由器资源调度的相关研究，研究者提出了多种解决方案。在研究虚拟路由器的资源调度

算法中，系统虚拟化工具起到了很重要的作用。主要的系统虚拟化工具 VMware ESXi，Xenserver，Hyper-V
等。以典型的系统虚拟化工具 Xen 为例，其主要的资源调度算法有三种，BVT (Borrowed Virtual Time)
调度算法[10]、SEDF (Simple Earliest Deadline First)调度算法[11]、以及 Credit 调度算法[12]。 

以上算法都没有很好的解决虚拟路由器资源共享的公平性，也没用对数据量的隔离性进行考虑。为

了解决虚拟路由器流量公平性与隔离性，就必须改进现有的资源调度算法或提出新的资源调度算法来满

足虚拟路由器的设计需求。我们在前期工作基础上[13]，将基于转发开销的资源调度算法扩展到解决控制

链路公平性的问题。 

3. 虚拟控制平面框架 

虚拟控制平面主要功能是用于承载若干控制平面实例，并且保证这些控制平面实例的独立性和隔离

性。目前，虚拟控制平面通常采用系统虚拟化工具，将控制平面实例部署在对应的虚拟机中。通过配置

虚拟机的参数来确保控制平面的独立性，确保 CPU 和内存资源的独占性。与此同时，控制平面实例通过

网络接口与对应的逻辑转发引擎进行通信，这些控制平面实例共享链路带宽。然而，现有的机制却无法

保证控制平面实例共享链路带宽的独立性。为此，在 Linux 系统上设计并实现了虚拟控制平面实例与逻

辑转发引擎间的通信中间层——VNETDEV 内核模块，如图 1 所示。 
从图中可以看出，控制平面实例与外界(即逻辑转发引擎)间通信都需要经过 VNETDEV 模块。

VNETDEV 模块主要功能包括：一、它支持虚拟接口的创建与删除功能，并将指定的虚拟接口分配给控

制平面实例；二、它是虚拟控制平面实现控制平面实例流隔离的重要组成部分。 
为了确保链路带宽资源的公平性，VNETDEV 模块中为每个控制平面实例分配一个队列集，包括一

个入队列和一个出队列。入队列中用于存放网络接口接收到的报文；而出队列中用于存放控制平面实例

下发的报文。而报文调度器则决定了入队列中报文的调度次序以及从控制平面实例接收报文的时间。它

通过报文调度的顺序来保证链路带宽资源的公平性。 

4. 基于历史开销的报文调度算法 

为了保障链路带宽资源的公平性，我们在报文调度器中设计基于历史开销的报文调度(Historical Cost 
Based Packet Scheduling Algorithm, HC-PSA)算法。它通过统计报文最近几次的调度开销来确定队列中报

文调度的优先级，从而确保若干控制平面间流量隔离。HC-PSA 算法能依据 VNETDEV 模块的报文调度

开销历史数据计算出队列中报文调度优先级，然后根据报文的优先级向控制平面实例推送数据包，从而

确保链路带宽资源共享的公平性。 

4.1. 优先级的计算 

在设计 HC-PSA 算法时，第一步是确定影响队列中报文调度优先级的因素。在确定因素的过程中，

如果仅考虑最主要因素，可能会使最终计算结果存在偏差，而无法正确反映出控制平面实例对链路带宽 
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Figure 1. Virtual control plane frame 
图 1. 虚拟控制平面框架 

 
资源使用的实际情况。但某些对计算结果影响十分微小的因素如果考虑在内，又会增加计算的复杂性，

而且不能清晰的反映出优先级计算的主要因素。 
结合控制平面实例的特性，HC-PSA 算法考虑的因素有：1) 控制平面实例占用链路带宽资源的权值；

2) 入队列中报文等待处理的时间；3) VNETDEV 模块中控制平面实例最近 a 次的报文调度开销；4) 控
制平面实例的延迟敏感度；5) 报文是否由于处理时间等问题是否被丢弃。那么，HC-PSA 算法中队列中

报文调度的优先级的计算公式，如公式(1)所示。 

[ ]
[ ] [ ] [ ]( )( )1log ,i

i i i i i i
i i

A n
Q A n f A a L T

T A a
γ
 

= − ∗ ∗ + <  
 

                    (1) 

其中， iQ 表示第 i 个的入队列中报文调度优先级； iγ 表示第 i 控制平面实例的带宽权值； [ ]iA n 表示第 i

控制平面实例对应的报文等待处理的时间； iT 表示第 i 个控制平面实例容忍的最大处理时延； [ ]iA a 表示

第 i 个控制平面实例最近 a 条报文调度开销的均值； [ ]( ),i if A a L 表示第 i 个控制平面实例下一报文预测

处理时间； L 表示报文的长度。 

4.2. 历史开销 

[ ]iA a 表示控制平面实例在最近一段时间的报文调度开销的均值。它能够使平均吞吐量较低的控制平

面实例增大被调度的机率。报文调度开销的均值对优先级有明显的影响，能够反映出队列中报文调度的

优先级，计算公式如公式(2)所示： 

[ ] [ ]1

a
ii

i

t n
A a

a
== ∑                                     (2) 

其中， [ ]it n 表示第 i 个控制平面实例最近第 n 次调度开销。a 值表示控制平面实例最近调度报文的次数。

由式(2)可以看出 a 值与报文调度开销的均值成反相关。当最近一段时间数据流波动比较大时，如果 a 过

大， [ ]iA a 则不能有效反映控制平面实例的调度报文开销；当控制平面实例在使用前处于空闲状态时，如

果 a 过小，也会致使 [ ]iA a 报文转发开销的均值失真。这两种情况都不能有效地保证链路带宽资源共享的
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公平性。因此，为了更好的体现出 HC-PSA 算法的优越性，必须选择一个比较合理的阈值 a。 

4.3. 前提条件 

如果报文在还未处理前已经被丢弃，那么计算优先级就不存在任何的意义，所以在报文还未处理前

决定报文是否被丢弃是优先级计算的前提条件。需要判断报文是否被丢弃，通过比较报文等待时间和报

文处理时间之和与控制平面实例预设的处理时延即可得出。当报文等待时间和报文处理时间之和小于控

制平面实例预设的处理时延时，则计算控制平面实例的优先级；否则将该报文丢弃，避免造成系统不必

要的开销。前提条件用公式可表示为： 

[ ] [ ]( ),i i i iA n f A a L T+ <                                  (3) 

在式(3)中，控制平面实例容忍的最大处理时延 iT 与报文的等待处理时间 [ ]iA n 是已知的。那么，

[ ]( ),i if A a L 便是处理报文是否被丢弃的唯一的一个变量参数。其计算公式为： 

[ ]( ) [ ]
[ ]

, i
i i

i

A a
f A n L k L

aL
= ∗ ∗                                 (4) 

其中，k 为与物理平台有关的系数； [ ]iL a 表示最近 a 个报文的平均长度；L 表示当前待处理的报文长度；

[ ]iA a 表示最近 a 条报文调度开销的均值。 

4.4 偏差量计算 

在 HC-PSA 算法中，偏差量是指虚拟路由器中控制平面实例实际占有的共享资源与理论上可以占用

的共享资源的均方差。现假设偏差量为θ ，控制平面实例 i 实际的调度报文开销为 rT ，控制平面实例理

论上的调度报文开销为 tT 。那么，偏差量的计算公式为： 

( ) ( )
( )

2

1
N r t
i

t

T i T i
T i

θ
=

 −
=   

 
∑                                  (5) 

偏差量θ 的大小与实际的调度报文开销与理论上的调度报文开销的差值成正相关。实际值越接近理

论值说明偏差量越小，链路带宽也就越公平；而实际值与理论值相差越大说明偏差量就会越大，链路带

宽的公平性也就越差。由公式(2)与公式(5)可以看出，通过调节阀值 a，可以有效的调节偏差量θ 。反过

来，当偏差量θ 越大时，a 不能真实体现链路带宽使用的真实情况，需要调整 a 值的大小。 
HC-PSA 算法主要特点：第一，通过统计 VNETDEV 模块中最近 a 次报文调度开销，计算出队列中

报文调度的优先级，将高优先级的报文发送到指定的控制平面实例。第二，HC-PSA 算法能够预测报文

处理时间，通过与控制平面实例中预设的处理延时作对比，预先决定报文的处理或丢弃，这样可以有效

降低处理报文时的额外开销。第三，通过计算优先级的公式中的延迟值，以达到控制平面实例对延时敏

感强度的要求。 

5. HC-PSA 算法的描述 

HC-PSA 算法中报文调度开销的均值反映了当前控制平面实例的调度报文的平均开销，并尽可能保

证每一个控制平面实例所占用的链路带宽资源是公平的。它根据控制平面实例历史数据流来调整队列中

报文调度的优先级，确保了低吞吐量的逻辑控制引擎获得报文的机会，从而保证了链路带宽的公平性。

HC-PSA 算法的具体描述如图 2 所示。 
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Figure 2. Specific description of the algorithm 
图 2. 算法的具体描述 

 

通过 HC-PSA 算法描述可知：当入队列存在报文时才能触发 HC-PSA 算法。它首先利用前提条件预

测待处理报文是否被丢弃，如果预判报文被丢弃，则读取入队列中下一条报文；否则计算出控制平面实

例的报文调度开销的均值和调度优先级。最后，通过比较得出优先级最高的队列中报文，并将报文推送

到对应控制平面实例中。HC-PSA 算法与其他调度算法最大差别在于前者通过计算控制平面实例的报文

调度开销的均值来更加精确地确定队列中报文调度次序，从而保证了链路带宽资源共享的公平性。 

6. 实验结果与分析 

6.1. 实验环境 

虚拟控制平面采用的系统虚拟化工具为 LXC，构建不同的容器，并将对应的控制平面实例部署在对

应的容器中。VNETDEV 模块采用多线程、多队列的编程方式。虚拟控制平面运行在一台 IBM 服务器上 
为了验证基于历史开销的控制平面实例的流量隔离机制的有效性，在原型平台上创建了 3 个控制平面实

例 A、B、C，它们占用的链路带宽额定值为 50 Mbps、40 Mbps 和 30 Mbps。在实验过程中，分别向三个

控制平面实例发送测试数据流如图 3 所示。 
在 0 时刻引入的数据流均略高于它们的链路带宽额定值。在第 5 s~10 s，控制平面实例 A 的数据流

保持不变，控制平面实例 B 的数据流下降到其链路带宽额定值 40 Mbps，控制平面实例 C 的数据流下降

到 20 Mbps。在 10 s 以后，控制平面实例 A 和 C 保持不变，控制平面实例 B 的数据流略有提高。 
根据上文所述算法，在以上所述数据流的变化情况下，控制平面实例 A、B、C 所对应的数据流占用

带宽应该更趋于公平合理，经过数据采集，控制平面实例 A、B、C 占用带宽的实际量确实更加的公平合

理。 

6.2. 链路带宽的公平性 

如图 4 所示，为控制平面实例 A、B、C 实际数据流量图。在 0 s~5 s，控制平面实例 A、B、C 的实 
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Figure 3. Test flow 
图 3. 测试流 

 

 
Figure 4. Actual data quantity 
图 4. 实际数据量 

 

际数据量为其链路带宽的额定值。在 5 s~10 s，控制平面实例 A 的实际数据量明显高于其数据链路带宽

的额定值，控制平面实例 B 的实际数据量略高于其数据链路带宽的额定值，控制平面实例 C 的实际数据

量则为其引入数据量的值。在 10 s 以后，控制平面实例 A 的实际数据量略有下降，但仍然高于其链路带

宽的额定值；控制平面实例 B 的实际数据量比 5 s~10 s 内的数据量略有提高；控制平面实例 C 的实际数

据量则仍然保持不变。 
从以上数据可以得出，在控制平面实例 B、C 引入的数据量减小时，控制平面实例 A 的实际数据量

有明显增加。在控制平面实例 B 引入的数据量有所提升时，控制平面实例 A 引入数据所占用的带宽有所

下降，以供给控制平面实例 B 引入数据量的需求。实验结果反映出 HC-PSA 算法能够满足数据流占用带

宽的公平性要求。在整个过程中，并没有因为控制平面实例 A、B 的数据流占用了更多的带宽而使得控

制平面实例 C 引入的数据流发生异样的变化，没有发生丢包、接收或发送报文时延过大等情况，说明

HC-PSA 算法能够满足控制平面实例间流量隔离。 

6.3. 偏差量与 a 值关系 

如图 5 所示，a 值在 0~20 之间时，随着 a 值的增加，偏差量逐渐在减小。a 值在 20~50 之间时，偏

差量趋于平稳。说明了调节 a 值可以达到调节偏差量的目的。 
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Figure 5. The relationship between deviation and a value 
图 5. 偏差量与 a 值关系 

7. 总结与展望 

由于虚拟路由器支持多个控制平面实例并行运行在同一物理平台，这使得多个控制平面实例在接收

数据时，会产生抢占接口带宽的问题。如何保证占用带宽的公平性是当前迫切需要解决的问题。本文针

对现有的资源调度算法存在的不足，提出了一种基于历史开销的控制平面实例的流量隔离机制(HC-PSA)。
它为每个控制平面实例分配单独的队列，基于每个控制平面实例最近占用物理接口的开销来确定调度队

列中报文的顺序。通过队列中报文调度顺序来保证控制平面实例占用接口的带宽资源，从而实现控制平

面实例间流量隔离。实验结果表明：基于历史开销的控制平面实例的流量隔离机制能严格地保证各个控

制平面实例占用接口的带宽的独立性。 
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