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Abstract: In distribution automation system, workable encryption techniques of elliptical encryption algorithm can be 
used to solve a security issue of stored in clear text and transmitted in the clear. But the efficiency is poor. Now software 
optimization of elliptic curve cryptosystem algorithms are classified, analyzed and compared. The result is that several 
algorithms optimization can be used to improve the speed of algorithm encryption. Therefore, three possible research 
directions are displayed in the future: firstly, for k coding; secondly, formula can be rewritten; thirdly, the way of opti-
mization algorithm of upper field and the way of optimization algorithm of underlying field can be used together. 
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摘  要：针对配电自动化系统中明文存储与明文传输的不安全性，ECC 是一种可行的加密算法，但其加密效率

较低。现对 ECC 算法软件优化进行分类、分析和对比，综合使用多种算法优化可以提高加密速度。鉴于此，本

文提出了关于 k 的编码、公式改写、综合利用上下层算法软件优化这三个具有广大前景的研究方向。 
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1. 引言 

随着国家智能电网的发展，配电自动化系统中信

息的安全性也受大了广泛的关注。其中 大的缺点在

于：1) 信息的存储没有进行加密处理；2) 信息的传

输没有进行加密处理，所以为了保证配电自动化系统

的安全性，必须使用加密技术对其安全防护。 

对称加密和非对称加密是两类不同的加密方式。

对称加密就是同一个密钥被信息的发送者和接收者

使用，例如：数据加密标准(DES, Data Encryption  

Standard)。对称加密的优点：信息的加密在很短时间

内就可以完成，加密效率高；加密过程中所需的运算

量较小。对称加密的缺点[1]在于：1) 发信者将密钥传

送给接收者，其安全性得不到保障。2) 密钥的数量随

着通信人数的增多而增多，这就使得密钥的管理和分

发变得相当困难。非对称加密算法就是不同密钥被发

送方和接收方使用，譬如：公开密钥密码体制(RSA)。

私钥由发送方自己保管，降低密钥泄露的可能性，也

就提高了信息加密技术的安全性，而且密钥的分发较 
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为简单。但将其与对称加密相比，其缺点在于：加密

过程中运算量较大；整个加密处理的速度慢；当非对

称加密密钥位数多于对称加密时，才有可能保证有相

同的安全性。ECC 是一种广为人知的非对称加密算法

之一。 

ECC 加密算法较 RSA 加密算法的优点在于：1)

存储空间小，2) 安全性能高，3) 所需带宽低。缺点

在于：对于底层域的求逆、乘法、平方等来说，其运

算量较大，其中一次模逆运算所耗时间约为一次模乘

的 80 倍，所以要对 ECC 算法进行优化。 

为了解决以上问题，对 ECC 算法优化有两种方

式：硬件优化和软件优化。对于用硬件实现来说，存

在很多的弊端[2]，例如：需要复杂的硬件电路实现以

及当算法更新后，其硬件电路要重新设计，增加了资

源的消耗，更新过程复杂周期长。而软件实现 ECC

算法优化要求的基本程序存储空间小，所需的数据空

间可根据实际环境中的内存资源情况进行灵活调整，

做到时间效率和空间资源相对均衡。但其缺点在于底

层域运算中的乘法、平方和取模算法的实现效率对软

件实现 ECC 算法的效率影响较大，ECC 算法执行时

约有 70%的时间消耗在这三个运算上，因而影响了整

个 ECC 算法的效率。本文针对配电自动化系统中存

在的安全隐患，目前使用 ECC 算法对其进行加密处

理。由于 ECC 加密运算过程中计算的复杂性，使得

ECC 加密效率低。因此，本文的主要目的就是对国内

外现有的 ECC 算法软件优化方法进行分类、对比、

分析、总结，然后提出 ECC 算法软件优化可能的研

究方向，例如：k 的编码，公式改写等。 

2. ECC 算法的基本思想 

椭圆曲线上离散对数问题 ECDLP 定义[3]如下：给

定素数 p 和椭圆曲线 E，对 Q = kP，在已知 P，Q 的

情况下求出小于 p 的正整数 k。由 k 和 P 计算 Q 比较

容易，而由 Q 和 P 计算 k 则比较困难。将椭圆曲线中

的加法运算与离散对数中的模乘运算相对应，将椭圆

曲线中的乘法运算与离散对数中的模幂运算相对应，

就可以建立基于椭圆曲线对应的密码体制。 

ECC 的加密通信步骤一般可分为：1) 用户 A 在

椭圆曲线选取一点 P，并将其作为基点，2) 用户 A

通过公式 Q = kP 计算生成公开密钥 Q，其中 k 为用户

所选的私有密钥，3) 用户 A 将椭圆曲线和点 Q，P
传给另外用户 B，4) 当信息被传送到用户 B 时，用户

B 将待传的明文信息编码到椭圆曲线上一点 N，同时

也会有一个 t 生成，5) 用户 B 计算点 C1 = N + rQ；

C2 = rP，6) 用户 B 将 C1，C2 传给用户 A。 

在这加密过程中标量乘 Q = kP 的运算量远远大

于其他几步中的运算量。因为在标量乘中点加和倍点

操作需要不断被执行，而点加和倍点则需要多次的做

模加、模乘、模逆等模运算，其中一次模逆运算就相

当于若干次的模乘运算，这些都会使得计算量增多，

加密速度减缓。因此 ECC 的加密效率很大程度上是

由这些复杂的运算的计算效率所决定的。例如：计算

Q = 314159P，其中 k = 314159。第一步，要将 k 编码， 

变为 或其他形式，此处表示 
1
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为： ；第二步，

预计算可能用到的底层域运算，此处为： 、

15 2 11 2 8 1 4 1 0 0314159 2 3 2 3 2 3 2 3 2 3    

2l P

 3 0,1, 2,3P l l 等值；第三步，计算 Q = kP。 

3. ECC 算法软件优化的分类研究 

对 ECC 算法执行速率的有影响因素一般有如下

几个：坐标的选取、标量乘、椭圆曲线的选取。其中

起到决定性的因素为标量乘的计算速率。 

标量乘的运算可分为两个层次[4]：第一：上层运

算，在椭圆曲线上，点与点加运算构成的有限交换群

上的运算；第二：底层运算，在有限域上，通过一些

求逆，乘法、平方等算术操作来实现椭圆曲线上点加

和倍点运算，例如：3 、 、 kP 的计算。 P 2k P lQ

3.1. 上层运算 

k 的有效编码是上层运算的主要研究任务,即如何

使得 k 的编码 短、非零元素 少，如何划分 k 的编

码使得计算量 小，这也就是标量乘运算的第一步。

通过 k 的有效编码可以减少点加或倍点的运算次数，

例如：基于进制的算法优化、基于双基数链的算法、

基于窗口的算法优化、基于重编码的算法优化等。 

3.1.1. 基于进制的算法优化 

近几年国内外提出了许多基于进制的算法优化
[5-7]。该类方法的共同思想就是减少非零元素的个数，

降低运算量。文献[5]提出了一种基于从左到右的编码 
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方法的标量乘法算法，这种方法能够减少非零元。此

算法的思想是将 k 从高位开始编码，与传统的从右到

左的编码方式不同在于：在编码过程中就对编码进行

了处理，使得海明重量达到 小。文献[6]也是将 k 从

高位开始编码，但是它是利用混合坐标系来减少计算

复杂度，因此在用于标量乘法算法时，需要另外存储

空间来存储编码的结果和相关的信息。文献[7]方法相

对于文献[6]中的方法不依赖于辅助变量，降低了存储

要求。文献[7]提出了对称三进制标量乘法算法，此算

法的思想在于将 k 用三进制表示减少了倍点次数，然

后再表示成对称三进制的形式即只有–1, 1, 0，从而简

化计算。相对于二进制标量乘算法，对称三进制标量

的运算平均运算效率提升 5.4%。当进行预计算时，相

对于二进制算法和二进制预计算算法，平均效率分别

提升 73.18%、15.58%，并且能减少需要存储的点数。 

3.1.2. 基于双基数链的算法 

双基数系统[8](Double-Based Number System, DBNS)

是一种数字表示方法，在该系统中，给定一个数

，这个数可以用  0l l  且为整数
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2 3 , 1,0,1i i
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l s s



   来表示，在标量乘法中使用 

这种表示方法可以使得点加的操作次数在很大程度 

上得到减少，因为一个数 M 能在
log

log log

lO
l

 
  
 

的时 

间复杂度内被表示出来[9,10]。对于给定的 ，存在

n 个正整数的序列   ，满足 

其中 

则 叫做 的双基数链
[8]。基于双基数链的算法思想是：将整数 按上述方

式进行改写，然后求出其双基数链 

，那么再由 

可以得

到 lP 而每个 L P 是运算 2 3v

0l 

l
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3.1.3. 基于窗口的算法优化 

基于窗口优化算法的共同思想是将直接影响点

加和倍点的运算次数的标量 k 进行编码分段处理，全

为零的那一段就不需要计算了。基于窗口的优化算法

是一类使用较为广泛的方法，由于它将 k 编码按窗口 

进行划分从而减少了倍点运算，提高了标量乘的计算

速度，因而受到广泛的关注。长度 k 可变的无符号滑

动窗口法，划分窗口的原理是：用窗口法对 k 进行从

左到右的划分，确定窗口大小 w，确保窗口的开始和

结尾为非零元，从非零元开始启动窗口，计算的第一

步是预计算窗口的模幂值。 

文献[11]提出的无符号滑动窗口算法的基本思想

是：通过对 k 进行二进制编码，将编码中首尾为 1 的

数据段作为一个窗口划分，以便降低窗口个数，从而

来降低乘法运算的次数和预计算量。文献[12]对传统

滑动窗口算法[9,13]进行改进，其思想是：首先将划分

好的窗口值和窗口权的指数存储在预处理栈中，然后

利用预计算表和计算 2kP + Q 算法加快标量乘算法的

执行效率。该算法在赋值阶段的效率得到了提升，但

也消耗了更多的存储空间。文献[10]提出了一种自适

应的滑动窗口标量乘算法，其算法以牺牲存储空间为

代价，降低了运行时所需要的时间，计算点加的时间

复杂度为：8A + I + 2M + S，而计算倍点的时间复杂

度为：3A + I + 2M + S；并给出实验结果：k、P 的选

择很大程度上决定了标量乘的运算速率，因此 k 和 P
的选择不同，其算法的效率提高的程度也不同。文献

[10]所提出的算法的思想是：将 k 进行编码，根据 k
的编码中“0”、“1”的分布情况，程序自动设定滑动

窗口 w 的值，不需要预先设定好。 

3.1.4. 基于重编码的算法优化 

基于重编码的算法优化的思想[14]是：首先产生一

个新的序列，该序列是由具有倍数关系的两个数进行

逐位相与而得到，然后对新产生的序列进行调整，在

调整过程中有可能会有借位。其调整步骤为：第一，

如果有借位，先将当前位减去两倍的借位。没有借位，

则不需要这一步的操作；第二，如果当前位和下一位

为 11 时，就把当前位和前一位改写为 10 并使借位标

志为 1。若按以上方式进行编码，将会减低海明重量，

使运算量得到降低。计算 时应用该算法，与

JSF(Joint Spare Form)[15]算法效果相比，没有很大的提

升，效果相当。 

kP lQ

3.2. 底层域的快速运算 

减少模乘，模逆，模方的计算量是底层域快速算

法优化的共同目标，也是标量乘运算第二步研究的主
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要内容。例如：计算 kP + lQ 的算法、基于基转换的

正规基快速求逆以及其他相关算法。 

3.2.1. 计算 kP + lQ 的算法 

文献[16]利用了非相邻形式算法提出了计算 kP + 
lQ 的算法即用非相邻形式表示 k 和 l，并预计算

。基于此算法，对组成的矩阵序列 k、l
的加减法链进行观察可以得出： 

,P Q P Q 

0 0 1 0 0 1 1 0 0 1
, , , ,

0 0 1 0 0 1 0 1 1 0

          
                   

 





是相邻 

两列全部的取值情况，因此可以把每两列作为一个单

位进行处理，通过预计算 P + Q、P – Q、2P + Q、2P 
– Q、2Q + P、2Q – P 并存储其结果，计算部分可以

通过查询预存储表来完成，这样可以进一步的减少运

算量，提高运算效率。 

算法运行所需要的时间基本与选取的 e 的长度呈

线性关系，其中 e 为密钥长度。当选取的 e 的长度为

180 比特时，对于此算法的运行时间为：27.47 ms[16]。

此算法极大地提高了算法效率，并且所需的预运算较

小，但该算法主要是针对二进制域的椭圆曲线的 Kp + 
lQ 运算进行研究。 

3.2.2. 基于基转换的正规基快速求逆 

一般的求逆过程为，对于 ，求满足

的 b( 高次数小于 m)，Almost 

Inverse 算法[17]得到

 2mGF 

 1 moda b p t 

 mod p t 1 ka b t  是将问题转

化为求解满足  t  ,b kmodkt pa b 

 2O m

的 对。用正规

基表示被 ECC 选用以后，接着用多项式基取代正规

基，这可以通过利用两者的转换模块实现， 后基于

正规基的 AI 算法进行求逆变为基于多项式基的 AI 算

法进行求逆，这样做是由于在多项式基上的 AI 算法

进行求逆比在正规基上的AI算法进行求逆效率要高。

在多项式基上的 AI 求逆算法可以减少运算量，提高

运算效率，这是基于基转换的求逆算法的优点。该算

法需要预计算和存储转换矩阵及逆矩阵，其中预计算

对求逆算法的效率影响甚微以及其所需存储空间为

。 

3.2.3. 其他算法 

1997 年 Guajardo 和 Paar[18]提出了计算 4P、8P 的

算法，其思想是利用过渡变量将一次求逆操作转化为

多次的乘法操作。1999 年，这一“有偿代换”的思想

被 Han 和 Tan[19]利用给出了 2
mF 域上直接计算 3P、5P、

6P 和 7P 的算法和 Lpez、Dahab[20]对文献[18]的改进

上，2003 年 Ciet、Joye 和 Lauter[21]将这一“有偿代换”

思想变得更加明确，并提出了其他的快速计算算法，

例如：2P + Q、3P、3P + Q、4P 等。另一方面，合并、

简化一些过渡变量在计算过程中以减少乘法的计算

量，从某种程度上来说也就加快了点乘操作的运算速

率[22,23]。2001年计算 2k P 的 被Sakai和Sakurai[ 4,25]

所提出，通过对公式进行改写，合并、简化。国内也

有此类文章[26,27]。 

算法 2

4. ECC 算法优化的比较分析 

4.1. 上层域与底层域算法优化的比较 

标量乘主要分为上层运算和底层运算，上层运算

集中研究了 k 的有效表示，尽可能的减少海明重量和

倍点次数，而底层运算集中研究了底层域的快速算

法。上层域通过多进制，窗口法，重编码等方法将 k
进行有效编码，其时间复杂度和空间复杂度对于底层

域快速运算来说要小得多。基于重编码的算法优化与

基于进制算法优化的目标有相似之处，不过其优化思

想不同，基于重编码的优化思想是通过将两个数进行

相与，然后进行调整从而减少海明重量。 

4.2. 各类上层算法优化之间的比较 

降低点加和倍点的操作频率是各类上层算法优

化的共同目标。基于进制的算法优化主要改进点在

于，第一：通过其他进制进行表示或者多种进制交叉

利用以减少倍点次数；第二：用非相邻形式减少非零

元素的个数以降低点加的操作频率。而对于基于窗口

的算法优化的改进点则不同于基于进制的算法优化，

基于窗口的算法优化是将 k 的有效编码进行了划分，

分成若干段，对于全是零的小段就免去了计算，减少

了运算量。基于折半的算法优化主要在于将 k 表示成

二分之一的倍数，用折半运算代替倍点运算，因为折

半运算的效率高于倍点运算。以上相关的时间复杂度

如表 1。 

表格中 A 代表点加运算，D 代表倍点运算，DDA
代表直接计算 2k P Q ，DD 代表直接计算 2k w 为

滑动窗口的宽度，M 代表一次乘法的运算时间，I 代

表一次模逆运算的时间，其他字符为各运算的次数。 

P，
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Table 1. Time complexity of upper field algorithms 

上层域算法 时间复杂度 

4.4. 分析与结论 
表 1. 上层域算法及其时间复杂度 

 

NAF 算法 A k k 0 1ll D 
     

传统滑动窗口算法    11 2 1 1wD A b w A        bD

改进的滑动窗口标量乘算法    11 2 1 1wD A DDA DD    l

底层域的快速运算和 k 的有效编码共同决定了标

量乘的实现速率。若 k 不能被有效的编码表示，底层

运算则会变得相当的复杂；反之，若 k 被有效表示，

但是没有一个很好的底层算法优化，同样会使得运算

量大大增加，降低标量乘的计算效率。鉴于此，可以

将底层的算法优化和上层域的算法有机的结合在一

起，形成多元化的思想，提高计算效率。 4.3. 各类底层算法优化之间的比较 

要减少运算

量，

了一些底层域快速算法所需的运算量。 

中的

5. 总结与展望 
各类底层算法优化的共同目标就是

尽可能少的占用存储空间，提高运算效率。底层

运算主要研究了求逆、平方、乘法三种运算，以上各

类算法优化分别针对不同的运算进行了优化，加快了

计算速度。 

表 2 给出

通过研究分析 ECC 算法软件优化的方法，给出

了现有研究方向的关系图(图 1)。 
 
Table 2. Computational complexity of fast algorithms of underly-

ing field 
表 2. 底层域快速算法及其运算量 

底层域快速算法 所需运算量 

2P ± Q[21] 1I + 2S +9M 

P ± Q[21] I + S + 2M 

4P[21] 1I + 5S + 8M 

2k P [25] 1I + (4k + 2)S + (4k + 1)M 

3k P [28] 1I + (5k + 1)S + 12 kM 

表中的 I、S、M 分别代表求逆、平方、乘法。表

数据分别是各类底层域算法在运算过程中所使

用的快速算法及其运算量。从表中可知，每个底层域

快速算法中求逆运算的次数远小于其他运算次数，这

样便可以尽可能的提高标量乘的运算速率。  
 

ECC 算法软件优化

关键优化部分

标量乘Q=kP的优化

标量k的处理 底层运算

上层域 底层域

K用二进制或

其他进制编码

基于进制的算

法优化
将k的编码

位与nk的编码

基于重编码的

算法优化

用两种进制对

k进行混合编码

基于双基链的

算法优化

将编码k分段处理

基于窗口的算

法优化

有偿代换

其他
预计算

计算kP+lQ的

算法

基于基转换的
正规基快速求

逆

基转换

 

Figure 1. The relationship of the methods of ECC algorithm software optimizatio
图 1. ECC 算法软件优化方法关系图 

n 
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使用 ECC 加密的

化运算过程，减少运算量，从而加快运算速率。但是

以上 ECC 算法优化只能在上层域或底层域中一个发

挥作用，如：基于进制的优化算法，只能对 k 进行有

效地表示，从而减少海明重量，但是对于底层域的运

算考虑较少，而基于基转换的正规基快速求逆的优化

算法只能简化求逆的运算量，而对于 k 的有效表示则

未有考虑。因此根据以上分析对于 ECC 优化算法可

以从以下三方面进行更深入的优化探索： 

1) k 的进制序列中，编码长度决定 ECC 算法中倍

点运算的次数，进制序列中非零元素个数决定 ECC

算法中点加运算的次数。因此可以将 k 表示成高进制

的序列，从而减少了倍点的次数，综合利用 k 和 nk
逐位相与变换得到正则数，然后利用自适应窗口的思

想减少点加次数。 

2) 将公式 改写成 。在椭圆

曲线上求 理

是为了当 k 的进制序列中非零元素的个数大于零元素

的个数时，用取反的方法使得零元素个数增多，从而

减少海明重量。 

3) 综合使用上层域的算法优化和底层域的算法

优化，使标量乘的计算速度得到提高。 
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Q kP

，运算量

  Q k P  

较小且易于实现。这样的处P
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