
Smart Grid 智能电网, 2013, 3, 164-167 
http://dx.doi.org/10.12677/sg.2013.36030  Published Online December 2013 (http://www.hanspub.org/journal/sg.html) 

An Energy Theft Detection Scheme of Smart Grid 

Ting Ma1,2,3, Nianrong Zhou1,2, Feng Gao1,2, Mengyin Ren3, Hong Wen3 

1Yunnan Power Grid Corporation, Kunming 
2Yunnan Yundian Tongfang Technology Co., Ltd, Kunming 

3National Key Laboratory of Science and Technology on Communications, University of Electronic Science and Technology of China, Chengdu 
Email: sunlike@uestc.edu.cn 

 
Received: Nov. 5th, 2013; revised: Nov. 26th, 2013; accepted: Dec. 2nd, 2013 

 
Copyright © 2013 Ting Ma et al. This is an open access article distributed under the Creative Commons Attribution License, which permits unre-
stricted use, distribution, and reproduction in any medium, provided the original work is properly cited. In accordance of the Creative Commons At-
tribution License all Copyrights © 2013 are reserved for Hans and the owner of the intellectual property Ting Ma et al. All Copyright © 2013 are 
guarded by law and by Hans as a guardian. 

 
Abstract: The growing power theft has caused serious economic losses to our country with the development of smart 
grid. This paper proposes an energy theft detection scheme based on the existing research achievements, which im-
proves the detection efficiency by line loss classification and power utilization abnormity detection. 
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摘  要：随着智能电网的发展，智能电网中的窃电行为屡禁不止，对国家造成严重经济损失。文本在现有窃电

检测研究成果的基础之上，提出一种窃电检测方案。该方案通过线损分级过滤和用电异常过滤来提高检测效率，

为反窃电工作提供参考。 
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1. 引言 

随着智能电网的建设，以智能电表为代表的先进

计量设备在电网中大量应用，实现了远程抄表、负载

控制、双向数据通信等功能。然而智能电表的使用也

带来了新的窃电风险，例如，远程抄表代替抄表员上

门抄表使得电力部门对用户用电检查减少；针对智能

电表的高科技窃电技术层出不穷，手段隐蔽且检测困

难等。所以，亟需建立有效的窃电检测方案。 

目前已有很多关于窃电检测方法的研究，例如，

文献[1,2]提出根据电力负荷管理系统进行数据异常分

析来检测用电异常信息，但检测精度不高；文献[3]

提出通过求解用户窃电因子来锁定窃电用户，该方法

检测精度高，但计算量较大。 

本文在一种隐私保护的分布式窃电检测算法的

基础上，结合台区窃电严重程度分级方法和用电异常

检测来减少计算量，设计窃电检测方案。 
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2. 一种分布式窃电检测算法[3] 

文献[3]首次提出了一种用户隐私保护的分布式

窃电检测算法，该算法通过建立线性系统方程组，通

过分布式 LU 分解和 QR 分解求解用户窃电因子来判

断用户是否有窃电行为。 

2.1. 智能电网网络结构 

图 1 所示为智能电网网络结构图。每个居民用户

都安装了智能电表，每个计量集中器区域内的所有智

能电表通过 NAN 网络与计量集中器连接。集中器对

区域内智能电表进行实时监控、采集用电信息、记录

用电异常等。更重要的是，集中器可以记录该区域用

电总量，只要估算出区域线损值，则集中器记录值与

线损值之差就是区域内实际用电量。 

2.2. 窃电检测线性方程组的建立 

假设每个集中器都安装了一个智能电表可以监

控在其服务区域内的总用电量，且每个用户都装有一

个智能电表，电力公司可以随时获得用户实时电能消

费情况。在一个 NAN 网络中有 n 个用户和一个集中

器，共有 个电表。设电表读数的采样周期为 ，

在时刻 ，第 个电表的读数记为 ，而

集中器电表值与区域线损之差为
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求解上述方程组可以求解出 n 个窃电因子：若
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2.3. 线性方程组求解 

文献[3]基于 LU 分解和 QR 分解提出了 LUD、 
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Figure1. Smart grid network 
图 1. 智能电网网络结构 

 

LUPD 和 QRD 三种分布式求解算法，通过复杂度计

算和仿真分析，其性能如下： 

(1) LUD 算法复杂度 低，在 时解稳定； 25n 

(2) LUPD 算法复杂度较高，在 时解稳定； 300n 

(3) QRD 算法复杂度 高，在 时解稳定。 300n 

3. 一种台区窃电严重程度分级方法[4] 

文献[4]提出了一种基于线损率标杆值的居民台

区窃电严重程度分级方法，进而建立台区窃电严重程

度的四级量化界定方案。该方案将居民台区窃电严重

程度划分为四个等级：等级 I 为重度窃电台区；等级

II 为中度窃电台区；等级 III 为轻度窃电台区；等级

IV 为无窃电台区。通过等级划分，对重度和中度窃电

台区进行重点稽查，可以提高反窃电效率。 

4. 窃电检测方案设计 

本文将文献[3]提出的中小型 NAN 网络窃电检测

算法与文献[4]提出的居民台区窃电严重程度分级方

案相结合，并通过用电异常过滤及区域线损过滤等筛

选出重点检测用户，再根据目标用户数量选择 LUD

或 LUPD 算法锁定窃电用户。本文提出了两种窃电检

测方案：方案一不进行用电异常过滤；方案二则增加

了用电异常过滤。 

4.1. 窃电检测方案一 

图 2 所示为窃电检测方案一的流程图，其检测步

骤如下： 

第一步，对各个台区进行线损分级，III/IV 级台 
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Figure 2. Energy theft detection scheme one 
图 2. 窃电检测方案一 

 

区为轻度窃电和无窃电的台区，保持原有的用户举报

制度，不对其进行特别稽查；I/II 级台区为重度和中

度窃电的台区，对其进行下一步过滤。 

第二步，对 I/II 级台区进行计量集中器区域线损

过滤。计算和测量台区内每个集中器区域的线损值，

当测量线损值大于计算 大线损值时，则认为该集中

器区域存在窃电行为，对其进行下一步计算检测。 

第三步，根据集中器区域 NAN 网络节点数选取

相应的窃电检测算法，计算用户窃电因子，从而锁定

窃电用户。 

该方案通过台区线损分级过滤和集中器区域线

损过滤将检测范围锁定到集中器区域，从而降低检测

的计算量，但在集中器区域内没有对用户进行用电异

常过滤。 

4.2. 窃电检测方案二 

图 3 所示为窃电检测方案二流程图，它在方案一

的基础之上增加区域用户用电异常过滤来进一步缩

小检测范围，其检测步骤如下： 

第一步与第二步同方案一。 

第三步，在集中器区域内进行用户用电异常过滤
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Figure 3. Energy theft detection scheme two 

 

第四步，根据 NAN 网络异常节点数目来选择相

应的

案二依赖于用电异常筛选技术的发展，该方案

在N

相、

三相

的

电量

定义时段，筛选出某

两相

检测方案分析

文献[4]提出的台区线损分级方案可以更合理地

对台

图 3. 窃电检测方案二 

检测算法，计算用户窃电因子，从而锁定窃电用

户。 

方

AN网络节点数目与用电异常检测之间寻求折中。

目前主要通过电力负荷管理系统来筛选用电异常事

件。反窃电相关异常主要包括：计量箱封印管理、电

压缺相(表计/终端)、电表示度下降、需量手动清零、

电压回路逆相序、电流反极性、CT 二次侧短路、差

动异常[5]。此外，电力负荷管理系统还能自动筛选出

可信度较高的用电异常事件，筛选原则为[2]： 

(1) 重要的用电异常事件报警，如缺相、断

电流不平衡、电流反极性、电能表停走等； 

(2) 电量差率统计，即通过负荷管理终端计量

与电能表计量的电量进行比较，筛选出差率大于

5% (可自定义)或以上的用户； 

(3) 失压失流检查，即在自

或单相电压(电流)数据为零且持续时间超过 12 h 

(可自定义)的用户。 

4.3.  

区线损进行分级，其测试结果如下[4]： 
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所占比例台区类型 重度窃电 中度窃电 轻度或无窃电 重度和中度

站/箱变 6 785 408 66.2% 

杆变 22 637 144 82.1% 

 

可以看出，仅通过台区线损过滤就能在一定程度

上减

分布式窃电检测算法与台区窃电严

重程
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