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Abstract: A blind detection can be achieved based on the quantization of the watermark embedding algorithm. QIM 
(Quantized Index Modulation) is one of the most common quantization embedding methods. The quantization step is one 
of the most important factors which affect the performance of quantization watermarkings. In this paper, according to 
the characteristic of perceptual model and a variety of attacks, further modified perceptual model and different imple- 
mentations of perceptual model are proposed. They are incorporated with the spread transform quantization index 
modulation (ST-QIM) framework. The experimental results show that the four algorithms we proposed in this paper are 
robust to noise attacks and common digital image processing operations. Finally, in conclusion section, summary and 
outlook are given. 
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摘  要：基于量化的水印嵌入算法可以实现盲检测，QIM(Quantized Index Modulation)是最常见的量化嵌入方法。

量化步长是影响量化水印算法性能的最重要因素之一。本论文基于视觉模型的特点，针对多种具体的攻击，提

出了对视觉模型进一步改进以及改进视觉模型下的四种不同水印嵌入算法，并将其与 QIM 相结合。实验结果表

明本论文提出的算法对噪声干扰和常见的图像处理均具有较好的鲁棒性。论文最后给出总结和展望。 

 

关键词：量化水印；视觉模型；扩展量化索引调制；自适应量化 

1. 引言 

随着网络的飞速发展和网上数字多媒体的传播，

数字作品的盗版问题凸显，如何有效地保护数字 

产品版权成了亟待解决的问题，数字水印作为对数字

内容的唯一标识和对各种操作的鲁棒性，已成为数字

媒体版权保护的重要手段之一。数字水印的研究已成

为信息安全领域重要的研究课题之一[1-5]。对水印系统

进行研究的途径之一是基于通信理论，而含边信息的

数字水印系统由于具有良好的性能，成为目前数字水

*基金项目：本论文得到国家自然科学基金(批准号：61271058，
61201173)，教育部博士点基金 (批准号： 20110092110008 ，

20100092120012)和江苏省自然科学基金(批准号：BK2011060，
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印技术的研究热点。 

量化索引调制 QIM 是一种典型的含边信息的数

字水印方案[6,7]，它具有鲁棒性好、嵌入量大、计算灵

活和易于实现，符合理论分析且可以盲检测等优点。

抖动调制(Dither Modulation, DM)[6]是 QIM 水印方案

的一种典型实现。失真补偿量化索引调制(DC-QIM)

在 DM 基础上引入了失真补偿，从而改善了性能。扩

展形式的量化索引调制 (Spread Transform Dither 

Modulation, STDM)算法在嵌入水印之前先进行扩展

变换，将集中于某一变换系数上的嵌入失真随之扩

展，满足峰值失真限制，对重量化具有鲁棒性。 

QIM 及其扩展方案都是基于量化器的，因此，量

化步长是影响水印不可感知性和系统鲁棒性的最关

键因素之一。对此，许多优化量化步长的方案被提出，

包括基于心理视觉模型自适应地确定量化步长的算

法[8-10]，根据载体特性或小波系数特性确定量化步长
[11]等。 

Li 等[9]将改进的 Watson 模型应用于 STDM 提出

STDM-MW 算法，它提供了一种选择投影矢量的算法

来最小化视觉失真，但 STDM-MW 对数值测度的变

换仍然很敏感。故又提出了自适应 STDM 算法，即

STDM-MW-SS 算法和 STDM-OptiMW-SS 算法，不但

提高了 STDM 算法的不可感知性，也使其对幅度缩放

具有鲁棒性，但是对 JPEG 压缩的鲁棒性仍需进一步

提高。 

将进一步改进过的视觉模型与 STDM 方案有机

结合，可以进一步提升水印系统的鲁棒性。因此，本

文进一步改进视觉模型用于量化水印方案中，提出了

四种自适应扩展量化索引调制算法。 

本文第 2 节介绍 DM 以及 STDM 的基本原理；第

3 节先介绍 STDM-OptiMW-SS 等算法，接着介绍扩展

量化索引调制(Spread Transform Quantization Index 

Modulation, ST-QIM)的基本原理，并给出视觉模型的

改进以及基于改进视觉模型后不同具体的自适应量

化水印实现算法；第 4 节给出已有算法和本文提出算

法的实验结果，并进行比较与分析；第 5 节对本论文

工作的实际应用以及发展方向进行了总结。 

2. 扩展抖动调制水印算法 

2.1. 抖动调制 

抖动调制一般先将由水印信息确定的抖动量加

到载体上，然后进行一些量化的相关操作以嵌入水

印；提取水印时通常采用最小距离解码。根据抖动调

制的定义，水印嵌入过程可用下式描述： 

  
    

, ,DMy Q x d m

round x d m d m

 

      
    (1) 

其中，x 代表原始载体数据；y 代表嵌入水印之后的数

据；round(.)为四舍五入取整函数；表示量化步长；

m 表示水印信息；  d m 是与 m 相对应的抖动量；

  , ,DMQ x d m 表示用量化步长为，与 m 相对应的

量化器对 x 进行量化。 

采用最小距离解码器提取水印可用下式描述： 

 
    2

0,1

ˆ arg min , 0,1
m

m r s m m


         (2) 

其中，r 表示解码器接收到的信号； 表示提取出的

水印信息；

m̂

 0s 和  1s 表示如下： 

      
      

0 0

1 1

s round r d d

s round r d d

      
      

0

1
     (3) 

2.2. 扩展抖动调制 

该算法不是针对原始图像的某一系数进行量化，

而是对从原始数据中获得的提取向量进行投影变换，

然后对投影所得的数据进行抖动调制。其水印嵌入过

程可用下式描述： 

   T , ,DMQ d m   y x x u x u uT       (4) 

其中，x 表示从载体图像中得到的向量；u 表示投影

向量；y 表示嵌入水印之后的向量。采用最小距离解

码时，相应的检测过程如下式： 

 
    T T

0,1

ˆ arg min , , , 0,1DM
m

m Q d m m


   r u r u   (5) 

其中， 表示从接收到的图像中得到的向量。STDM

方案的具体框图参见文献[8]。 

r

3. 基于视觉感知模型的自适应量化 

Watson 感知模型(Watson Perceptual Model, W)是

Watson 于 1993 年提出的一个测量视觉保真度的模型
[12]。Li 等人后又改进提出修改的 Watson 视觉模型

(Modified Watson Perceptual Model, MW)。本节首先介
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绍 Li 等提出的 STDM-OptiMW-SS 等算法，接着简要

介绍扩展量化索引调制 [8]，并给出进一步修改的

Watson模型(further Modified Watson Perceptual Model, 

fMW)和基于此视觉模型的四种不同的自适应水印算

法。四种算法分别记为 ST-QIM-B1MW(Better Modi-

fied Watson 1)-SS、ST-QIM-B2MW-SS、ST-QIM-fMW- 

SS 以及 ST-QIM-modified sensitivity-SS 算法。 

3.1. 基于视觉模型的自适应量化水印算法 

3.1.1. Watson 感知模型 

Watson 感知模型由敏感度函数及两个基于亮度

和对比度掩蔽的掩蔽部分组成，下面分别介绍。 

a) 敏感度  即 Watson 模型定义的敏感度表 t[12]。

元素  ,t i j  , 1, 2, ,8i j  



 代表了图像每一个不相交

的 8 × 8 像素块中各处，在无任何掩蔽噪声的情况下

离散余弦变换(DCT)系数最小的可被察觉到的变化，

不同频率处， ,t i j 不同，反映了人眼对不同频率的

敏感程度。 

b) 亮度掩蔽  如果 8 × 8 像素块的平均亮度较

大，DCT 系数值就可以有较大的改变而不被察觉，因

而可根据各块中的直流项  0 0,0,C k 调整敏感度表中

的  ,t i j 获得亮度掩蔽函数门限  , ,j kLt i ， 

      0 0,, , , 0,0, T

Lt i j k t i j C k C 0


       (6) 

其中T为一个常数，通常取值为 0.649，  0 0,0,C k 为

原始图像第 k 块的直流系数， 为图像的直流系数

的平均值，代表图像的平均亮度。 
0,0C

c) 对比度掩蔽  对比度掩蔽是指由某一频率上

的数值发生变化时的不可见性增大， 

        0.7 0.3

0, , max , , , , , , ,L Ls i j k t i j k C i j k t i j k  (7) 

3.1.2. MW 感知模型 

由于基于 Watson 模型的自适应水印算法对幅度

缩放很敏感。为使量化步长随着幅度的变化作相应比

例的变化，从而使自适应水印算法对幅度缩放具有鲁

棒性，Li 等[8]修改了亮度掩蔽门限为  , ,M
Lt i j k ，即 

    
      

0,0

0 0,0 0,0

, , , , 128

, 0,0, 12T

M
L Lt i j k t i j k C

t i j C k C C




 8
  (8) 

亮度掩蔽门限相应地修改为  , ,Ms i j k ，即 

 
      0.7 0.3

0

, ,

max , , , , , , ,

M

M M
L L

s i j k

t i j k C i j k t i j k
  (9) 

3.1.3. STDM-OptiMW-SS 算法 

Li 等提出的 STDM-MW 算法[9]是由载体图像 8 × 

8 分块并 DCT 变换后，每块选取的部分 DCT 系数得

到载体向量 ，由 MW 模型计算出的相应的每块的对

比度掩蔽值得到投影向量 。 

x

u

为克服 STDM-MW 算法对幅度缩放的敏感性，

STDM-MW-SS 算法[9]不仅由视觉模型来决定投影向

量，还由视觉模型来决定量化步长。由分块后图像每

块中 DCT 系数(比如 L 个 DCT 系数)对应的对比度掩

蔽值 ; 1,2, ,M
iS i L  ，可以计算出步长： 

1

, 1, 2, ,
L

M
fac i

i

G S i


     L         (10) 

其中， facG 是一个全局增益常量，用于调整水印的嵌

入强度，可由算法设计者自己设置。 

为改善 STDM-MW-SS 算法对 JPEG 压缩的鲁棒

性，Li 等又提出了 STDM-OptiMW-SS 算法[9]：计算

出对比度掩蔽值后，将每个块 8 × 8 中最高的 43 个频

率的对比度掩蔽值除以 4，其余 21 个不变。这样改进

的原因是用 MW 模型计算出的对比度掩蔽值大于用

Watson 模型计算出的，尤其是在高频部分，这样更多

的水印会被嵌入到高频部分，而 JPEG 压缩首先去除

的就是高频分量。 

3.2. 基于进一步改进视觉模型的自适应量化 

水印算法 

3.2.1. 扩展量化索引调制(ST-QIM) 

该算法对从载体数据中获得的提取向量进行投

影变换，然后对投影所得的数据进行量化索引调制。

其水印嵌入过程如下(式中的矢量如本文 2.2 节所描

述)： 

T
Eq  x u                (11) 

 E Em round q               (12) 

E Em q                  (13) 

 Case1: mod ,2Em m  

w Ey m                (14) 
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 Case2 : mod ,2Em m  

1)   if 0, 1w Ey m    

2)               (15)  if 0, 1w Ey m    

嵌入水印之后的向量  T
wy  y u x x u u，相应

的检测过程如下： 

T
Dq  r u                (16) 

 D Dm round q              (17) 

ˆ mod , 2Dm m               (18) 

3.2.2. ST-QIM-B1MW-SS 

ST-QIM-B1MW-SS 算法对 STDM-MW-SS 算法[9]

的改进之处是通过 MW 模型计算出图像各块的对比

度掩蔽值后，将每块中最高的 47 个频率的对比度掩

蔽值除以 9，其余 17 个不变。其中，高低频的划分按

照 Chen 的定义[6]。如图 1(a)所示，灰色区域表示一个

8 × 8 块中的低频区域，其余是高频部分。灰色区域的

17 个频率值不变，其余白色区域 47 个频率的对比度

掩蔽值除以 9。 
 

 
(a) 

 
(b) 

Figure 1. The partition between high and low frequencies: (a) 
ST-QIM-B1MW-SS algorithm; (b) STDM-OptiMW-SS algorithm 

图 1. 高低频区域划分图：(a) ST-QIM-B1MW-SS 算法；(b) 
 

MW-SS 算法未改变图

STDM-OptiMW-SS 算法

STDM-Opti 1(b)中灰色区

域 2

端计

3.2.3. ST-QIM-B2MW-SS 

与 STDM-MW-SS算法相

似，

W 作  

 

0 个频率的对比度掩蔽值。图像经过 JPEG 压缩中

的量化步骤后，高频部分的DCT值几乎会全部变为0。

ST-QIM-B1MW-SS 算法进一步减少了高频部分水印

的嵌入量，故增强了水印对 JPEG 压缩的鲁棒性。 

即使没有任何攻击和噪声，在水印嵌入端和提取

算出的对比度掩蔽值也不同，因为嵌入水印的过

程本身就改变了图像的对比度掩蔽值，这影响了水印

算法的鲁棒性。为解决这个问题，本文算法进行改进，

按列嵌入水印。将图像 8 × 8 分块后，先计算出第一

列所有块的对比度掩蔽值并嵌入水印，再用第一列嵌

入水印之后计算出的对比度掩蔽值作为第二列相应

块的对比度掩蔽值来嵌入水印，以此类推直到最后一

列完成水印的嵌入。ST-QIM-B1MW-SS 算法按列嵌入

水印的过程如图 2 所示。 

ST-QIM-B2MW-SS算法

STDM-MW-SS 算法使用一个 8 × 8 块中除了直流

和最高频率系数的其余 62 个 DCT 系数来嵌入水印，

而 ST-QIM-B2MW-SS 算法只使用一个 8 × 8 块中除了

直流分量外的 14 个频率最低的 DCT 系数来嵌入水

印。ST-QIM-B2M -SS 算法也可以看 是 ST-QIM-

B1MW-SS 算法趋于极限的情况，尽最大可能地减少

高频部分水印的嵌入量从而只使用低频系数来嵌入
 
 第 i 列所有块 ST-QIM 嵌入 

MW 

视觉模型 

块 IDCT 

第 i+1列所有块ST-QIM嵌入 

高频部分的对比度掩蔽值除以 9 

计算出的第 i 列的u ,作为

第 i+1 列相应块的u ,  

i=i+1 

如果 i  n-1,继

续；当 i=n 时，

已完成水印嵌入

（n 为图像分块

后的总列数） 

 

Figure 2. Embedding according to column in ST-QIM-B1MW-SS 
图 2. ST-QIM-B1MW-SS 算法按列嵌入水印 
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水

ST-QIM-B2MW-SS 算法也使用了与 ST- 

QIM

W-SS 

S 相同，算法 ST-QIM-fMW- 

SS 只

印。故 ST 法对 JPEG 压缩的鲁棒-QIM-B2MW-SS 算

性更强。 

同时，

-B1MW-SS 类似的方法，来确保在没有任何攻击

或噪声的情况下，水印嵌入端和提取端计算出的对比

度掩蔽值相同。 

3.2.4. ST-QIM-fM

与 ST-QIM-B2MW-S

使用了每个 8 × 8 块中除了直流分量外的 14 个

频率最低的 DCT 系数来嵌入水印。并且，ST-QIM- 

fMW-SS 进一步地修改了 Watson 模型为 fMW 模型，

不仅使量化步长随着幅度的变化作相应比例的变化，

而且进一步提高了算法的鲁棒性。 

式(8)中， 0,0 128C 是新加入的一项。仿真实验结

果表 的分母明，这一项 不同表明图像不同比例的直流

项，当分母取 1 时，算法的性能优于分母取 128 时的

性能。从本文第四节的实验结果三维图可以看出，分

母由小变大时，算法的性能呈现出明显的下降的趋

势。分母取 1 时，在图像保真度不变的情况下，可以

增大水印嵌入的强度，从而增强算法的鲁棒性。以下

是 fMW 模型，进一步修改的亮度掩蔽门限为 

 , ,fM
Lt i j k ，即 

   
    

0,0

0 0,0

,

0,0

, ,

, 0,0, T

fM
L Lt i t i j k C

t i j C k C C



    (19) 

,j k  

 
      0.7 0.3

0

, ,

max , , , , , , ,

fM

fM fM
L L

s i j k

t i j k C i j k t i j k
 (20) 

当图像以因数比例缩放时，相应的亮度掩蔽值

变为  , ,fM
Lt i j k ，即 

       ,fM
Lt i j C   

 
0,0 0,0, , 0,0,

, ,

T

fM
L

i j k t k C C

t i j k


  






 (21) 

 

       
      
      

 

0.7 0.3

0

0.7 0.30.7 0.3
0

0.7 0.3

0

, ,

max , , , , , , ,

max , , , , , , ,

max , , , , , , ,

, ,

fM

fM fM
L L

fM fM
L

fM fM
L L

fM

s i j k

t i j k C i j k t i j k

t i j k C i j k t i j k

t i j k C i j k t i j k

s i j k



  















 

 

14 14

1 1

fM fM
fac i fac i

i i

G S G S 
 

             (23) 

因此，当图像的幅度变为原来的倍时，量化步

长也相应地变为了原来的倍。ST-QIM-fMW-SS 算法

的流程图基本同参考文献[8]中“图 7. 基于 Watson 模

型的自适应抖动调制”(Figure 7. Adaptive dither modu- 

lation based on Watson’s model)，只是将“Wa

Perceptual Model”改为我们所提出的“fMW 视觉

型”以及“QIM 嵌入”改为“ST-QIM 嵌入”。

3.2.5

ter’s 

模

 

. ST-QIM-Modified Sensitivity-SS 

ST-QIM-modified sensitivity-SS 方法只使用 Wat- 

son 模型中的敏感度部分作为视觉模型的实现。为使

视觉模型计算出的量化步长可以随着图像的幅度缩

放作相应的比例变化，我们修改敏感度表[12]为 tm，即 

0,0mt t C                 (24) 

嵌入水印的过程只会改变视觉模型中计算

L

(22) 

对比

t 内的值是恒

定的

4. 实验结果与分析 

息，在每个 8 × 8 块中

置 5 种算法嵌入水印后的含

水印图像的峰值信噪比为 45 dB。 

压缩因子、幅度缩放因子和高斯噪声

方差

MW-SS。当压缩因 

度掩蔽值时用到的 DCT 系数，敏感度表

，而 C0,0表征的图像平均亮度也不会因水印的嵌

入而改变。故只使用敏感度表来计算量化步长可以确

保在没有任何攻击和噪声的情况下，水印的嵌入端和

提取端得到的量化步长一致。 

为了证明前面一节所提出水印算法的有效性，本

节对 STDM-OptiMW-SS 和我们所提出的四种算法进

行比较测试。 

本文以 256 × 256 的 lena 灰度图像作为载体进行

仿真测试。实验中采用 5 种水印算法分别在图像中嵌

入大小为 32 × 32 的二值水印信

嵌入 1bit 水印信息，并设

5 种算法对抗 JPEG 压缩、幅度缩放和高斯噪声

攻击的鲁棒性比较结果如图 3~5 所示。各图的横坐标

分别代表 JPEG

；纵坐标 BER 代表误码率。由图可见，在 JPEG

压缩攻击下，基于进一步改进的视觉模型的 ST-QIM- 

B1MW-SS、ST-QIM-B2MW-SS、ST-QIM-fMW-SS 和

ST-QIM-modified sensitivity-SS 具有更强的鲁棒性，误

码率明显低于原始算法 STDM-Opti
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Figure 3. BER against JPEG compression 
图 3. 5 种算法对抗 JPEG 压缩的误码率 

 

 

Figure 4. BER against amplitude scaling 
图 4. 5 种算法对抗幅度缩放的误码率 

 

 

Figure 5. BER against Gaussian noise 
图 5. 5 种算法对抗高斯噪声的误码率 

 

子为 52 时，ST-QIM-fMW-SS 的误码率比 STDM- 

OptiMW-SS 低 0.29；当压缩因子为 40 时，ST-QIM- 

modified sensitivity-SS 的误码率比 STDM-OptiMW-SS

低 0.32。在高斯噪声攻击下，ST-QIM-B2MW-SS 与原

始算法 STDM-OptiMW-SS 性能相近，其余三种算法

的鲁棒性更强。在幅度缩放的攻击下，ST-QIM-fMW- 

SS 与 ST-Q 更强。 

文献[9]在实现 STDM-OptiMW-SS 时，使用了

况下

IM odified sensitivity-SS 鲁棒-m 性

1/320 的嵌入率。嵌入率的降低会大大增强水印的鲁

棒性，因为重复嵌入相同的水印比特信息，可以减少

由通常的攻击引起的随机检测误差。本文实现 ST- 

QIM-B1MW-SS、ST-QIM-B2MW-SS、ST-QIM-fMW- 

SS 以及 ST-QIM-modified sensitivity-SS 算法时，使用

的嵌入率分别为 1/62、1/62、1/14、1/14 以及 1/14。

可见，本文提出的算法在使用了较高水印嵌入率的情

，依然具有较好的鲁棒性。 

前面 3.2.3 中节提到，式(8)中， 0,0 128C 这一项

的分母取 1 时，算法的性能优于分母取 128 时的性能。

图 6~8 是图像取不同比例直流项时的性能测试结果。

我们将分母分别取为 300，280，260，……，40，20

以及 1，0.5，0.25；“different tables”轴对应了不同的

分母值。可见，在 JPEG 压缩、幅度缩放和高斯噪声

的攻击下，随着分母的增大，算法的误码率有明显的

上升趋势。与 MW 模型中的分母 128 相比，分母取 1

时对 而实验

IM-fMW-SS 和 ST-QIM-  
 

抗各种攻击的鲁棒性明显更优。 数据显

示，分母变得更小，如 0.5 和 0.25 时，算法的性能趋

于不变，故选 1 作为分母。 

5. 结束语 

本文在分析 MW 视觉模型特点的基础上，对 MW

视觉模型进行了改进，并基于此改进与 STDM 相结合

提出了四种自适应量化水印算法，仿真实验对四种算

法其性能进行了测试和比较。研究结果表明，本文提

出的算法对常见的攻击具有更好的鲁棒性，尤其对

JPEG 压缩的攻击。其中，ST-Q

 

Figure 6. BER against JPEG compression (PSNR = 45 dB) 
图 6. 不同比例直流项对抗 JPEG 压缩的误码率 
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Figure 7. BER against amplitude scaling (PSNR = 45 dB) 
图 7. 不同比例直流项对抗幅度缩放的误码率 

 

 

Figure 8. BER against Gaussian noise (PSNR = 45 dB) 
图 8. 不同比例直流项对抗高斯噪声的误码率 

 

modified sensitivity-SS 算法可以获得最佳效果。本论

文算法的提出可以为数字作品的版权保护(DRM)提

供更可靠的保护，因为水印技术通过在数字作品中嵌

入一定的信息对其进行保护，从而实现版权确认、跟

踪及网络监测等。本文提出的算法由于在 JPEG 压缩、

幅度缩放和高斯噪声的攻击下性能的改进，使其在实

际中应用可能性进一步增强。因为实际中，水印对亮

度缩放和重新量化的鲁棒性(最好是不变化)是必须

的，因为水印在拷贝保护应用中，D/A 和 A/D 变换是

经常出

从数字水印发展来看，本论文提出的基于视觉模

的优

点相

提高。并感谢杂志编委们

的辛
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