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Abstract 
Finite field is one of the most basic mathematical tools of computer science and digital communi-
cation field, as well as one of the important branches of modern mathematics. The general theory 
of finite field mainly starts from the Gauss and Galois, but in recent decades, with the development 
of discrete mathematics, many mathematicians engaged in applied research and paid attention to 
the research and application of theory of limited. At the same time, the polynomial theory, espe-
cially the properties of irreducible polynomials to analyze various performances of pseudoran-
dom sequence, has a special performance, so the studies of the irreducible polynomials over finite 
field have been widespreadly concerned in mathematical, coding and cryptology research. This 
paper found that the PK-RSA simulated security is higher by comparing the irreducible polyno-
mials over finite field to the system of three RSAs. 
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摘  要 

有限域是计算科学和数字通讯领域基础的数学工具之一，同时也是现代数学的主要分支之一。有限域的

一般理论主要是从Gauss和Galois的工作开始，但最近几十年，随着离散数学的成长与发展，很多专家开
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始慢慢注重有限域理论的研究和应用。同时，多项式理论，特别是不可约多项式的性质对剖析各种伪随

机序列的性能有着异常的性能，因此对于有限域上的不可约多项式的研究一直受到数学界、编码与密码

领域的广泛关注。尤其是在信息化的时代，人们开始越来越重视自身的信息安全。本文对基于有限域上

的不可约多项式对RSA公钥密码体制的三种模拟进行比较，发现PK-RSA模拟安全性更高。 
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1. 引言 

近几十年来，信息安全已经越来越被看作是一种基本的需求，随着安全电子邮件、电子商务和电子

政务等各项安全服务日趋增多。随着因特网的普及和通信技术的飞速发展，人们对于信息安全的需求越

来越高，而且信息安全和保密信息逐渐成为和人们的生活息息相关的问题。现代密码学是研究保密和通

信安全的一门学科，它包括两个方面：一方面是密码编码学，它的主要任务是保护信息，使得信息在传

递过程中能够得到很好的保护不被他人窃取、解读和利用，其中用到的主要方法是变换信息；另一方面

是密码分析学，它刚好与密码编码学相反，主要任务是如何分析和破译密码，两者之间相互独立又相互

促进。公钥密码体制作为信息安全保障框架的基石与技术支撑成为当前信息技术领域中最活跃的因素，

人们对这一体制[1] [2] [3]在不同的范畴进行了各种模拟。在 2004 年时，王泽辉和方小洵[4]所写的论文中

注释到，确定 ( )F p 上的一个 m 次多项式时，构造性算法在技术上是比较复杂的，所以一般会采用概率

型算法来解决该问题。目前研究中，较好的算法[2]为： ( )1 m m N≥ 需要计算 2mp 次多项式和 m 次多项

式的最小公因式，其中算法的时间复杂度大概就是 ( )2mO p 。然而当对于由低阶构造高阶的解决方案时，

就需用到整数的标准分解法。另外，对于确定一个 m 次本原多项式的难度就会更大。对于一大类整数 n (n
为素数乘以素数或 1 的积)，分别给定有限域 ( )F p 上 n 次多项式是不可约多项式和本原多项式的一个充

要条件[5]，这个条件可以通过 ( )3O n 次 ( )F p 上乘法对其进行验证，且易于硬件实现。2009 年，王鑫和

王新梅[6]等人在研究论文中提出了一个判断有限域上任意一个多项式是否为不可约多项式、本原多项式

的高效确定算法，给出有限域上任意 n 次的多项式是否是不可约和本原多项式的一个充要条件，并通过

利用 Euclid 算法，这个判定只需要做 ( )( )3
2logO n n 次域上乘法，时间比较短，而且容易对硬件的实现。

他们[7]提出的算法得到了非常大的提升，并且在验证过程中的适用性得打了更加广泛的应用。 
其他的一些判定算法大多都出现在需要使用有限域上[8] [9] [10]，并没有针对改进算法或高效算法判

定有限域上多项式不可约性和本原性提出，本文在这儿也不对其再做陈述。下面本文将对有限域上不可

约多项式的 RSA 的模拟进行论述。 

2. 基于有限域上不可约多项式的 RSA 的模拟一 

2.1. 密钥生成 

1) 假设 p和 q都是大素数，且满足 ,p q r pq< = ，选择 pF 上的一个首项系数为 1的m次多项式为 ( )g x ，

使其在 pF 上满足分解式 ( ) ( ) ( ) ( ) ( ) ( ) ( )
1

1 1 1
1 2 kg x g x g x g x=  ，其中 ( ) ( )1

ig x 为 pF 上的 ( )1
im 次不可约多项式
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( )11,2, ,i k=  ，同时 ( )g x 在 qF 上满足分解式： 

( ) ( ) ( ) ( ) ( ) ( ) ( )
2

2 2 2
1 2 kg x g x g x g x=  ， ( ) ( )2

ig x 为 qF 上的 ( )2
im 次不可约多项式 ( )21,2, ,i k=  ； 

2) 根据欧拉函数的通式易得： 

( )( ) ( )

1

1
1

11
i

k
m

p
mi

g x p
p

φ
=

 
 = −
 
 

∏ ， ( )( ) ( )

2

2
1

11
i

k
m

q
mi

g x q
p

φ
=

 
 = −
 
 

∏ ； 

3) 根据 Euclid 算法： ( )( )( ) ( )( )1 1 1 11mod ,1 ,p pe d g x e d g xφ φ≡ < < ，得： 

( )( )( ) ( )( )2 2 2 21mod ,1 ,q qe d g x e d g xφ φ≡ < <
，

 

则可求得：{ }1 1,e d 和{ }2 2,e d ； 
4) 可计算得其公钥为： ( ){ }1 2, , ,e e g x r ，私钥为： ( )( ) ( )( ){ }1 2, , , , ,p qd d p q g x g xφ φ 。 

2.2. 加密算法 

假设明文为 ( )1 2 1 0, , , , m
m m ra a a a Z− − ∈ ；则计算得： 

( )
( )

( ) ( ) ( ) ( )1 1 1 1 11 2 1 2
1 2 1 0 1 2 1 0

em m m m
m m m m

g x
a x a x a a b x b x b x b− − − −

− − − −+ + + + = + + + +  ； 

( )
( )

( ) ( ) ( ) ( )2 2 2 2 21 2 1 2
1 2 1 0 1 2 1 0

em m m m
m m m m

g x
a x a x a x a b x b x b x b− − − −

− − − −+ + + + = + + + +  ； 

其中 ( ) ( )g x
f x 表示不可约多项式 ( )f x 模 ( )g x 的余式，系数模 r，则可将： 

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )( )1 1 1 1 2 2 2 2 2
1 2 1 0 1 2 1 0, , , , ; , , , , m

m m m m rb b b b b b b b Z− − − − ∈  作为密文。 

2.3. 解密算法 

1) 已知 ( )1 2 1 0, , , , m
m m rb b b b Z− − ∈ ，可得： 

( ) ( )1 2, , 0,1, 2, , 1j j j jp q
c b c b j m= = = − 。 

2) 在 pF 和 qF 上分别计算： 

( ) ( ) ( ) ( )( )
( )

( ) ( ) ( ) ( )11 1 1 1 1 1 1 11 2 1 2
1 2 1 0 1 2 1 0

d
m m m m

m m m m
g x

c x c x c x c a x a x a x a− − − −
− − − −+ + + + = + + + +  ； 

( ) ( ) ( ) ( )( )
( )

( ) ( ) ( ) ( )21 1 2 2 2 1 2 21 2 1 2
1 2 1 0 1 2 1 0

d
m m m m

m m m m
g x

c x c x c x c a x a x a x a− − − −
− − − −+ + + + = + + + +  。 

3) 解同余方程组： 
( )

( ) ( )
1

2

mod
0,1,2, , 1

mod
j j

j j

a a p
j m

a a q

 ≡ = −
≡

  

则明文为 ( )1 2 1 0, , , , m
m m ra a a a Z− − ∈ 。 

2.4. 算法分析 

由于分解有限域 pF 上的 m 次不可约多项式的时间复杂程度为 ( )3O pm 。所以，当 p 过小时，有限域

上分解的时间复杂度仅为 ( )3O m ，则仍为多项式形式的复杂度，那么该体制是不安全的。而当 p 过大时，
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Berlekamp 算法就对分解就没有意义，且此时限制多项式 ( )g x 的次数不能过大，更不必讨论对于多项式

的加密和解密了。假设 ( )g x 次数不够大，由于 ( )g x 公开，人们将会利用列举法对 ( )ig x 的次数进行破解

易将密码体制破解，造成信息的泄露。所以这种算法是不安全的。 

3. 基于有限域上不可约多项式的 RSA 的模拟二 

3.1. 密钥生成 

1) 假设 p 和 q 都是大素数，并且满足 ,p q r pq< = ，选择 pF 上的一个首项系数是 1 的 m 次多项式是

( )g x ，使得它在 pF 上满足分解式 ( ) ( ) ( ) ( ) ( ) ( ) ( )
1

1 1 1
1 2 kg x g x g x g x=  ，其中的 ( ) ( )1

ig x 分别是 pF 上的 ( )1
im 次不

可约多项式 ( )11,2, ,i k=  ，同时使得 ( )g x 在 qF 上满足分解式 ( ) ( ) ( ) ( ) ( ) ( ) ( )
2

2 2 2
1 2 kg x g x g x g x=  ， ( ) ( )2

ig x 分

别是 qF 上的 ( )2
im 次不可约多项式 ( )21,2, ,i k=  ； 

2) 计算 ( )( ) ( )( ) ( )( ) ( ) ( )

1 2

1 2
1 1

1 11 1
i i

k k
m

r p q
m mi i

g x g x g x r
p p

φ φ φ
= =

   
   = = − −
   
   

∏ ∏ ； 

3) 根据 Eulid 算法： ( )( )( ) ( )( ) ( )( )( )1mod ,1 , ,gcd , 1r r red g x e d g x e g xφ φ φ≡ < < = ， 
那么就会有明文空间和密文空间都是 m

rZ ；其中的 ( )( ) ( )( ), , ,p qp q g x g xφ φ 是保密的； 
4) 那么会有公钥是 ( ){ }, ,e r g x ，私钥是 ( ){ },d g x 。 

3.2. 加密算法 

假设明文 ( )1 2 1 0, , , , m
m m ra a a a Z− − ∈ ，计算： 

( )
( )

1 2 1 2
1 2 0 1 2 1 0

em m m m
m m m m

g x
a x a x ax a b x b x b x b− − − −

− − − −+ + + + = + + + +  ； 

其中的 ( ) ( )g x
f x 表示的是多项式 ( )f x 模 ( )g x 的余式，系数模 r，那么可将： 

( )1 2 1 0, , , ,m mb b b b− −  作为密文。 

3.3. 解密算法 

1) 已知 ( )1 2 1 0, , , , m
m m rb b b b Z− − ∈ ，计算： 

( )
( )

1 2 1 2
1 2 1 0 1 2 1 0

dm m m m
m m m m

g x
b x b x b x b a x a x a x a− − − −

− − − −+ + + + = + + + +  ， 

2) 求出明文： 

( )1 2 1 0, , , , m
m m ra a a a Z− − ∈ 。 

3.4. 算法分析 

因为在算法中 p 和 q 都是比较大的素数，所以 ( )( )r g xφ 也是比较大的数，它会导致 ,e d 也比较大，

从而导致在应用中加密和解密速度滞后，所以也是不太可取的。 
在分析了上面有限域上不可约多项式的 RSA 的两种模拟后发现对公钥密码体制的解密和加密都是

不可取的，在各方面都存在安全隐患，针对这一问题，对一种新的算法进行表述并对其进行了实例验证。 

4. 基于不可约多项式的 PK-RSA 公钥密码算法 

在设计算法之前，在这儿先给出其中要用到的两个定义，第一个是拟明文：将所有形式的明文数字

都转化成 0、1 序列后，异或一个 0、1 序列得到的序列就成为拟明文。例如，明文数字化后的序列是 ( )1,0 ，
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选择异或的序列是 ( )0,1 ，那么可以得到拟明文序列是 ( ) ( ) ( )1,0 0,1 1,1⊕ = 。第二个是相伴多项式：在 pF 有

限域上，任意多项式都可以化为首项系数是 1，其余的各项系数都是正数的相伴多项式。例如，多项式

( )22 1x− − 经过一系列变换，( ) ( ) ( ) ( )2 2 2 22 1 3 2 1 6 3 4x x x x− − → ∗ − − → − − → + ，就变成了有限域 7F 上的相

伴多项式为 ( )2 4x + 。 

4.1. 密钥生成 

1) 假设 p 和 q 都是大素数，并且其能够满足 ,p q r pq< = ，选择 pF 上的一个首项系数是 1 的 m 次多

项式为 ( )g x ，使其在 pF 上满足分解式 ( ) ( ) ( ) ( ) ( ) ( ) ( )
1

1 1 1
1 2 kg x g x g x g x=  ，其中的 ( ) ( )1

ig x 是 pF 上的 ( )1
im 次不

可约多项式 ( )11,2, ,i k=  ，同时 ( )g x 在 qF 上满足分解式 ( ) ( ) ( ) ( ) ( ) ( ) ( )
2

2 2 2
1 2 kg x g x g x g x=  ， ( ) ( )2

ig x 为 qF 上

的 ( )2
im 次不可约多项式 ( )21,2, ,i k=  ； 

2) 计算 ( )( ) ( )( ) ( )( ) ( ) ( )

1 2

1 2
1 1

1 11 1
i i

k k
m

r p p q q
m mi i

g x g x g x r
p p

φ φ φ
= =

   
   = = − −
   
   

∏ ∏ 和 ( )( ) ( )

1

1
1

11
i

k
m

p p
mi

g x r
p

φ
=

 
 = −
 
 

∏ ； 

3) 恰当的因子，则 ( )( )p pg xφ 的一个大因子是 k； 
4) 在有限域 pF 上计算方程 ( )( )1 modk

px g x≡ 的 k 次本原根 ( )h x ，并且满足 ( ) [ ]ph x F x∈ ， ( )h x 的

全体解记作 ( )( )k
pS g x ； 

5) 选择一个和 k 互素的 e，并且有 ( )1e > ； 
6) 计算 d，使得它满足 ( )1 moded k≡ ，那么公钥 ( )( ), ,e r g x ，私钥 ( )( ), ,d r g x ； 
7) 严格的保密 , ,p q k ，使得它不能被销毁，为的是系统能够继续利用。 

4.2. 加密算法 

1) 将计算明文 m 数字化成 0、1 序列，根据解空间 ( )( )k
pS g x 中的某个特定解 ( )h x 经一个异或序列

( )r x ，将明文序列 ( )m x 异或此序列得到一个拟明文序列 ( )m x′ ，即满足 ( ) ( ) ( )m x r x m x′⊕ = ； 

2) 计算明文 ( )
( )

( )e

g x
m x c x′ = ，其中的 ( ) ( )g x

f x 表示多项式 ( )f x 模 ( )g x 的余式，系数模 p，那么

将 ( )c x 作为密文。 

4.3. 解密算法 

已知 ( ) ( )( )k
pc x S g x∈ ， 

1) 计算拟明文： ( )
( )

( )d

g x
c x m x′= ，并且 ( ) ( )( )k

pm x S g x′ ∈ ； 

2) 恢复明文： ( ) ( ) ( )m x r x m x′ ⊕ = 。 

4.4. 算法分析 

首先，改算法保证了 , , , ,p q e d k 和 ( )g x 具有一定的数量级。其次，在选取的 ( )g x 在 pF 和 qF 上的分

解式也是可行的。另外，多项式的乘幂运算实际上就将是不可约多项式相乘，就是求有限域 pF 上的序列

卷积，它可用快速数论变换来实现。在此基础上，可通过计算机程序来求解 ( )( )1 modkx g x≡ 的 k 次本原

根 ( )h x ，即将有限域 pF 上所有的不可约多项式代入方程进行求模， ( )h x 的最高次可以取 0 1m→ − ，每

项的系数可以取 0 1p→ − ，即可得出解空间的计算是非常容易的。PK-RSA 算法的每一步都是可行的，

而且计算量和保密度都优于前面两种 RSA 新模拟。下面对 PK-RSA 新公钥体制的实例进行验证。 

4.5. 算法验证 

1) 密钥的生成 
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a) 首先，选择两个保密的大素数比如 7, 5, 35p q rq= = = ，接下来选择一个多项式是 ( ) 4 22 1g x x x= + + ，

那么根据多项式分解定理，一方面可 ( ) 4 22 1g x x x= + + 分解成为 ( ) ( )22
7 1g x x= + ，使得 ( )2 1x + 成为

( )7F x 上的 2 次不可约多项式，另一方面可将 ( ) 4 22 1g x x x= + + 分解成 ( ) ( ) ( )2 2
5 2 3g x x x= + + ，使得

( ) ( )2 , 3x x+ + 为 ( )5F x 中的一次不可约多项式。 

b) 然后计算： ( )( ) ( )( ) ( ) ( )( )2 2 22 4
35 7 5 2

1 1 11 2 3 35 1 1 1
7 5 5

g x x x xφ φ φ    = + + + = − − −   
   

，进而有： 

( )( ) ( ) ( )4 2 4 2 8 2 2
35 940800 2352 400 2 3 7 2 5 3 2 5 7g xφ = = × = × × × × = × × × 。 

c) 选择 ( )( )7 7g xφ 中的一个恰当的大因子为 7。 
d) 计算方程 ( )( )27 21 mod 1x x ≡ + 

 
的 7 次本原根 ( )h x ，因为 7 为 ( )( )7 7g xφ 的因子，那么根据模理

论可知，模 ( )7g x 的 7 次本原根 ( )h x 就一定存在，而且其中的一个是 2 2x + ，并且它的解空间是

( ) ( ) ( )4 5 62 2 22 , 2 , 2x x x+ + + ，可知这些都为 ( )( )27 2
7 1S x + 中的元素，除了这些可能还有其他元素，其中的

( )02 2 1x + = 是平凡的本原根。 
e) 选择一个和 7 互素的 e，令 2e = 。 
f) 计算 d，满足 2 1mod 7d ≡  (因为 2 和 7 互素，其中的 d 一定存在，并且有 4d = ，那么就有拟明文

和密文空间都是 ( )( )27 2
7 1S x + 。 

g) 于是公钥是 ( )4 22,35, 2 1x x+ + ，私钥是 ( )4 24,35, 2 1x x+ + 。 
h) 要求严格的保密 7、5、7，但是不能销毁。 
2) 加密算法 
a) 将任意明文 m 数字化成 0、1 序列 ( )1,1,1,0 ； 
b) 根据解空间中的某个特定解 ( ) ( )1,0,10h x = ，经一个异或序列 ( ) ( )0,1,00r x = ，将明文序列

( ) ( )1,1,10m x =  (在这儿根据 ( )h x 的形式已经将任意明文进行了分段，使得明文和 ( )h x 的形式相同)异或

者次序列得到一个拟明文序列 ( ) ( )1,0,10m x′ = ，并且 ( ) ( )( )27 2
71,0,10 1S x∈ +  (其中的拟明文不是真正明文，

而是被适当异或的明文)，即计算 ( ) ( ) ( )m x r x m x′⊕ = ，可得 ( ) ( ) ( )1,1,10 0,1,00 1,0,10⊕ = 。 

c) 计算密文 ( )
( )22

22 2

1
2 5

x
x x

+
+ = + ，并选择 ( )( )27 2

7 1S x + 中的一个元素 2 2x + 作为拟明文 ( )m x′ ，

那么就有 ( ) ( )1,0,2m x′ = ，进行下面的加密操作 ( )
( )22

22 2

1
2 5

x
x x

+
+ = + ，这里 ( )

( )22

22

1
2

x
x

+
+ 表示多项

式 ( )22 2x + 模 ( )22 1x + 的余式，系数模为 7。于是可以将 ( )1,0,5 作为密文。 

3) 解密算法 
已知 ( ) ( )( )27 2

71,0,5 1S x∈ +  

a) 计算 ( )
( )22

42 2

1
5 2

x
x x

+
+ = + ，这样就得到了拟明文 ( ) ( )( )27 2

71,0,2 1S x∈ + 。 

b) 恢复明文： ( ) ( ) ( )m x r x m x′ ⊕ = ，即得 ( ) ( ) ( )1,0,10 0,1,00 1,1,10⊕ = 。 
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