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摘  要 

随着信息技术的迅猛发展和广泛应用，互联网逐渐渗透到各行各业的应用创新之中，而中国高校学生已

成为使用网络的重要群体，其网络安全能力不仅影响着素养及价值观的形成，也影响国家信息化发展目

标的顺利进行。本研究基于武汉某高校的493份抽样调查数据，选择网络安全法律法规、网络攻击与防

御、个人信息保护、网络诈骗、网络道德五个关键指标调查高校学生网络安全能力情况，采用KNN分类

算法将高校学生网络安全能力进行分类，并提出相关对策建议。 
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Abstract 
With the rapid development and wide application of information technology, the Internet has 
gradually penetrated into the application and innovation of all walks of life, and Chinese college 
students have become an important group of network users. Their network security ability not 
only affects the formation of literacy and values, but also affects the smooth progress of national 
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information development goals. Based on 493 sampling survey data of a university in Wuhan, this 
research selects five key indicators of network security laws and regulations, network attack and 
defense, personal information protection, network fraud, and network ethics to investigate the 
cyber security capabilities of college students. KNN classification algorithm is used to classify col-
lege students’ network security capability, and we put forward some relevant countermeasures 
and suggestions. 
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1. 引言 

习近平总书记在 2019 年 9 月 16 日的国家网络安全宣传周上明确强调，“国家网络安全工作要坚持

网络安全为人民、网络安全靠人民，保障个人信息安全，维护公民在网络空间的合法权益”，这是党中

央在精准把握网络发展趋势后，对网络安全工作提出的根本宗旨和更高要求，也充分体现了党中央高度

重视网络宣传工作。互联网信息科技的不断发展与更新，在给人们的日常生产工作、生活以及学习方式

带来极大便利的同时，也制造了无数的社会风险，例如人类社会的经济、隐私以及信息安全都受到了不

同程度上的威胁，安全漏洞与病毒数量仍然偏高，各式各样的虚假信息、钓鱼链接接踵而来，语音识别

技术和自然语言处理技术的发展也对人们的意识形态产生了一定的影响。 
2021 年第 47 次中国互联网发展状况统计显示，截至 2020 年 12 月，中国网民数量从 2008 年的 2.98

亿人增长到 9.89 亿人，互联网普及率达到 70.4%，受过大学专科、大学本科及以上教育的网民群体占比

为 19.8% [1]。可见，高校学生是使用网络的重要群体，并且高校学生作为推动国家经济发展、改善社会

治理的生力军，其网络安全能力的强弱将直接影响国家信息化发展目标的顺利进行。目前，高校学生社

会经验不足，还处于人生观、价值观的成长期，在复杂的网络环境中，信息传播方式多种多样，其交互

性极高，高校学生易受网上虚假信息和过激言论的煽动，难以明辨是非、理性分析，对高校学生的思想

造成冲击，甚至使他们遭受不良文化的渗透，从而发生一系列如重大信息泄露、网络诈骗抢劫、校园网

贷、网络恋爱等网络安全事件，这严重威胁着高校学生的成长与安全，影响到国家信息化发展战略的有

效实施。高校学生频繁接触网络，网络安全问题日渐突出，党和国家也表示了对网络安全的高度重视和

关注，各国对网络安全教育的重视程度也逐渐提高。因此，调查高校学生网络安全能力，重视高校学生

网络安全问题研究，提出合理有效的解决办法，既是帮助高校学生树立科学网络安全观的迫切需要，也

是促进国家信息化发展目标顺利实现的必然要求。 

2. 研究背景 

网络安全是网络系统中的各种应用软件、网络硬件以及数据不会被各种外在意外或是恶意的原因所

干扰，使其遭受破坏、篡改和泄露，关键是能使它们受到有效保护，保障网络系统能安全、稳定、可靠

地运行并提供连续服务[2]。高校学生网络安全的主体是高校学生，网络安全是高校学生在利用网络这一
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工具的过程中，用户的一切权益都受到保护不被威胁和侵害，其中不仅仅局限于网络的物理安全和技术

安全两方面，还包含高校学生信息安全和意识形态安全问题[3]。 
对于网络安全风险，部分学者从计算机网络安全系统自身和系统外部所面临的风险来谈，认为网络

安全主要存在系统漏洞、移动存储介质携带病毒、黑客攻击、计算机病毒的攻击以及间谍软件的攻击方

面的问题[4]。也有学者从管理者以及用户的角度提出网络安全的主要风险，认为由于数据时代网络空间

中的信息传播速度快、受众广、内容丰富多彩，增大了国家对网络舆情工作的稳控难度，削弱了政府及

有关部门对社会信息的把控力度[5]。而高校学生作为网络的主要使用群体，在它使得高校学生学习、沟

通交流以及娱乐等方面都变得更便捷的同时，也使其面临着个人信息被泄露和滥用的风险，网络诈骗案

件层出不穷，让高校学生防不胜防。当代高校学生的网络安全问题包括网络犯罪行为、网络失德行为、

网络受害现象以及网络成瘾[6]。还有学者认为价值判断能力不强、在网络上恶心转发虚假信息、发布不

正当言论、沉溺于虚拟的社交网络、轻易进行网络交易、网络受害现象严重都是目前高校学生网络安全

的现状[7]。国外学者 Royan W.提出防范网络安全风险的关键因素不是科技而是用户行为，如果用户倾向

于使用较差的安全参数配置、不关注警告信息，甚至是做出有意违反信息安全政策的网络行为，那么设

计的再极致的安全界面也变得形同虚设，用户的行为取决于用户的相关认知和判断[8]。 
从现有研究来看，很多学者着重于对高校学生网络使用行为的研究。徐东华(2019)通过调查发现高校

学生尚不了解安全证书有问题或已过期网站存在的风险，并且不能准确及时地辨识与抵御外界对用户信

息的窃取，网络支付防护的必要技能也存在一定缺乏[9]。周建芳(2017)对高校学生网络信息安全行为与

网络系统安全维护行为进行了调查，其中只有少数高校学生会在使用电脑过程中时常升级防护软件、安

装安全补丁，很多高校学生不关注手机短信链接的可靠性，另外高校学生会给个人电脑和手机设置开机

密码，但经常备份个人重要文件做到安全保管的比例较低[10]。 
关于高校学生网络安全能力调查维度的研究，方兵(2017)从网络安全基本认知、自我网络安全意识、

网络安全防护技能和网络安全教育情况四方面来展开高校学生网络安全能力现状调查，分析得出高校学

生在理解相关网络安全知识方面还存在欠缺[11]。胡余波(2018)从网络认知与评价、网络批判意识、网络

行为管理、网络自我发展、网络安全与道德五个方面来评价新时期高校学生网络素养，发现了高校学生

在自主学习意识、独立批判意识、时间管理意识、自我发展意识和道德责任意识上的薄弱之处[12]。黄斌

(2020)从网络基本技能、网络信息获取、网络信息交流、网络信息鉴别、网络信息安全、网络道德法律和

网络行为管理等 7 个维度来调查高校学生网络安全现状[13]。徐春玲(2016)从四个维度：知——对网络安

全知识的认识，行——大学生网络行为，能——大学生网络基本操作技能，意——大学生在网络空间的

价值观念来调查大学生的网络素养，发现大学生网络素养目前尚处于自发阶段，大学生整体的网络素养

水平不高，依然存在许多问题，还需要通过教育来提升[14]。针对高校学生网络安全教育，大多数学者都

聚焦于网络安全意识、网络安全知识和网络安全技能这三大内容。 
校园内外网络媒介生态环境、教育和用户行为变化很快，高校学生网络安全问题不断升级，因此需

要持续的最新研究来了解，并开发适当的策略来解决安全行为中的弱点。我们在前人研究的基础上，从

网络安全法律法规、网络攻击与防御、个人信息保护、网络诈骗、网络道德五方面收集数据来分析高校

学生网络安全能力情况，为更好地促进高校网络安全教育提供数据支持和政策建议。 

3. 研究设计 

3.1. 数据来源 

本次调查以武汉某高校学生为研究对象，采用无记名问卷形式收集资料。共选择 10 个学院，每个学

院各发放 50 份调查问卷，共发放 500 份，实际回收有效调查问卷 493 份，有效回收率为 98.6%。 
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3.2. 问卷设计 

本次采用的调查问卷包括网络安全法律法规、网络攻击与防御、个人信息保护、网络诈骗、网络道

德五个关键指标，每个指标包含 10 道题目，共设计 50 道题，均为客观题。根据信度和效度的检验结果

可知，本问卷达到了教育与心理测量学的要求。 

3.3. 数据分析 

首先确定问卷题目中各个选项的得分(0，1，2，3)，每个指标满分为 30 分，问卷总计 150 分，再将

五个指标的题目根据难易程度进行排序，本文主要选取五个部分中的部分题目进行分析。问卷回收之后，

筛选出未认真作答(所有问题均选择同一选项)、未作答完所有题目(超过 5 题)等情况的问卷并将其剔除，

然后对每份问卷的结果进行整理打分，其中 375 份问卷运用在分类模型设计之中，确定好分类模型之后，

再将另外 118 份问卷的分数分别放入模型之中，则可直接得到每位高校学生网络安全能力的类别(高校学

生网络安全能力共被划分为差、较差、一般、较好、好五个类别，用 1~5 的数字来表示)，最后根据模型

测试的结果进行数据分析。 

4. KNN 分类算法的高校学生网络安全能力总体情况 

针对回收的调查问卷，用 a 代表网络安全法律法规得分，b 代表网络攻击与防御得分，c 代表个人信

息保护得分，d 代表网络诈骗得分，e 代表网络道德得分，将它们作为函数的输入变量，建立预测模型。

公式(1)给出了输入变量和输出之间的相关性，函数的输出结果 C 为高校学生网络安全能力的类别。 

( ), , , ,F a b c d e C=                                    (1) 

收集整理的数据样例如表 1 所示。在数据集中随机抽取 375 个数据作为训练集，剩下 118 个数据作

为测试集，采取 K 最近邻(k-Nearest Neighbor, KNN)分类算法，该方法是最经典的机器学习算法之一。其

思路是：如果一个样本在特征空间中的 k 个最相似(即特征空间中最邻近)的样本中的大多数属于某一个类

别，则该样本也属于这个类别。其分类过程分为：① 收集数据集：获取高校学生网络安全风险意识的样

本数据，并将所有样本的得分情况规范化到同一个尺寸；② 分离数据集：将样本分为训练集和测试集两

个部分；③ 训练分类器：使用训练样本集训练 KNN 分类器，其实就是将训练集存下来；④ 评估分类器：

使用测试集来评估训练好的 KNN 分类器性能。KNN 算法的三要素包括：距离度量、k 值的选择、分类

决策规则。通过循环比较实验，本文确定了高校学生网络安全能力数据分类的最佳 k 值为 1，确定最佳

距离参数为 2，使用欧氏距离，原理如公式(2)所示。 

( ) ( ) ( ) ( ) ( )1 1 2 2
1

,
np pp pp p

n n n n
i

D x y x y x y x y x y
=

= − + − + + − = −∑              (2) 

 
Table 1. Sample data of college students’ network security capability 
表 1. 高校学生网络安全能力数据样例 

网络安全法律 
法规得分 

网络攻击与 
防御得分 个人信息保护得分 网络诈骗得分 网络道德得分 网络安全能力分类 

17 10 15 16 20 1 (差) 

22 18 19 17 18 2 (较差) 

25 25 23 21 20 3 (一般) 

25 23 22 26 24 4 (较好) 

27 28 25 26 28 5 (好) 
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分类模型的性能评估指标包括精确度 precision，召回率 recall，F1 值。精确度和召回率有时也被称为

查准率和查全率。P 和 R 指标有时会相互矛盾，F-Measure 用与综合这二者指标的评估指标，从而反映整

体的指标。F-Measure 是 Precision 和 Recall 加权调和平均。精确度和召回率都高时，F1 值也会高。F1 值

在1时达到最佳值(完美的精确度和召回率)，最差为0。实验结果如图1所示，分类的精确度达到了87.88%，

召回率达到了 86.3%，综合评估指标 F1 达到了 86%，可见此分类模型性能良好，之后可直接将调查问卷

的数据输入模型，即可得到其高校学生网络安全能力属于哪一类别。 
 

 
Figure 1. Test results of KNN classification algorithm 
图 1. KNN 分类算法的测试结果 

 

根据 KNN 分类模型呈现的结果显示，网络安全能力一般、较差和差的高校学生分别有 35 人、24 人

和 11 人，占比分别为 29.7%、20.3%、9.3%，接近 60%的高校学生网络安全能力处于一般甚至是更差的

水平，网络安全能力好和较好的人数占比分别为 12.7%和 28.0% (见表 2)。总体来说，高校学生网络安全

能力较为薄弱，很多学生只看到互联网发展带来的便利，而没有意识到网络给我们生产生活以及学习方

式带来的巨大风险，尤其是网络安全知识的匮乏、网络安全意识的缺失使得高校学生难以应对出现的各

类安全问题，所以增强高校学生的网络安全能力刻不容缓。另外根据调查结果分析，我们还可得出如下

结论：一是大部分高校学生对《国家信息化发展战略纲要》、《网络安全法》了解甚少，对网络攻击知

识与网络防御知识和技能的学习也有待增强，目前多数大学已逐渐开始提供专门为非计算机专业学生设

计的网络安全课程，一些学校强制要求所有学生接受网络安全培训，但对网络安全教育重要性的认识不

够，知识体系结构有待完善，学生操作技能有待加强。二是高校学生个人信息保护意识薄弱，如有的高

校学生在使用公共设备上的网络工具后，没有检查账号是否退出的习惯，可能导致用户账号、邮箱、身

份证等敏感信息泄密；有的高校学生在使用软件时，不会阅读用户条款以及隐私条例，直接完成下载安

装；有的高校学生在网上传送比较重要的文件如个人简历、论文时，不能有意识地对文件提前加密或不

清楚如何加密，导致内容被篡改或窃取等，但数据结果显示进行过网络安全教育的高校学生网络安全意

识强于未进行或较少进行网络安全教育的高校学生。三是高校学生上网时间长、社会经验不足，缺乏网

络诈骗识别能力，深陷网络诈骗骗局，如高校学生会参与网络刷单兼职，与网友分享联系方式、家庭住

址、经济状况，点开网上发布的“点赞有奖”、“在线抽奖”等信息等，但网络安全教育会降低高校学

生遭受网络诈骗的比例。四是部分高校学生的网络道德行为违反社会规范与准则，网络具有隐匿性、间
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接性和虚拟性的特点，因此容易诱使一些高校学生规避现实社会的约束而成为网络的破坏者，产生网络

暴力行为、网络侵权行为、制造传播网络谣言行为等。 
 
Table 2. The overall situation of college students’ network security capability 
表 2. 高校学生网络安全能力的总体情况 

类别 人数 百分比 

网络安全能力 

差 11 9.3% 

较差 24 20.3% 

一般 35 29.7% 

较好 33 28.0% 

好 15 12.7% 

合计 118 100.0% 

 
高校学生网络安全法律法规基本知识欠缺、防范意识淡薄、网络安全风险识别与应对技能较弱、网

络道德与责任感缺失都将直接影响到国家意识形态安全及政权安全。我们的调查结果表明，教育很重要，

但也还需要社会各方的共同努力与合作，切实增强大局意识、发展意识、风险意识、责任意识，并将其

落实到实际工作中。 

5. 提高高校学生网络安全能力的对策 

5.1. 深化教育理念，制定并实施高校学生网络安全能力提升规划 

教育理念对教育的发展方向、发展进程以及发展效果起着异常重要的作用。坚持高校是促进大学生

网络安全发展的关键平台，教育是提升高校学生网络安全能力的重要途径，依照《国家信息化发展战略

纲要》、《国家安全法》等相关战略与法律法规，高校从本学校的实际情况出发，制定高校学生网络安

全能力提升规划，其中包括深化高校学生网络安全意识的指导思想、主要原则、培养方式和手段以及培

养目标，坚持部门联动多措多举，确保高校网络安全教育有序、保质保量地开展。 

5.2. 构建高校学生网络安全教育道德法规体系 

目前，网络风险的发展速度远远超过网络立法速度，网络的匿名性、虚拟性导致网络谣言风起云涌、

乱象丛生，网络诈骗层出不穷，网络社会道德日趋弱化，因此当务之急便是构建网络道德法规体系。一

方面，国家应健全网络安全教育与管理相关法律法规，如《信息网络保护权传播条例》、《中华人民共

和共网络安全法》等，保障网络环境健康发展。其次，地方政府部门制定适应该地该行业的法律法规，

将高校学生网络安全教育目标以法律的形式确定下来，使之具体化、规范化，进而成为高校学生普遍认

同和自觉遵守的准则，同时加大监管和督查力度。另外，各高校要积极响应上级号召，建立适合各高校

的网络安全教育管理机制，各级各部门明确具体职责，严格高效落实，建立安全长效监管机制。 

5.3. 优化高校学生网络安全教育的课程设置，提高科教水平 

目前多数高校已逐渐将网络安全教育纳入课程规划，但在培养过程中，还需努力提高课程趣味性及

吸引力，同时保证课程内容的教育性，形成系统的培养体系。一是在《大学计算机基础》课程的基础上，

通过课堂讲授、小组讨论、知识竞赛等方式引导学生关注网络安全趋势，学习网络安全法律法规与网络

攻击防御知识，不仅有助于高校学生合理利用法律维护自己的合法权益，也在一定程度上规范高校学生
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的网络行为；通过上机操作加强高校学生计算机系统安装、设置等实践操作能力；通过真实案例分析增

强高校学生网络安全风险识别能力，同时重视各项学习内容之间的有机联系，使之相辅相成、相互促进。

并且将高校学生网络安全意识与防范技能水平纳入学生综合素质测评，着力提升大学生信息素养及数字

能力。二是高校应加强高校学生网络心理健康教育，包括疏导情绪和情感问题、解惑人际关系问题、挫

折与压力教育等，建立心理健康服务中心，同时可以创建如“心情香蕉”、“馨兰心理”等公众号，对

有困难的学生提供心理辅导，降低网络安全风险和意外发生的概率。三是优化升级教育基础设施，强化

软硬件建设，建立网络安全主题实验室、开展情景模拟等，提高科教水平。四是开辟网络安全宣传专栏，

分析计算机网络常见的安全威胁及应对策略，提供正版杀毒软件等工具，定期更新网络安全典型案例并

开展主题讲座，高校学生可以在平台上分享自己的网络安全学习心得或提供网络安全防范的技巧，促进

学生之间的沟通交流，拓宽网络安全教育途径，同时各高校也应设计合理的网上学习打卡方式，督促学

生完成课外学习。 

5.4. 打造高素质的网络安全师资队伍，重视辅导员队伍建设 

无论是教材，还是教学方式和手段等方面的改革，都需要教师来进行推进，师资队伍直接决定了网

络安全的教育水平，所以高校应优化专业人才培养模式，注重培养高素质、专业化的网络安全教育工作

者。各高校应加强教学团队建设，组织教师开展在职培训，聘请网络安全专家和特殊人才担任兼职教师

[15]，同时鼓励教师走进企业进行带职学习，将他们的学习折合成一定的课时，给予资金上的支持，丰富

网络安全教育工作者的职业经验和技能。建立国际间的校际联系，共同制定长远稳定的国际化师资培养

方案，定期派遣优秀教师出国培训，聘请国外高层次的学者来高校访问、分享交流，是我国推进高校学

生网络安全教育的坚实保障。高校辅导员作为高校学生学习生活的密切接触者，不断夯实高校辅导员组

织建设也尤为重要。建立全面合理的辅导员评价考核激励机制和岗位优胜劣汰的竞争机制，增强教育工

作的有效性。提升辅导员校园网络舆情导控能力，鼓励辅导员积极与学生谈心，了解学生网络安全现状，

解答学生疑难问题，并形成纸质记录，做到防患于未然。 

6. 结语 

随着互联网技术的成熟和新媒体的普及，网络广泛地深入到高校学生生活和学习的方方面面之中，

对其产生着越来越重要的影响，同时也滋生了各式各样网络安全问题的出现。本文从网络安全法律法规、

网络攻击与防御、个人信息保护、网络诈骗、网络道德五个方面开展高校学生网络安全能力调查，而高

校学生网络安全能力的内涵会随着信息环境变化而不断发展，所以认真审视高校学生的需求和变化，根

据学生个性特点，更新并制定更具针对性的网络安全教育策略，着重强化高校学生自我修炼的能力显得

尤为重要。未来我们需要继续结合时代背景开展与时俱进的研究，进一步深入有关高校学生网络安全能

力的理论探索和实践研究，探索人工智能背景下高校学生网络安全能力评价新模式，挖掘其影响因素并

创新策略途径，这会对高校学生网络安全能力的培养和相关政策制定具有一定的参考意义。 
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