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摘  要 

本论文的研究对象是《黑镜》系列电影《全网公敌》，以群氓现象为研究角度，通过分析电影中的部分

情节和人物行为，旨在探讨群氓现象及网络暴力的本质问题和其带来的危害。在文章中，我们将从电影

的主题寓意和相关支撑理论方面出发，与影片结合分析群氓现象以及网络暴力，探究其造成的危害。具

体地，我们将从群氓现象以及网络暴力存在的原因、特征、影响等方面入手，剖析问题的产生及其解决

之道。在文章的结语部分，我们将总结研究的主要内容，为深入探究和解决网络暴力问题、群氓现象提

供一些思路和建议。通过本文的研究，希望人们能够更加深刻地认识网络暴力的本质和造成的危害，提

高对网络暴力的警惕和防范意识，减少其对社会和个人带来的潜在威胁。 
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Abstract 
The research object of this dissertation is the Black Mirror series movie “Enemy of the Net”, which 
takes the group hooliganism phenomenon as the research angle, and through analyzing some plots 
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and characters’ behaviors in the movie, we aim to explore the essence of group hooliganism phe-
nomenon and cyber violence as well as the harms caused by it. In the article, we will analyze the 
phenomenon of hooliganism and cyber violence and explore the harm they cause from the theme 
of the movie and the relevant supporting theories. Specifically, we will analyze the causes, charac-
teristics and effects of hooliganism and cyber violence, and analyze the problems and their solu-
tions. In the concluding part of the article, we will summarize the main content of the study, pro-
viding some ideas and suggestions for in-depth exploration and solution of the problem of net-
work violence and the phenomenon of group hooliganism. Through the research of this article, we 
hope that people can have a deeper understanding of the nature of cyber violence and the harm it 
causes, improve their vigilance and preventive awareness of cyber violence, and reduce the po-
tential threat it brings to society and individuals. 

 
Keywords 
Hooliganism, Cyber Violence, Thematic Allegory, Online Opinion 

 
 

Copyright © 2024 by author(s) and Hans Publishers Inc. 
This work is licensed under the Creative Commons Attribution International License (CC BY 4.0). 
http://creativecommons.org/licenses/by/4.0/ 

  
 

1. 群氓现象 

(一) 群氓现象的定义 
群氓[1]一词来自于法国心理学家古斯塔夫·勒庞的《乌合之众》。根据勒庞的观点，“群体就是聚

集起来的表现为同质均一心理意识的人类群体，他们拒绝理性而复杂的思考，对提供给他们的各种意见

想法和信念，只简单地选择两个极端或者全盘接受，或者一概拒绝，将其视为绝对真理或绝对谬误。”

纵观当下互联网中的群体舆论，并不能全部称之为群氓现象，只有当众多的舆论主体面对某一事件，同

时盲目沉浸在对于某一强烈信念的群体疯狂中时才可称其为群氓。 
勒庞指出，当个人进入群体之后，就很容易失去自我意识，并且在集体意志的压迫下成为盲目、冲

动的“乌合之众”的一员。可以说形成群体的行为是无意识的，两三个人可以成为一个群体，成千上万

个人更加可以形成一个庞大的群体。而网络群体则不同于普通的社会群体，互联网平台的实时交互、资

源分享、跨越时空等优势，使网络群体超越了客观环境的限制，每个人都能成为网络群体的一员，具有

更强的广泛性和流动性。 
电影《全网公敌》中就揭示了群氓现象的一面。电影讲述了一个围绕着一个虚假新闻网站展开的故

事。这个虚假新闻网站通过发布虚假信息和引导性言论，制造出了一种被呈现为真相的舆论。这个舆论

在网络中迅速扩散，导致该网站的点击量和公信力大幅提高，进而引发了一系列社会事件。在这个过程

中，群体意识的盲目跟从和媒体的炒作行为相互作用，形成了一个被虚假信息牵引的舆论链条，一旦群

体意识被操控，就很难避免社会的混乱和秩序的破坏。 
(二) 群氓现象的特征 
1) 群氓现象的自发性 
群氓是暂时性的偶然聚集在一起的群体。这一群体通常是对被发表到网络中的事件，有着一致性的

观点或看法，出于自发性的聚集在一起的。这种聚集性无关任何受教育程度，社会身份或者社会背景，

皆因出于对某个事件的观点看法的一致性而成为了一个群体，群体中的成员失去了对于是非黑白的辨别
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分析能力[2]。群体一经形成，在行为方式上就会具有自发性，个人的自主意识就会逐渐消失并且转变成

为群体的无意识。  
在影片中，网络公民们对于某一突发事件展现出了不约而同的认可和支持，不论事件本身是否具有合

理性或准确性，他们都自发的参与到这场舆论暴力中，成为了舆论场的刽子手。电影中有一幕，因为击者

刺杀的是黑人而不是白人，引发一波舆论热议和互联网暴力。接着 Clara 被选为下一个被害者，并且警方

找到了嫌疑人。但是嫌疑人的辩护律师通过糊弄公众和舆论来制造混乱，最终导致 Clara 被机器蜂谋杀。

整个故事由高潮到低谷再到高潮，每幕的叙事速度都让观众屏息凝视。电影呈现出了令人担忧和震惊的现

实社会问题，即网络暴力。在这个故事中，互联网上的几乎所有人都加入了到处谩骂的行列，无论是哪种

不良行为，他们似乎都可以接受。他们不知道自己的言论和行为对别人造成了多大的伤害和苦痛，也没有

意识到自己的行为已经超出了道德和法律的底线。影片中的互联网向每一个访客发出了“欢迎来到新世界”

的邀请，而访客们却试图成为这种新媒介的主人，而忽略了媒介是如何控制他们自己的。互联网同之前的

报纸、广播、电视等媒介一样，改变了人们的认知模式与感知模式，更被认为是兼具时间和空间偏向的完

美形态。在影片中大众自发的参与了这场声势浩大的网暴活动，失去了辨别是非的能力。 
2) 群氓现象的非理性 
勒庞认为群体的智力和道德水平都是低于个人的。当个体聚集起来演变为群体时，会使得群体中的

个人产生莫名的力量感，进而做出一些个体不会做出的行为举动。群体的夸张倾向使得他们坚信自己做

出的行为是符合道德规范的。但实际上群氓现象是非理性的，无目的的，夸张的情感倾向使得他们失去

了对于事件基本的判断和分析能力，盲目的参与群体活动，肆意地批判辱骂他人的语言和行为。再加上

群体的暗示与渲染以及舆论领袖的引导，群体中的个体会服从于群体，沦为冲动行为的奴隶，在个人的

行为上不会进行任何的理性思考。 
影片中的群氓现象的非理性表现得非常突出。影片中展示的通过互联网进行人肉搜索的场面，这是

典型的群氓现象之一。这一场景表现出民众倾向于追随热点，而且很快就会转变为对某个人的蔑视或愤

怒，最终导致舆论滑向极端。在影片虚拟的网络空间里，人们打破了时间、空间、身份的限制，在一个

又一个投票页面集结，不断地点击、转发、评论。在每场声势浩大的网络围观中，观众们迅速选择立场，

集结成群，以代表所谓公众意志的方式完成着所谓的使命。于他们而言，仅仅利用权力将被审判者送上

了断头台并不够，利用民意致其死亡才算是对“全网公敌”的惩戒。在 这场互联网围猎中，并没有隐私

可言，人与人早已从信任模式切换到了监控和透明模式，在影片所呈现出的“数字全景监狱”中紧密联

结，互相监视，寻找着“全网公敌”。 
3) 群氓现象的去个性化 
去个性化[3]是指个体自身的特性丧失、自我控制能力下降的一种现象。去个性化的概念最初是由社

会心理学家费斯廷格提出的。费斯廷格认为，当特定的注意力被引导到群体时，个体对自己的注意力就

削弱了。对群体的关注使个体失去了人格，个体把自己的个性特征淹没在了群体之中。而去人格化又削

弱了社会规范对于个体的约束力，即社会对他们的约束力，进一步为个人从事异化行为创造了条件。 
群氓现象的去个性化形成有两个原因：第一，群体成员身份的匿名性。随着他们加入群体，成为群

体的一员，群体成员逐渐磨灭他们的个性，成员们会觉得他们的身份信息是匿名的，无需遵守任何的道

德或法律规则，因而会更加放纵，肆意破坏社会规范；二是责任分散，群体活动的责任是分散的，分散

在每个组内成员身上，没有特定的成员必须承担整个群体活动造成的谴责，这就进一步导致了群氓现象

的产生和发展。不必承担责任的同时又能够宣泄对于其他个体或群体的不满和愤怒。 
在影片的网暴事件中，群氓群体数量上的压制力量，使得广大网民服从于群体，不假思索地做出丧

失自我的行为，成为与现实中的自己完全分裂的人。网民在虚拟的网络活动中自我控制能力降低，很容
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易会被错误观点传染和引导，沦为情绪的奴隶。在互联网平台，也有一些人在平台上发表自己的真知灼

见，但这种人仅仅只占少数，可以称之为“领袖”。领袖具有自我意识，但是很快就会出现一批他的追

随者，在追随者中逐渐趋同、迷失自己，最终成为乌合之众的一员。而在电影《全网公敌》中，所有参

与标签活动的成员身份都是匿名的，他们所形成的群体使得他们失去了自我人格，不断的依附于群体舆

论所带来的力量，他们在网络上无需承担任何责任，宣泄自己的愤怒与不满，最终使得故事走向了不可

控制的结局。 

2. 网络暴力 

网络暴力是指一种通过网络渠道，采用攻击性语言或行为，对他人合法权益造成心理、精神、甚至

身体伤害的行为。网络暴力并非虚构，这种行为可能包括侮辱、威胁、恐吓、散布谣言、攻击他人隐私

等等。网络暴力的发生源于人们缺乏道德观念和网络素养，他们缺乏对网络言论和事件的理性处理方式，

因此容易因为自身情绪而产生攻击行为，使得网络暴力呈现愈演愈烈的趋势。 
(一) 网络暴力的特征 
1) 网络暴力的隐蔽性 
由于网络平台具有虚拟性质，一件小事情往往因为网络攻击的发酵而引爆更大的事件，造成更严重

的后果。网络暴力具有很强的隐蔽性，它是公民网络行为异化的体现。网络暴力往往不涉及到实物的摧

残和伤害，但它的冲击力却往往比肢体暴力更为凶猛。人们借助电子产品，藏匿在庞大的网络海洋之中。

同时得益于信息的隐蔽性和隐私性，网络公民无需对自己的语言行为负责，在这样一种异化的行为中获

得前所未有的快感，不用接受任何道德和法律的束缚。 
在电影中，我们看到了一种新型的网络暴力行为——使用标签#DeathTo#在社交媒体上投票选择谁应

该被杀死。这样的投票方式是一种极其透明化的在线投票，通过这种方式，参与者可以获得一种刺激和

快感。然而这种投票方式的后果却是极其严重的，因为这种行为的透明化和匿名化，更容易让参与者产

生错误的判断和决策，甚至可以通过集体效应引发大规模的社会暴力事件。这些事件直接影响到受害者

的生存权和人权，对社会造成极大的威胁性。 
2) 网络暴力的传播性 
勒庞在《乌合之众》[1]书中得出群体的道德标准非常低的结论，这是因为野蛮是人们遗传下来的原

始本能。当人们是独立的个体时，会用道德、法律标准来约束和规范自己的行为。当人们成为群体的一

员，就会坚信群体行为不会受到惩罚，便会无限制地释放自己的原始本能，无限度的传播暴力内容，直

到彻底失去自我意识，沦为乌合之众的一员。 
网络暴力的发展扩张是无需任何成本的，是一种无限度的自我扩张机制。网络暴力的传播不存在任

何的强制性，不论是首次传播还是二次传播，都是网络公民自发性的传播，本质上来说都是个体自发的

行为。网络暴力一经传播就无法控制，而由于虚拟网络的保护，使得网络暴力的传播性无限扩张，通过

联结起来的个体使得网络事件不断发酵，传播的广度和速度都是难以想象的。在影片中的每个网络暴力

受害者的命运决定权都在网民手中，而决定他们生死的发帖跟帖量更是呈现出井喷之势，一经群体决定，

网络暴力的主角便必死无疑，充分体现出了网络暴力的传播性。 
影片中互联网发展的迅速程度打破了人们预想的时空平衡，即时点击即时获取的便捷带来了海量的

信息，但也淹没了大众对同一事件的感知。新媒体的即时、可移动和匿名性使得人们可以随时且无需负

责地进入一个又一个的“现场”，所有参与这场活动的人们有限的注意力被无限地分散，在失去理性思

考的能力后，大众很容易以一种片面的立场看待问题，进而选择“口不择言”。由文字带来的理性思辨

不复存在，取而代之的是碎片化的、图像化的情绪和片段。影片中的事件在不断酝酿的过程中，人性消
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失，兽性登场[4]。 
(二) 网络暴力的危害 
《全网公敌》很好地展示了网络暴力的危害和影响，这种暴力可能会在意想不到的情况下返还给参

与者自己。从电影中所描绘的工业蜜蜂攻击人类的情节可以清晰地看出，网络暴力对人类的打击是残酷

和可怕的。被网络暴力攻击的人们可能会因为长时间的压力导致自我怀疑，而后因此内心所产生的恐惧

和绝望而感到深深的痛苦。此外，参与网络暴力的人也没想到自己最终也会成为被攻击的对象，以至于

导致数万人死亡之惨痛事实。 
电影以旁观者的分析和视角，帮助观众了解到网络暴力的后果，并提出了预防方法。我们可以借助

技术手段，比如人工智能对网络暴力言论进行筛查，从源头上预防和遏制网络暴力的发生。总之，网络

暴力是一种极具破坏性的行为，我们必须高度警惕它的危害性。只有通过加强法律法规的制定和管理、

借助技术手段等多种方式，才能有效预防和遏制网络暴力的发生，实现网络空间的和谐与发展。然而我

们也需要意识到没有绝对的安全，网络暴力会随时出现，所以我们要时刻保持警惕和预防。 

3. 网络暴力与群氓效应的相互作用 

(一) 群体归属与网络舆论 
个体常常会由于相似的兴趣爱好、价值观念等迅速聚集起来，构成一个个的小团体。在复杂的社会

系统中，这种群体归属既是对某一群体身份的认同，同时也划分了群体间的边界，不断加剧群内认同。 
而在网络空间中，个体无需暴露自己的身份与真实面貌就能公开表达自己的观点，在这些观点互相

影响、汇聚的过程中，形成了舆论的主流和合流，进而塑造出一种被称作“网络公民”的群体。然而，

无论是网络公民还是传统媒体的受众，在面对信息泛滥、真相难辨的局面时，都容易陷入盲目跟随、人

云亦云的状态，成为群体意识的随波逐流者，这正是群氓现象的体现。群体的形成推动了群体归属的演

变，进而形成了网络舆论的漩涡，使得群体变为群氓，沦为扭曲意志的傀儡。《全网公敌》的网络社区

发帖者们都是由于群体归属而失去了个人意志，成为网络舆论的制造者和推动者，最终造成了难以挽回

的局面。电影中的警察卡琳·帕克因网络暴力案件而经历了一段悲伤的、不愿再回忆起的过去，并在接

下来的调查中意识到网络暴力的影响。她的搭档也提醒她网络热点通常会转瞬即逝，网民们发表的言论

不需当真。尽管如此，影片还是刻意设置了一位因遭受网络谩骂而自杀的音乐家，以推动剧情的发展。

这表达出民众倾向于追随热点，很快就会转变为对某个人的蔑视，并进一步滑向极端。网络暴力甚至会

引发一些人在社交媒体上的狂热追随，群体归属感之下使得网络舆论不断发展，最终演变为不可控制的

局面，这是电影想要表达的含义。 
(二) 群体协同与网络暴力 
在《乌合之众》中，勒庞认为，当个体成为群体的一员时，更容易接受群体暗示并相互影响，从而

形成集体意识，产生集体行动[5]。在身份认同与群体压力的共同影响下，群体内部成员逐渐使自我观点

和行为向群体靠拢，不知不觉地丧失了自我意识和判断，群体的观念和行为逐渐代替了个体的观念和行

为呈现出盲目、冲动的特点。群体内部意见高度统一，个体意见逐渐消弭。 
在电影《全网公敌》中，网络大众逐渐遗忘了信息的本质是透明性，而真相的常态却是包裹在“隐

藏”之中的。在多样化的媒体裹挟下，影片中人们的责任感正在逐渐丧失，每一次点击、转发和评论就

像购物一样轻率且冲动，公众不再是积极的行动者，而更像是被动的消费者，被情绪所裹挟。数字所特

有的失重感和流动性，正在逐步把真实清除，把想象绝对化[6]。而影片中的每一块电子显示屏都像是一

面镜子，人类躲藏在其后，观察着世界和自己，却早已分不清是现实还是想象，最后只看得见自己，没

有了他人，在虚拟世界不断沉沦，最终滑向深渊。 
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(三) 网络暴力与群氓效应的相互作用 
网络暴力与群氓现象之间存在着不可割裂的关系，尤其在情绪化和非理性化的互联网时代，网络舆

论场中充斥着大量的碎片化信息和虚假信息。就像勒庞所言[7]的那样：“群体的力量成了唯一没有受到

威胁的力量，而且它的权威正处于不断上升之中。”由于群体协同而造成的网络暴力是激进的、随意的、

不可控制的，会给人类社会的文明发展带来巨大隐患。 
电影《全网公敌》很好地展示了网络暴力的危害和影响，这种暴力可能会在意想不到的情况下返还

给参与者自己。从电影中所描绘的工业蜜蜂攻击人类的情节可以清晰地看出，网络暴力对人类的打击是

残酷和可怕的。被网络暴力攻击的人们可能会因为长时间的压力导致自我拧绞，而后因此内心所产生的

恐惧和绝望而感到深深的痛苦。此外，参与网络暴力的人也没想到自己最终也会成为被攻击的对象，以

至于导致数万人死亡之惨痛事实。整个过程中人们需要强烈冷静的思考，更要认识到网络暴力带来的代

价是需要被支付的。 
信息数字化生活将成为日后人们生活的常态，但一些事件经过不恰当的解读和传播，引发了极端的群

体性意见，对于整个社会的文明进步都起着消极作用。随着国家和社会的发展，一些极具社会矛盾性的话

题，会加剧网络暴力的衍生及群氓现象的猖獗。电影想要传达的是一个文明的网络社会需要每个人的共同

维护，需要我们保持理性，坚持公正，增强网络平台的网络文明行为意识，让网络空间充满温度与情感。 

4. 结语 

综上所述，电影《全网公敌》通过展示群氓现象及网络暴力的影响，提醒人们网络世界并非虚空，

行为也必须遵守一定的道德规范。网络作为现代社会中不可或缺的一部分，已经深刻影响了人们的生活

方式和沟通方式。我们看到网络暴力、群氓现象对生活产生的巨大影响，导致了许多人在网络和生活中

都深受其害。对于这种问题，我们需要依靠道德规范来维护网络世界的秩序，更需要法律手段的强制干

预。网络空间是一个多元化与民主化交织的广阔世界，正如这部电影所传递的，只有在网络中遵守社会

道德规范，严格自律，才能让网络社区充满温度与情感，才能推动社会向着文明、理性的方向发展。 
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