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摘  要 

随着大数据时代的到来，信息网络安全正逐步发展。但是由于我国当前的信息通信技术还不成熟、国家

和企业未能建立监管制度，导致信息网络安全管理较为混乱。本文通过分析我国当前的信息网络安全管

理发展现状和问题，提出相关解决方案。 
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Abstract 
With the advent of the big data era, information network security is gradually developing. Howev-
er, because China’s current information and communication technology is not mature, the state 
and enterprises have failed to establish a regulatory system, leading to the result that the infor-
mation network security management is more chaotic. This paper analyzes the current develop-
ment situation and problems of information network security management in China, and puts 
forward relevant solutions. 

http://www.hanspub.org/journal/ass
https://doi.org/10.12677/ass.2022.1110568
https://doi.org/10.12677/ass.2022.1110568
http://www.hanspub.org


吴岳贝，王鑫 
 

 

DOI: 10.12677/ass.2022.1110568 4177 社会科学前沿 
 

Keywords 
Big Data Era, Information and Communication, Information Network Security 

 
 

Copyright © 2022 by author(s) and Hans Publishers Inc. 
This work is licensed under the Creative Commons Attribution International License (CC BY 4.0). 
http://creativecommons.org/licenses/by/4.0/ 

  
 

1. 引言 

随着时代的进步，互联网已经不断被普及到人们的日常生活中，信息通信网络也开始逐步发展。近

年来，随着 5G、物联网、大数据技术等高科技信息化技术的出现和普及，智慧城市、远程操控、数字人

民币等新型产业在全球范围内得到广泛普及和应用。目前，为了更好地实现信息的快速收集和快捷存储，

提高工作效率，进一步加强人与人之间的交流，信息通信已经成为了当前新兴产业发展必不可少的组成

部分，不管是线上办公、视频通话，还是因疫情出现的云吃饭、网课学习，信息通信网络技术都发挥着

连接他人的纽带作用。与此同时，在全球发展数字经济的大背景下，分析当前信息、通信、网络等方面

管理出现的问题，提出一一对应的解决策略，加强对于信息通信网络安全管理的研究，使网络环境进一

步得到净化，从而在互联网高速发展的时代中前进。 

2. 文献综述 

随着科技的发展，信息网络安全已经成为一个不可忽视的内容，学术界也对其从不同方面展开研究。

张婧(2021)通过对我国当前网络信息安全管理方面所发展的现状情况进行实证案例分析，指出当下我国信

息通信网络安全管理在不断地发展中依旧存在着“安全意识普遍不足、管理体系不健全、设备落后”等

一系列主要现实问题隐患和新威胁，并对信息安全与大数据融合进行必要性分析，最后针对当下突出问

题提出“构建体系、借鉴各类相关先进技术”等措施方法原则和工作建议，进一步推进大数据与信息安

全融合[1]。董满、罗志坚(2022)均认为未来大数据时代的各行各业信息技术的健康发展也都必然离不开

海量数据信息技术的强力支撑，基于“大数据时代”的背景下，从大数据自身特点入手分析当下网络安

全，凸显目前网络安全正处于“内忧外患”的局面，外部环境因主客观条件束缚，内部条件自身发展存

在漏洞缺陷，并以此提出一系列有效的解决方案，抓住重点，从网络安全自身出发，全面建立修复系统，

从而维护网络安全[2]。董克彬、朱曈、杜广让(2022)则认为大数据技术应该是一种完全依托于计算机与

云计算技术结合的超先进信息处理模式，而要全面实行该种模式，就需要对当下网络安全现状进行数字

化的改革，通过对信息通信网络进行硬软件的升级维修，达到逐步健全网络安全体系的目的[3]。庄世伟、

王斌(2021)通过归纳概括分析计算机网络和信息安全，指出目前中国计算机网络及其信息安全现在存在着

“犯罪率、病毒、安全系数、自然因素、黑客”等弊端，在提出一系列的防护措施中，强调“杀毒软件、

监测技术”等的应用[4]。许沙、丁丽华、王鑫(2021)突出表示当下经济发展得益于大数据信息网络，依

据实际生活指出目前通信网络安全管理方面仍存在的优势及不足，为了在一定程度上避免损失，而进一

步提出优化网络安全管理的解决策略，从而达到提高经济效益、增加收入的目的[5]。丁红梅(2016)则强

调当前网络环境安全已经深入国家利益层面，认为当下网络高端职业技术人才能力的提升培养计划和安

全相关国家法律法规政策的修订完善工作是目前解决当前网络环境安全形势的关键[6]。胡柏耀(2022)从
智慧城市建设背景出发，进一步研究信息安全管理体系的建设、信息安全监管平台的建立、完善智慧城
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市安全改革法规，加强信息安全管理技术创新研发等信息安全管理的措施与建议[7]。齐峰(2019)将信息

安全与档案信息安全进行结合，分析当前大数据时代档案信息泄露安全及管理带来的重大隐患，并能提

出一些相应针对性的处理措施[8]。梅彬(2021)从计算机人工智能分析的新角度去分析中国网络信息基础

设施安全中存在着的突出问题及人工智能在安全这几方面取得的领先优势，并最终针对以上这些重要问

题分别提出了各自相应具体的技术解决对策方式并且具体给出进行了应用案例的分析[9]。 
综上所述，前人通过研究得出的答案主要是中国网络信息服务安全现状存在着的几个问题和一些相

应解决的技术对策，这些学者基本上都是较为清晰、准确、客观的分析概括，分析出在当代社会我国网

络信息服务安全中存在的若干问题，并据此提出一些相应的有效解决方式。本文首先系统的分析出了目

前网络信息及通信系统网络和安全的管理所存在的诸多问题及弊端，再依次针对这些弊端提出相应的解

决方式，从而提高网络信息安全管理的可行度和效率。 

3. 信息通信网络安全现状 

3.1. 电信违法案例日渐增多 

随着科技的飞速发展，计算机进入了大众的生活。随着计算机的普及和互联网的快速发展，一些不

法分子通过利用网络程序实施违法犯罪行为，例如盗取用户个人信息及账号密码等违法行为，近几年尤

为猖獗。根据 2019 年由最高人民法院网站发布的一份大数据公告，我们可知：在我国自 2016 年始算截

止到 2018 年，网络融资借贷系列犯罪案全国各地共已累计受理结案了约有 4.8 万多件，在中国近年来全

部刑事案件总量结构变化中，此类案件的发生量呈现出逐年明显的上升增长之大趋势，2018 年我国的刑

事犯罪案件量也是呈较显著程度的趋势上升，同比累计升幅则降为负 50.91%。通过对以上领域网络信息

技术应用犯罪的典型案件的调查显示，从事于因特网信息接入与互联网传输、计算机应用服务领域和计

算机信息网络应用软件研发领域犯罪行为的典型案件中受害人最多，占案比达到 37.21%。通过这些数据

分析可得，近几年由于互联网的全面普及和计算机技术的发展，越来越多人运用这些技术进行违法犯罪，

导致网络犯罪率越来越高。并且计算机网络类犯罪成员大多数为由高级计算机专业技术人员以及计算机

互联网专业人士而构成，一旦产生了网络犯罪活动以及其他计算机相关犯罪，会直接破坏计算机互联网

内部以及计算机信息系统的宝贵资料信息[10]，这是信息通信网络安全发展的一个巨大阻力。 

3.2. 设备安全与技术创新问题 

信息网络工程最主要的设备组成部分是计算机软硬件等硬件设备。因此，在信息网络通信技术的实

际工作运行管理过程实践中，硬件设施的维护是重中之重，只要保障相关硬件设施能够正常有效运行，

就能切实保证信息交换通信网络系统的有效正常运行。但在设备维护工作中仍存在诸多问题，一方面是

由人为因素造成的设备损坏，例如由于一部分人不懂得爱惜自己的计算机，常常不正确关机，导致计算

机等硬件设备不能正常运行，进一步导致信息通信网络难以正常工作；另一方面是由于设备本身存在的

问题，长时间使用该通信设备会出现相关硬件老化、运行速度减慢等问题，而这些问题极大地影响了设

备的安全。 
当前信息通信网络安全的技术还不够成熟，这导致一些黑客利用相关技术篡改信息，造成用户信息

泄露的情况，这是信息通信网络安全建设的又一大重要阻力。与此同时，网络病毒在互联网中随处可见，

而网民们没有建立起对于个人信息的保护意识，进一步就增加了企业信息网络通信系统网络环境安全防

范管理实施的管理难度。在此基础上，技术人员应该进一步提升自己的能力，研制生产出了不同类型的

数据加密技术[11]，加强技术创新，更好程度的保证了用户信息数据传输的绝对安全，从而真正保障网络

信息及通信数据网络安全。 
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3.3. 技术人才和监管从业人员匮乏 

近几年来，计算机是一个热门专业，信息通信网络也得到了一定发展，但是技术人才的缺口依然很

大，特别是顶尖的技术人才，目前更多的技术人才的技能都比较粗浅，这使得信息通信网络安全技术始

终停滞不前，未能取得重大突破。当前许多计算机专业的学生学习程度粗浅，不能很好地理论知识运用

到实际操作上，常常导致写出的代码存在众多程序错误，进一步导致信息通信网络安全技术人才缺口很

大。另一方面，随着近几年互联网的快速发展，推进计算机行业的迅速壮大，但目前信息通信网络仍处

于起步阶段，政府与企业未能及时建立健全信息通信网络安全监管机制、招收相应人才，高校大多还未

设立相关专业、培养相关从业人员，进一步导致行业比较混乱。 

3.4. 安全监管机制未明确 

自从互联网进入人们的日常生活后，信息通信网络安全事故频发，同时用户的信息通信网络安全意

识薄弱。为了有效地解决这些问题，国家相关部门联合各地的企业和事业单位建立了信息通信网络安全

体系，从而加强相关工作人员对信息通信网络安全管理的防护意识。但是，建立的这个系统并不完善，

它没有包含所有行业，没有相应的法律对其进行约束，以至于无法处理突发事件。一旦发生意外，这个

系统不能全面处理突发意外事件，更无法结合法律法规惩治威慑犯罪分子。由于我国前期偏重经济发展，

对于信息通信网络安全并没有投入太多的精力，没有明确的安全监管机制，这便导致我国的信息通信网

络安全管理错漏百出。在企业中，通常使用“补西墙又补东墙”的手段，这样进一步导致我国信息通信

网络安全管理处于一个较为混乱的阶段。 

4. 持续创新发展的应对策略 

4.1. 建立健全信息通信网络安全监管机制 

在大数据的时代背景下，国家和企业应该注重建立健全信息通信网络安全监管体制。首先，全面调

查我国信息通信网络安全发展现状，进一步分析存在的问题，建立一个严格的信息通信网络安全监管机

制，确保覆盖各个行业，提高信息通信网络的安全性。其次，需要做到定期检查该系统，及时发现病毒

和程序错误并进行维护修复，提高发现程序错误的效率，确保企业及用户的信息安全。最后，定期对员

工进行信息通信网络安全管理的培训，进而提高员工的专业水平和信息通信网络安全意识，从而减小安

全监管人员的压力、保证企业的健康发展。与此同时，国家也应该出台一系列相关的法律法规，根据分

析存在的问题进一步完善相关法律法规，从而对一些不法分子进行约束和严惩，净化网络空间。 

4.2. 加强软硬件设备创新研发与引进 

在大数据时代中，网络病毒随着互联网的广泛使用悄然而生。一些病毒具有巨大的破坏性，给互联

网带来了极大的损失，杀毒软件也因此出现。但是随着科技的进步，一些黑客研发了更为“凶悍”的病

毒，致使杀毒软件也不能完全抵挡。因此需要专业人才进一步创新研发新的、更有效抵挡病毒的软件。

同时，由于技术的发展，软件与软件之间的依赖性越来越强，导致设备之间的程序错误更加容易被发现，

从而让有心之人有机可乘，增加了相关技术人员的防御难度。因此，应该定期维护软件设备，减少设备

漏洞，同时加强研发软件设备、引进更好的软件并研究其构成，提升专业技术人员的能力，保证软件设

备的良好运行。 
除去软件，硬件设备也是信息通信网络安全中至关重要的组成部分。工作人员必须结合研究发现的

信息通信网络安全的现状及其存在的问题对硬件设备进行定期的维护，保障硬件设备的良好运行。因此，

信息通信网络安全管理人员需要定期参加维护相关硬件设备体系的培训，了解与学习信息及通信及网络
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等安全保障体系框架下各种硬件设备系统的安全运行技术特点要求和运行工作基本模式，从而提升一下

自己的专业技能，使自己更能够妥善应对信息通信网络安全的突发情况，构建出一个良好稳定的网络和

安全环境。同时，对于信息及通信行业网络设备安全检测管理方面还应该更进一步制定出详细规范的设

备硬件及检修设备标准，对硬件设施进行正确的检修和维护，从而延长硬件设备的寿命，防止硬件设备

出现零件老化、超负荷运行等问题，确保信息通信网络正常运行，减少企业的不必要支出，降低成本。 

4.3. 推进网民基础素质建设 

近年来，我国一直注重经济建设，对于信息通信网络安全建设并没有投入过多的精力，以致于人们

在使用互联网时缺乏保护自我信息的意识。因此需要国家和政府加大对网民基础素质的建设，可以通过

引导网民正确使用计算机，及时、自动地删除所有网络访客记录，关闭所有网络端口，达到及时地避免

网络端口因网络管理员或自身原因或由于操作及管理措施不当而造成的网络用户个人信息资料泄露，提

高客户网络信息资料以及用户通信设备和计算机网络数据资产的可访问安全性。由于当今社会，互联网

已经广泛普及到各家各户，人们从小就开始接触网络，所以应该从小孩子抓起，在他们开始接触网络时，

通过宣传海报、视频动画等多种形式引导他们建立一个对于自我信息保护的安全，保护个人信息，进一

步推进网民基础素质建设。 

4.4. 着力完善专业人才培训与引进规划 

信息和通信及网络和安全与管理系统就像是一款性能都极佳的高性能赛车，但是也只有一些操控赛

车能力极强和驾驶赛车技术又极好的高人才能轻松驾驭它。信息及通信及网络的安全与管理的设备无论

技术多先进、技术多高端，假如相关工作人员不会使用，自己又不肯去学习，最终这些设备也发挥不了

其自身应有的价值，甚至还会给企业的运营带来风险。因此专业人才的培养就显得尤为重要，本文认为

应该从以下几个方面进行培养。 
1) 熟练掌握信息通信网络基础知识，同时加强对信息通信网络安全管理知识的学习。首先必须熟练

掌握信息通信网络的基础知识，它是熟练使用网络技术的必要条件。除此以外，更重要的是要进行实际

操作，掌握信息通信网络安全的技术，将理论知识运营到实际生活中，达到变理论为实际的效果。除了

理论知识和技术以外，还需要获得相关的职业资格证书，证明自己的专业水平，以免空口无凭。 
2) 具有较强的责任心。专业人才除了要拥有理论知识和相关专业技能以外，责任心也是必不可少的。

当一个人缺乏责任心时，他所做的事将会受到阻碍，因为无法坚定地持续下去，遇到困难也会有迟疑之

态。由于信息通信网络安全问题随时都会出现，因此需要相关工作人员有较强的应变能力和洞察力，能

够在信息通信网络安全问题出现时，冷静地应对并且快速给出解决措施，及时解决问题。而这些特点其

实是高度的责任心，在最短时间内避免信息通信网络安全问题所带来的风险，从而确保信息通信网络的

正常运行。 

5. 结束语 

综上所述，随着全球计算机信息化大数据化时代的快速到来，计算机工业信息化产品正逐步地深入

并渗透应用到中国经济社会以及各个国民经济相关各个行业和应用中。但是由于目前中国的信息网络的

通信环境与在网络信息传输安全规范及技术管理的领域内仍然将会还存在一些其他的诸多问题，为了进

一步保证用户的信息安全，信息通信网络安全管理问题成为了全球聚焦的问题。网民应该提高自己对个

人信息的保护意识，同时相关技术人员要提升自己的专业技能，增加自己的实操能力和创新能力，进一

步提升自己应对突发情况的能力，政府也应该出台相关法律，联合企业及事业单位建全信息通信网络安
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全监管机制，共同构造一个良好的网络环境。 
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