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摘  要 

聚焦于不同网络应用情境下的个人信息收集，通过问卷调查的方法分析用户在面对不同应用情境收集个

人信息时的隐私敏感程度，确定敏感性突出的应用场景和隐私信息类型。结果表明：(1) 人们对不同网

络应用的隐私敏感程度存在差异，网络支付、网络购物、互联网理财、在线旅游预订、网上外卖的隐私

敏感程度均值大于3.7，是隐私敏感的应用情境；(2) 相同个人信息在不同网络应用情境下的用户信息披

露意愿存在差异，当直接征询个人信息时，用户信息披露意愿均较低；(3) 不同个人信息在同一情境下

的信息披露意愿不同，在网络支付、在线旅游预订、网上外卖、网络购物情境下，点击记录、搜索记录、

浏览记录、已安装应用列表的用户信息披露意愿无差异。 
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Abstract 
This paper focuses on the collection of personal information in different network applications and 
analyzes the privacy sensitivity of users in different scenarios of personal information collected 
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through questionnaires. Results showed that: 1) Users’ privacy sensitivity varies with network appli-
cations. The average privacy sensitivity of online payment, online shopping, online investment, online 
travel booking, and online takeout is greater than 3.7, which are privacy-sensitive application situa-
tions. 2) There are differences in the disclosure intention of the same personal information in dif-
ferent network application situations. When people are individually asked about their personal in-
formation, the willingness to provide information is low. 3) Different personal information has dif-
ferent disclosure intentions in the same situation. In the situations of online payment, online travel 
booking, online take-out and online shopping, there is no difference in users’ information disclosure 
intentions of clicking records, searching records, browsing records and installed application lists. 
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1. 引言 

数字经济时代，用户和商家在海量的数据中各取所需，个性化推荐技术利用数据，为用户提供合适

的推荐服务，给商家带来利益，应用在各行各业。然而，随着数据隐私泄露事件的曝光、移动 APP 过度

收集个人信息、霸王条款等，用户对网络应用收集个人信息也存在忧虑。 
隐私的概念涉及多个领域，在不同学科领域有其不同的含义。一般而言，隐私分为信息隐私和生理

隐私[1]。信息隐私是指用户控制其他人交换和使用其个人信息的时间、方式和程度的能力[2]。关于个人

信息与隐私的关系，学者认为既有明显的界限也存在部分重合的现象[3] [4]。《个人信息保护法》规定个

人信息是以电子或者其他方式记录的已识别或者可识别的自然人有关的各种信息，不包括匿名化处理后的

信息。根据相关学者的研究，本文认为个人信息包含隐私，涉及到的隐私指可识别或者已识别的个人信息。 
出于对用户隐私保护和数据安全的考虑，在推荐过程中优化对个人信息隐私数据收集的规定显得格

外重要[5]。近年来，国家相继出台的《中华人民共和国个人信息保护法》《互联网信息服务管理办法》

《算法规定草案》中明确规定了网络应用软件收集个人信息需要先获得用户授权。 
在用户隐私信息披露意愿的相关研究中，许多学者在研究中一致认为不同个人信息的信息披露意愿

不同。例如，马红梅等(2002)将电子商务中的个人信息分为高、低特征信息[6]。Malhotra (2005)认为不同

个人信息对用户的隐私决策有影响，研究涉及了财务信息和个人偏好信息两类[7]。Hui (2007)在研究中控

制了个人信息类型，用高敏感程度信息来研究隐私声明对用户信息披露行为的影响[8]。梁晓丹(2018)区
分高、低敏感程度信息，以研究不同敏感程度信息对用户信息披露意愿的调节效应[9]。 

然而这些研究没有对应用场景进行区分，或者只以某一情境为例。只有较少的学者区分不同网络应

用，研究不同网络应用下的用户信息披露意愿。申琦(2015)的研究表明信息类型、网络平台类型对用户信

息披露意愿有影响[10]。高山川(2019)对网络平台收集个人信息进行了研究，其区分了社交、搜索、视频

三类网络应用和联系人通讯录、偏好和行为、实时地理位置三类个人信息[11]。针对不同应用展开对信息

征询意愿的研究局限在网络支付[7]、社交应用[12]、网络购物[6] [7]领域。 
基于此，本文通过问卷调查的方式，研究用户在不同网络应用情境下的用户信息披露意愿。为此，

设计两个问卷，先筛选出用户隐私敏感程度高的网络应用，再根据对筛选出来的应用情境下的个人信息
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披露意愿进行调查，以发现人们在具体应用情境下的个人信息披露的规律，为企业制定规范化的用户信

息征询策略提供思路。 

2. 研究一：网络应用的类型对用户隐私敏感程度的影响 

2.1. 研究设计 

研究一旨在调查用户在面对不同网络应用时的隐私敏感程度。采用问卷调查的形式。问卷由两部分

组成，第一部分为问卷填写者的基本信息，包括性别、年龄和学历；第二部分是用户对不同类型的网络

应用的隐私敏感程度的量表。 
学者们对网络应用的划分多按照 CNNIC 的分类或是根据研究特定选定不同的应用进行研究。朱颖等

(2016)研究移动 APP 隐私政策，将应用类型归纳为手机浏览器、新闻资讯类、影音播放类、社交应用类

等 11 类[13]。何培育(2018)研究了社交、电商、旅游出行、地图导航、理财支付 5 类手机 APP 的隐私保

护机制[14]。Yu (2020)研究互联网隐私认知和信息披露，将应用软件归纳为了工具类和情感类[15]。 
中国消费者协会在隐私问题的研究上，2018 年在《100 款 APP 个人信息收集与隐私政策测评报告》

中将应用软件分为了 10 类，而 2021 年在《50 款 APP 账号注销及自动化推荐退订测评报告》则选择了不

同的 10 种平台类型。 
由于现阶段平台逐渐向综合化发展，一些平台可能拥有不同功能属性，为了减少平台划分所造成的

误差。本文根据 CNNIC 的划分方法，将网络应用划分为四大类，分别为：基础应用类、商务交易类、网

络娱乐类、公共服务类。其中因为长、短视频的信息收集特征相似，所以本文不加分，研究一共包含 17
个小类。每一类下包含的细分应用如表 1 所示。 
 
Table 1. The types of network application 
表 1. 网络应用的类型 

网络应用类型 类型细分 来源 

基础应用类 即时通信、搜索引擎、网络新闻、在线办公 

CNNIC 
商务交易类 网络支付、网络购物、网上外卖、在线旅游预订、互联网理财 

网络娱乐类 网络视频、网络直播、网络游戏、网络音乐、网络文学 

公共服务类 网约车、在线教育、在线医疗 
 

网络应用隐私敏感程度的测量采用五级李克特量表的形式。5 级李克特量表得分均值在 1~2.4 之间表

示反对，2.5~3.4 之间表示中立，3.5~5 之间表示赞同，根据用户对网络应用的隐私敏感程度，将选择较

敏感的网络应用作为研究二的情境。 

2.2. 数据收集 

通过问卷星网站于 2022 年 3 月 16 日至 3 月 20 日发放，调查问卷一共回收问卷 342 份，剔除答题选

择均为同一选项和规律性作答问卷，得到有效问卷一共 300 份。 
本次调查的男女比例为 23:77，女性占比较大。年龄分布中 20~29 岁占比为 92%，30~39 占比 4%，

40~49 占比 2%，CNNIC 第 48 次互联网发展报告显示网民集中年龄段为 20~49 岁，本次调查的年龄分布

与其基本一致。学历主要为本科和硕士，占比分别为 57%和 38%。 

2.3. 信效度分析 

采用 SPSS22.0 进行数据分析，问卷一设置了用户对 17 个网络应用隐私敏感程度的五级量表，对该
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量表进行信度分析，问卷的信度为 0.897，接近 0.9，表明信度较好。效度分析得到 KMO 值为 0.868 > 0.8，
Bartlett 球形检验的显著性为 0.000 < 0.001，反映效度比较理想。 

2.4. 不同网络应用的隐私敏感程度 

通过描述性分析的方法可以分析不同网络应用的隐私敏感程度，表 2 可以看出用户对网络支付的隐

私敏感程度最高，为 4.21，其次是网络购物、互联网理财。敏感程度大于 3.5 的还有在线旅游预订、网

上外卖和即时通信。 
 
Table 2. Descriptive statistical analysis results 
表 2. 描述性统计分析结果 

 样本数量 平均值 标准偏差 

网络支付 300 4.21 0.91 

网络购物 300 4.01 0.87 

互联网理财 300 3.91 1.08 

在线旅游预定 300 3.71 0.94 

网上外卖 300 3.70 0.95 

即时通信 300 3.63 1.04 

网约车 300 3.44 1.03 

搜索引擎 300 3.43 0.97 

网络视频 300 3.30 1.01 

在线医疗 300 3.26 1.07 

在线办公 300 3.25 1.03 

网络直播 300 3.16 1.04 

网络新闻 300 3.12 1.00 

在线教育 300 3.05 1.00 

网络游戏 300 3.04 1.05 

网络文学 300 2.99 1.00 

网络音乐 300 2.88 0.92 

3. 研究二：个人信息的类型对用户信息披露意愿的影响 

3.1. 研究设计 

根据研究一的结果，选取了用户隐私敏感程度大于 3.7 的网络应用类型，分别为网络支付、网络购

物、互联网理财、在线旅游预订和网上外卖。研究二在研究一得出的敏感程度高的应用情境下，再筛选

用户信息披露意愿较低的个人信息类型。 
研究二的调查问卷由二部分组成，第一部分是个人基本信息，包括性别、年龄和学历三大内容。第

二部分是为找到敏感程度高的个人信息类型，设计的不同情境下的个人信息的信息披露意愿量表。 
根据隐私政策信息收集的文本内容和马红梅(2002)、甘利人(2002)、梁晓丹(2018)的研究，发现涉及

个人隐私的信息通常都包括身份识别信息、财务信息、上网行为信息、设备信息、位置信息五大内容[6] [9]。 
1) 身份识别信息是用以识别个人基本身份的信息，包括身份证件号码、个人联系方式、面部特征信
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息、第三方账号信息等，平台可以据此确认个人身份，或进行个人身份的比对和匹配。 
2) 财务信息是与用户资金相关的数据，包括银行卡号、收入账户、虚拟财产信息、个人信用等，根

据财务水平，商家可提供更适合的服务或产品。 
3) 位置信息是地理位置信息或周边环境信息，包括定位信息、联系地址等，其中定位信息可以利用

GPS 等精准定位，可利用基站信息等模糊定位。 
4) 上网行为信息包括搜索记录、浏览记录、点击记录等。用户的每次搜索点击，都可能成为推荐的

线索。 
5) 设备信息主要指智能终端信息，比如手机的唯一标识码、操作系统、应用列表等，由于唯一标识

码的准确性，服务商向用户推荐其感兴趣的内容就更方便了。 
根据学者们的研究及中国个人信息安全规范，本文选取了以下 16 种信息来测量用户的信息披露

意愿，详见表 3。相应的题项设置例如：“以下网络应用请求获取您的第三方账户信息，您是否愿意

授权”。 
 
Table 3. The types of personal information 
表 3. 个人信息的类型 

个人信息类型 类型细分 来源 

身份识别信息 手机号码、身份证号、面部特征信息、第三方账号 
CNNIC 

马红梅等(2002) [6] 
梁晓丹(2018) [9] 

财务信息 银行卡号、交易金额、虚拟财产信息 

位置信息 大致位置、联系地址、精确位置 

上网行为信息 搜索记录、浏览记录、点击记录 

3.2. 数据收集 

在问卷星平台上于 2022 年 3 月 25 日至 3 月 29 日发放问卷，一共回收问卷 338 份，其中设置联系地

址和通讯地址作为一组甄别题目，通过筛选得到有效问卷 299 份。 
本次调查的男女比例为 28.8:71.2，年龄集中在 20~29，占比第二、第三的为 30~39，40~49 岁，分别

占总样本数的 4.3%和 3.7%。本次调查的年龄分布与 CNNIC 调查的网民集中年龄段一致。学历集中在本

科和硕士以上，占比分别为 52.2%，41.5%。 

3.3. 信效度分析 

采用 SPSS22.0 进行数据分析，问卷采用五级李克特量表的形式测量用户对 16 种个人信息的披露意

愿，对该量表进行信度分析，信息项目量表的信度大于 0.8，表明信度较好。对量表做效度分析，采用

KMO 和 Bartlett 检验，将信息归类分别检验效度。各类信息的 KMO 值均 > 0.8，Bartlett 球形检验的显

著性为 0.000 < 0.001，反映量表的整体效度比较理想。 

3.4. 不同应用情境下的用户信息披露意愿 

考虑到不同情境下用户对同一种信息的信息披露意愿存在差异性，因此在特定网络应用情境下对用

户信息披露意愿进行了描述统计分析。不同个人信息在网络支付、网络购物、互联网理财、在线旅游预

订、网上外卖情境下的信息披露意愿比较的结果如表 4 所示。 
网络支付情境下浏览记录、搜索记录、精确位置、已安装应用列表的信息披露意愿的平均值小于 2.4，

说明信息披露意愿低。 
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网络购物情境下，设备唯一标识码、已安装应用列表两类个人信息的信息披露意愿的平均值小于 2.4，
信息披露意愿低。而大致位置、联系地址、第三方账号信息、交易金额、手机号码的信息披露意愿平均

值大于 3，用户信息披露意愿更高。 
互联网理财情境下，各个人信息项目的平均值均小于 3，说明信息的信息披露意愿并不高。其中，

信息披露意愿的均值大于 2.4 的个人信息分别为第三方账号信息、操作系统、交易金额和手机号码。 
在线旅游预订情境下，设备唯一标识码、银行卡号、面部特征信息、搜索记录、浏览记录、已安装

应用列表、精确位置和点击记录的信息披露意愿均低于 2.4，信息披露意愿低。而信息披露意愿最高的手

机号码也仅为 3.201。 
网上外卖情境下，身份证号、银行卡号、面部特征信息、设备唯一标识码、已安装应用列表的信息

披露意愿为升序排列的前 5，平均值小于 2.4，这些信息的信息披露意愿均不高。 
 
Table 4. Descriptive statistical analysis of the combinations of network application and personal information 
表 4. 个人信息和网络应用组合的描述性统计分析 

个人信息 
信息披露意愿(均值 ± 标准差) 

网络支付 网络购物 互联网理财 在线旅游预订 网上外卖 

手机号码 3.542 ± 1.03 3.502 ± 1.015 2.585 ± 1.124 3.201 ± 1.077 3.435 ± 0.982 

第三方账号信息 3.181 ± 1.096 3.144 ± 1.085 2.421 ± 1.134 2.856 ± 1.094 2.977 ± 1.1 

身份证号 2.853 ± 1.225 2.455 ± 1.123 2.023 ± 1.05 2.569 ± 1.203 2.084 ± 1.057 

面部特征信息 2.98 ± 1.167 2.642 ± 1.124 2.04 ± 1.055 2.271 ± 1.092 2.204 ± 1.044 

银行卡号 3.057 ± 1.176 2.829 ± 1.168 2.157 ± 1.117 2.247 ± 1.045 2.167 ± 0.989 

交易金额 3.274 ± 1.061 3.207 ± 1.048 2.562 ± 1.12 2.866 ± 1.103 2.936 ± 1.077 

虚拟财产信息 2.876 ± 1.148 2.829 ± 1.133 2.391 ± 1.083 2.548 ± 1.12 2.599 ± 1.138 

大致位置 2.876 ± 1.1 3.003 ± 1.197 2.251 ± 1.049 2.946 ± 1.203 3.241 ± 1.18 

联系地址 2.602 ± 1.089 3.074 ± 1.174 2.027 ± 0.941 2.595 ± 1.135 3.094 ± 1.158 

精确位置 2.365 ± 1.079 2.515 ± 1.185 1.916 ± 0.903 2.368 ± 1.12 2.716 ± 1.249 

搜索记录 2.288 ± 1.089 2.492 ± 1.163 2.013 ± 0.986 2.294 ± 1.09 2.428 ± 1.152 

浏览记录 2.278 ± 1.087 2.478 ± 1.171 2.047 ± 0.999 2.318 ± 1.112 2.421 ± 1.154 

点击记录 2.408 ± 1.068 2.505 ± 1.088 2.097 ± 0.994 2.398 ± 1.064 2.475 ± 1.088 

设备标识码 2.428 ± 1.128 2.358 ± 1.085 2.07 ± 1.052 2.224 ± 1.084 2.264 ± 1.071 

操作系统 2.943 ± 1.068 2.9 ± 1.012 2.548 ± 1.078 2.686 ± 1.066 2.736 ± 1.09 

已安装应用列表 2.428 ± 1.125 2.391 ± 1.101 2.127 ± 1.025 2.321 ± 1.089 2.348 ± 1.096 

3.5. 网络应用及个人信息组合差异性分析 

根据上述分析，可以看出在网络支付、网络购物、网上外卖、在线旅游预订四类应用情境下用户信

息披露意愿较低的信息类型均有点击记录、浏览记录、搜索记录、已安装应用列表。但具体这些网络应

用和个人信息的组合是否存在显著差异还需要进一步分析。问卷中涉及的自变量有网络应用、个人信息，

因变量是用户信息披露意愿。因此，适合于用双因素方差分析的方法检验各组合间是否存在差异。 
表 5 方差齐性检验表结果显示，P 值为 0.190 > 0.05，通过检验。从表 6 可以看出，网络应用的 P 值

为 0.011 < 0.05，各水平之间有显著差异，个人信息的 P 值 0.277 > 0.05，各水平之间无显著差异，因素 A
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和因素 B 的交互效应 P 值 0.732 > 0.05，无显著差异。 
 
Table 5. Homogeneity test table of variances 
表 5. 方差齐性检验表 

F df1 df2 P 值 

1.303 15 4768 0.190 
 
Table 6. Analysis of variance table 
表 6. 方差分析表 

变异源 SS df MS F 值 P 值 

网络应用 13.731 3 4.577 3.722 0.011 

个人信息 4.753 3 1.584 1.288 0.277 

网络应用×个人信息 7.470 9 0.830 0.675 0.732 

误差 5864.174 4768 1.230   

总变异 5890.129 4783    
 

为了知道各因素条件下的具体差异，通过事后检验的方法进行分析。表 7 网络应用各水平的多重比

较表可以看出，在线旅游预订和网络支付的信息披露意愿相似，网上外卖和网络购物的信息披露意愿相

似，其中在线旅游预订和网络支付对信息披露意愿的影响较网络购物和网络外卖有些差异，但其均值均

小于 2.5，差异不大。表 8 可以直观地看出已安装应用列表、搜索记录、点击记录的信息披露意愿没有显

著差异。 
 
Table 7. Multiple comparison table of different network applications (Duncan method) 
表 7. 网络应用各水平的多重比较表(Duncan 法) 

网络应用 样本量 
子集 

1 2 

在线旅游预订 1196 2.33  

网络支付 1196 2.35  

网上外卖 1196 2.42 2.42 

网络购物 1196  2.47 

P 值  0.075 0.285 
 
Table 8. Multiple comparison table of different personal information (Duncan method) 
表 8. 个人信息各水平的多重比较表(Duncan 法) 

个人信息 样本量 
子集 

1  

已安装应用列表 1196 2.37 已安装应用列表 

浏览记录 1196 2.37 浏览记录 

搜索记录 1196 2.38 搜索记录 

点击记录 1196 2.45 点击记录 

P 值  0.136 P 值 
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4. 结论与启示 

4.1. 研究结论 

本文通过问卷调查的方式研究不同的网络应用情境下用户对不同个人信息的信息披露意愿，问卷一

和问卷二的调查人群以上海和四川两地 20~29 岁的本科、硕士为主。非参数检验结果均表明性别、年龄、

学历的不同不会对不同网络应用、不同信息类别的信息披露意愿产生影响，得到以下结论。 
1) 人们对不同网络应用的隐私敏感程度存在差异，根据 5 级李克特量表的评分标准，网络支付、

网络购物、互联网理财、在线旅游预订、网上外卖的隐私敏感程度均值大于 3.7，是隐私敏感的应用

情境。 
2) 相同个人信息在不同网络应用情境下的信息披露意愿存在差异。当单独问人们的信息披露意愿时，

信息披露意愿均较低。其中设备信息和上网行为信息用户的信息披露意愿低，可能的原因是用户对这些

信息的使用目的和方式不了解，比较敏感。 
3) 不同个人信息在同一情境下的信息披露意愿不同，在网络支付、在线旅游预订、网上外卖、网络

购物情境下，点击记录、搜索记录、浏览记录、已安装应用列表的用户隐私信息敏感程度无差异。其中

互联网理财情境下用户敏感的信息类型较多，其可能的原因是调查者多为学生，对该类应用的了解较少，

且涉及的金额较大，用户比较敏感。 

4.2. 管理启示 

数字经济时代，为促进人工智能等的发展，需要收集海量的用户数据，对于监管部门来说，过度严

格的数据保护并不利于数字经济建设，数字披露和数据保护之间的动态平衡需要网络应用平台、监管部

门的协调合作，根据上述研究结论，归纳以下管理启示。 
1) 网络应用平台应该重视信息征询的内容表达，并根据其服务的特点合理收集用户信息，对于用户

认知较低的个人信息类型，还应该在信息征询的基础上加以介绍说明。以位置信息为例，在网上外卖情

境下，用户的信息披露意愿较高，而在网络支付情境下用户的信息披露意愿较低，用户在进行信息披露

时，会和应用本身的特点联系起来，非该应用的核心功能，用户的信息披露意愿较低。因此，网络应用

平台需要重视个人信息征询的内容表达，有针对性的收集信息。而设备识别码这样出于网络安全考虑收

集的个人信息，因为用户对这类设备信息较为生疏，在进行信息披露时会产生困惑，甚至会怀疑其用途，

从而不进行信息披露，企业在进行信息收集时还需要对其进行解释，以合理收集所需信息。 
2) 网络应用平台应将信息的管理权交还给用户，明确告知信息收集的内容、用途，设置查看，删除

个人信息的方式，以建立用户和平台间的信任。即使是点击、浏览、搜索记录这类对于个性化推荐来说

必要的上网行为信息，用户的信息披露意愿也不高。其可能是国内隐私泄露事件，窃听事件的发生，加

剧了用户的隐私担忧，即使是不能直接辨别身份的个人信息，用户也并不愿意披露。因此，为减少用户

过度的隐私忧虑，网络应用平台应该对用户信息收集的内容等进行告知，提供用户可以查看，修改的方

式。将信息管理权交给用户，增加用户信任。 
3) 监管部门对网络应用平台不合理收集用户信息的行为应该进行规范整治，完善相应法律法规。通

过法律手段保障用户个人信息的安全；在以往学者的研究中，个人上网行为信息的隐私敏感程度并不高，

而随着时间的推移，隐私泄露事件的发生，人们对不同信息的隐私敏感程度发生了变化，因此，为促进

人工智能、个性化推荐等的发展也需要对个人信息的内容、使用途径、收集必要性等进行科普宣传，以

减少用户由于认知偏差等造成的过度隐私忧虑。通过营造安全的网络环境氛围，实现数据披露和数据保

护的动态平衡。 
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