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Abstract 
In order to solve the problems that the contents of the experiment are relatively old, the propor-
tion of the validating experiment is too large and the flexibility of the course is poor, from the up-
date of the experimental subjects, the innovation ability training, the flexible modular design of 
the experimental subjects and other aspects, fully taking into account the individual needs of dif-
ferent training targets, this paper intends to build a variety of ladder-type experiment types to ex-
plore and propose improvement measures for the contents and the implementation methods of 
the computer network experiment courses. The suggestions and measures which are proposed in 
this paper to improve the teaching level of the computer network courses in the universities can 
provide a new idea to effectively improve the quality of computer network teaching. 
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摘  要 

本文针对计算机网络实验课程存在的实验内容相对陈旧、验证型实验过重、课程实施灵活性差等问题，

从实验科目更新、创新能力培养、柔性模块化实验科目设计等方面入手，拟构建多种阶梯型实验类型，

充分考虑到不同培养对象的个性化需求，对计算机网络实验课程的科目内容和实施方式等进行探讨并提

出改进措施，提出提高高等院校计算机网络课程教学水平的几点建议和对策。为有效提高计算机网络教

学质量提供了新思路。 
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1. 引言 

《计算机网络》作为网络工程专业的一门专业必修课，它在整个专业体系中扮演越来越重要的角色。

但是《计算机网络》原有的知识体系和教学内容已经跟不上信息技术发展的趋势。虽然院校培养的毕业

生每年都在增加，但由于计算机网络课程设计与实际应用的脱节，以及“重理论轻实践”的传统教学方

法，使得毕业生的实际动手能力不强，毕业后不能很快适应信息安全岗位的需求[1]。因此，加强实践教

学，把实践教学贯穿到整个学习过程的始终，具有特别重要的意义。改革实践教学，构建满足网络工程

专业教学和社会要求的实践能力培养体系，可以改变目前网络工程专业实践能力培养存在的问题，对促

进网络工程课程建设，培养合格的网络工程人才有着积极的推动作用[2]。 
本文针对计算机网络实验课程存在的实验内容相对陈旧、验证型实验过重、课程实施灵活性差等问

题，从实验科目更新、创新能力培养、柔性模块化实验科目设计等方面入手，拟构建多种阶梯型实验类

型(基础型、验证型、综合型和创新型)，充分考虑到不同培养对象的个性化需求，对计算机网络实验课程

的科目内容和实施方式等进行探讨并提出改进措施，通过具体的课程实践来验证改进措施的有效性并进

行不断反馈修正。 

2. 网络实践教学存在的问题 

计算机网络是一门实践性很强的课程。但是，多年来在计算机网络教学中，多采用课堂理论教学为

主、实践教学为辅的教学模式[3]，由于实践教学环节的薄弱和缺失，使得培养出来的学生实践能力、创

新能力和解决实际问题能力不强。当前计算机网络实践课程教学主要存在以下问题： 

2.1. 重理论教学，轻实践教学，课程考核方式不合理 

计算机网络课程的实践教学为理论教学的重要补充，但是很多学校在该课程教学中，重理论轻实验，

实践教学依附于理论教学。这种教学模式使学生学习网络技术感到抽象和空洞，学生难以理解和掌握，

无法将所学知识融会贯通，而且缺乏学习的积极性[4]。网络技术发展迅速、实效性强。如果该课程只是

注重理论教学，那么学生毕业后很难满足社会的要求，很难在短时间内胜任网络管理和维护等方面的工

作。 
一直以来计算机网络课程结果考核主要采取平时成绩与实验报告及期末理论考试相结合的方式。重
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理论测试，轻实践考核，考试内容中记忆性成分所占比重较大。在成绩评定上，以期末的终结性教学测

评为主，期末卷面笔试只能考核一些简单的实验题，很难综合考核学生的综合设计类实验。这种考核方

式不仅不能客观地考核学生的实际动手能力及解决实际问题能力，而且在某种程度上误导了学生对计算

机网络课程的学习，不能促进学生在实验过程中重视实验，遇到问题，积极去思考解决问题的积极性，

最终影响学生解决实际问题能力的培养。 

2.2. 实验内容更新慢，难以满足网络发展新需求 

计算机网络技术具有发展速度快、知识技术更新快、涵盖的内容广的特点，需要学员进行较多的工

程实践。但是在我们的教学中教学内容的更新明显滞后于网络技术的发展，学员初期的预备知识偏少，

学员的动手实践能力明显不足。已有计算机网络实验科目大多停留在 WWW、邮件服务器和 TCP、UDP、
HTTP 协议流程分析等实验内容上，且使用实验工具较为陈旧[5]。实验科目应根据网络新技术的发展，

及时增加一定量的新实验内容，让学员了解和掌握网络新技术。然而，目前绝大部分的实验教材内容陈

旧，使得学员所学习到的知识本身就是旧知识，不符合网络协议技术的发展要求，学员难以接受到较新

的计算机网络方面的知识与技术，所学知识难以满足科技迅猛发展对人才知识和能力的需要，导致计算

机网络教学水平难以达到教学目标。 

2.3. 验证型实验占主导，难以激发学员的求知欲和创新意识 

已有计算机网络实验课程中的验证性实验比例过重，如传输层协议分析、FTP 协议分析、Web 服务

器配置等[6]。验证性实验在实验教学中占据着重要作用，这是学员理解和掌握课堂所学知识的必要途径，

必须继承和发扬。然而，现有实验教学中的验证型实验往往占主导，只需要学员一步一步按照实验指导

书来完成即可，缺乏综合应用型和创新型实验科目，学员存在“牵着走”的现象。学员们的积极能动性

难以有效调动，难以激发其创新思维、提高其创新能力。 

2.4. 实验内容“平面化”，难以适应不同水平学员的实验教学需求 

学员的知识结构、接受能力、专业水平和兴趣点都存在或多或少的差异，如何在保证基本内容和知

识传授的基础上，柔性适应学员的能力培养要求，不仅是计算机网络课程所面临的问题，也是现代大学

教育所面临的共同难题[7]。如对某些接受能力比较强的同学来说，做一些应用层服务器配置和协议分析

的实验已经是轻车熟路，必须要给予一定难度的实验，才能进一步提高其实践能力；而对一些理解困难

的同学，就必须降低难度，从更底层的实验做起，促进其对计算机网络课程的整体理解和把握。 

3. 实践教学体系构建 

实践教学作为计算机网络课程的一个重要教学环节，不仅能帮助学生验证和深刻理解本学科的基本

理论，还能提高学生分析和解决实际问题的能力。实践教学在培养学生综合素质和创新实践能力方面具

有其他教学环节所不可替代的作用[8]。研究制定网络工程专业网络课程培养方案，积极改革实践教学内

容、改进实践教学方法，以学生系统掌握本专业基本的工程实践方法为基础，建立与理论教学相辅相承、

相对独立的分层次多元化的实践能力培养体系。才能使培养出来的学生具有很强实践能力、创新能力和

综合素质，真正满足社会的需要。 

3.1. 以“小科研”为牵引，创新实践能力预培养模式 

针对未来网络工程专业对人才培养提出的新要求，依据厚基础、宽口径、强能力的育人模式，把育

人端口前移至学生入学。从入学教育开始，我们紧跟网络前沿，结合科研和实践，梳理渐进型的计算机
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网络特色讲座体系，定期对学生进行网络工程相关的研讨和讲座，从大一开始培养学生的网络工程意识

和对网络工程的兴趣。另外，从学生入学第一天开始抓起，注重课堂教学中科研思想的引导，开展课外

科研学术活动，培养创新实践意识。对学生参与科研的基础不做要求，降低科学探索门槛，实施学生参

与“小科研”，牵引创新能力预培养。我们以本科生导师制为承载，依托实验室的实验环境，对所承担

的网络工程相关课题进行模块化切分变种，衍生出向本科生、研究生开放的网络工程相关子课题，如网

络嗅探器实现、网络协议包分析与统计、基于端口网络防火墙实现等。 
将创新实践能力培养目标按照学生学期和课堂教学进度进行平行切片并绑定，每个切片制定具体的

实施计划和里程碑，依照全天候的计算机网络实践能力培养模式，采取“模块 + 渗透”相结合的方法，

采用“一拖一”即一个学期加一个实践小学期的跟进叠嶂强化手段，对学生的创新实践能力进行夯实。

依据学生不同时期的特点绘制网络工程专业人才培养路线图，明确课堂教学与创新能力的内在关系，确

定不同学生不同学习时期的网络工程实践能力培养的关键节点，制定不同类型学生的创新实践能力进阶

表，描绘学生创新实践能力的燃烧图，从而使网络工程专业人才培养路径清晰、流量可控、进出有序。 

3.2. 拓展实践能力培养渠道，探索柔性育人模式 

网络工程专业培养的人才知识结构上既要有广度，又要有深度。因此，面对不同培养层次、不同能

力基础、不同兴趣方向的学生，探索了基于多源多维的柔性育人模式。针对学生的能力和兴趣差别巨大

的现状，为了能够为不同能力层次的学生均创造全面的培养环境，积极拓展多源多维创新能力培养渠道。

以国内外最新网络技术动态、一线网络实践经验、最新学术研究成果、特色科研成果等多种信息来源充

实和丰富网络教学内容。以第二课堂、本科生创新课题、各类网络安全竞赛等多种途径构建多维创新能

力培养渠道。 
以“横宽纵浅”的育人模式拓展学生的知识广度，以“深度优先”的育人模式激发学生的创新潜能，

建立柔性育人模式。“横宽纵浅”的育人模式虽然教学降低了教学内容的深度，但能够在较短的时间内，

使学生付出有限的精力即可达到对网络方向较为全面的了解，适合引导学生选择最适合其未来发展的方

向。“深度优先”的育人模式以专题的形式，组织学生对某一特定网络专题进行深入探索，通过导师引

导、学生交流、个人钻研的方式，极大激发学生的创新潜能。 

3.3. 利用沙箱技术，建立可重置的实验环境 

网络实践教学，应让学生在多种实践活动中，更好地锻炼实际动手能力和解决问题能力，而这种能

力的培养，需要依靠有效、可行的实验环境。在网络实验中，有些实验具有一定的破坏性，如果直接在

真实的网络环境下进行，常常会影响网络的正常运行，对网络造成一定的破坏[9]。因此，可以采用“沙

箱”技术搭建网络实践教学环境。 
利用科研上虚拟化技术的优势，加速科研能力向教学能力转化，使用模拟器、虚拟机和物理设备相

结合的方法，实现多维复杂型网络场景的逼真再现、构建集实验教学、模拟训练、编程协议实现等功能

于一体的网络实践沙箱实践平台，支持多层次网络实践课程教学需要，延伸课程实验的载体，从实验题

目的选取、实验环境建设、流程管理到成绩评定等行扩展。构建的实践环境支持交换机基本配置、交换

机划分 VLAN、路由器配置、应用层协议分析、路由访问控制列表的配置、单区域 OSPF 基本配置、PPP
认证、NAT 地址转换的配置等，且环境在实践教学后可自恢复，无需重新配置。 

4. 计算机网络实践课程教学实施 

针对计算机网络实验教学存在的重理论轻实践、实验内容更新慢、验证型实验分量大、课程实施平
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面化等问题，依据与时俱进、注重创新素质提高、增强灵活性的整体研究思路，对网络协分析实验教学

内容进行改革，具体的实施如下： 

4.1. 重视实践课程教学，改革考核评价体系 

对于网络工程专业的学生，应该注重的实践操作能力与应用能力，传统的考试方法只是让学生苦于

死记大量枯燥的概念及络原理，造成学生“学习为了考试，考试过后完全忘”的情况。针对这种情况，

可知仅凭考试来确定学生的成绩是不全面的，因此要完善学生成绩评价措施，使学生理论考成绩、实践

考试成绩和自愿性作品在总评各占一定的比例。理论考试只考察最基础网络原理，实践考试主要考察学

生应用网知识的能力。在成绩评定过程中，也考虑学生的自创新意识。鼓励有创造性的学生通过独立思

考，自主查找文献资料，积极动手计自己的作品来提高自己最终的课程。这既让学生重视了基础理论学

习，又使他们掌握了一些必备的网络原和理论，同时又进行了理论联系实际的操，培养独立思考能力和

创造能力。 

4.2. 体现网络最新进展，使实验科目更贴近实际 

根据课程标准和课程目的，解析课程内容，编写适合层次教学的设计指导书，如，自编网络实践教

材《组网实验》、《网络应用配置》、《网络协议分析》等，提供各种教学资源的教学网站。充分利用

现有的计算机网络公开和开源工具，在硬件条件有限的情况下，根据网络的新技术发展，增设新的实验

科目，如微信通信协议分析、智慧家居网构建、WIFI 安全性加固等。另外，让实验更有针对性、更贴近

实际，让学员们学到的知识和工具不是简化的版本，而是实际中使用的网络服务器和计算机网络工具，

减少 Packet Tracer 等模拟工具的使用。另外，结合网络的基本能力培养要求，实际中运行的协议会和周

围其他的噪声数据包混杂在一起，可提高协议分析的难度，也可让学员了解真实网络中的协议情况，提

高学员的实践动手能力和实际问题的解决能力。 

4.3. 侧重协议动态交互过程分析，助力创新素质和能力培养 

网络协议是为解决现实问题而提出的，在解决问题时，存在一定的创新性，而一旦协议设计完成，

很多老师和学员会觉得协议分析只要按照协议规程来做，一步一步来解析即可，无创新性可言。对于该

问题，我们觉得还有相当多的创新性存在，如协议的新应用和协议的更优实现等。另外，协议在使用过

程中，也会遇到各类新问题，为解决这类新问题，同样需要创新。实验科目的设置也需激发学员们的积

极性和创造力，助力创新素质和能力的培养。 
网络协议是动态交互的过程，现有协议分析实验科目的静态性有余、动态性不足，如让学员对 FTP

服务器进行安装和配置，虽然提高了学员的服务器配置能力，但学员对 FTP 协议的认识难以随之增强和

提高。针对该问题，要求学员在做协议分析实验时，需利用数据包捕获工具(如 Wireshark、Sniffer 等)抓
取协议交互过程的典型数据包，对协议的动态交互过程进行详细的分析，并动手编程重现协议的某些核

心功能，该类实验对于学员理解协议的真实运行有着非常大的帮助。 

4.4. 柔性模块化重构实验科目，满足不同层次学员培养需求 

为了满足不同层次、不同水平学员的培养需求，承认不同培养对象的不同知识结构和基础，使得不

同的培养对象都能有所收获和提高，构建模块化的实践课程体系，将实践科目按模块化进行设计，构建

了由多级、自封闭、可重构知识模块组成的培训内容库。自封闭是指每个模块具备一定的独立性和完整

性；可重构是指不同的模块可以灵活地进行拼接，形成满足培训目标的一个相对完整的专题。通过模块

化教学内容的组织，实现了针对不同类别、不同层次培训任务教学内容的快速、准确构建。目前，我们
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已经构建了通信模块、IP 地址配置模块、路由算法模块等 8 个一级模块，帧校验计算、IP 封包、PING
命令等 24 个二级模块。可针对不同的培养对象和培养目标，利用不同的实践课程模块来组织实践教学的

实施。在课程实施过程中，可针对接受能力较强的学员，适当增加综合型和扩展型的实验科目，而针对

接受能力较差的学员，适当增加基础型和验证型的实验科目。 

5. 结束语 

本文对通过对目前高校计算机网络实践课程教学现状及存在问题的分析，对如何构建以能力为核心

的实践教学体系，论文提出了以“小科研”为牵引，创新实践能力预培养模式；拓展实践能力培养渠道，

探索柔性育人模式；利用沙箱技术，建立可重置的实验环境等构建了计算机网络实践课程教学体系。通

过重视实践课程教学，改革考核评价体系；体现网络最新进展，使实验科目更贴近实际；侧重协议动态

交互过程分析，助力创新素质和能力培养；柔性模块化重构实验科目，满足不同层次学员培养需求来实

施实践课程教学，在实际教学中取得了很好的效果。 
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