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Abstract: The system security course design is one of the most important components of information security courses. 
It is also an application-oriented practical course. This paper investigates the teaching content, discusses the teaching 
designing, and thus investigates the teaching constructions. 
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摘  要：系统安全课程设计是信息安全专业教学体系实践教学中的重要组成部分。通过结合实际教学经验，围

绕课程存在的问题，以课程教学目标为中心，研讨教学内容设计，探索适合于本课程的教学建设。 
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1. 引言 

随着计算机及网络技术的不断发展，信息安全问

题日益突出，同时，国家对于掌握信息安全理论以及

具有较强实践动手能力的信息安全管理、维护和开发

人员的需求量也在急剧增长[1,2]。这不仅要求从业人员

不仅要具备扎实的理论水平，而且要具有一定的实际

动手与解决问题的能力[3-5]。因此，信息安全人才培养

是国家信息安全保障体系建设的基础和先决条件。然

而，我国信息安全学科的发展与世界发达国家相比，

理论研究水平与技术开发能力方面还存在较大差距[6-9]。 

国外发达国家十分重视信息安全，多年来把确保

信息系统安全作为国家安全战略最重要的组成部分

之一[10]。美国一直将信息安全技术列为国防重点，并

已形成庞大的信息安全产业，作为实现信息掌控的有

效手段。美国历届政府都高度重视信息安全，制定和

颁布了一系列的规划和计划，并加以实施。2009 年 5

月 29 日，奥巴马新政府公布了名为《网络空间政策

评估——保障可信和强健的信息和通信基础设施》的

报告，把信息安全纳入到新的社会职业中。为了适应

新形势发展的需要，美国国家安全局委任斯坦福大

学、麻省理工学院等多所国外知名高校成立信息安全

学术人才中心用于信息安全人才培养，并把信息安全

教育和人才培养列为重点。在信息安全人才培养课程

体系中，除了密码学、网络安全等基础专业课之外，
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还设置了提高学生实践动手能力的实践课程，例如，

系统安全课程设计等，用于培养培养学生具有良好的

科学素养，系统地掌握系统安全技术的基础理论与方

法，使学生对计算机系统各层次可能存在的安全问题

和普遍采用的安全机制有较全面的了解，并具备一定

的实际操作和计算机系统安全管理的实践能力。 

2. 课程介绍 

在信息社会中，系统是信息的载体，是直接面对

用户的服务系统。用户通过系统得到信息的服务，感

知到信息的安全与否。系统安全的特点是从系统级的

整体上考虑安全威胁与防护。它研究系统的安全威

胁、系统安全的理论与模型、系统安全技术和应用。

因此，系统安全课程设计是一门融合密码学、计算机

硬件与环境安全、操作系统安全、网络安全、数据库

安全、应用系统安全、应急相应与灾难恢复、计算机

系统安全风险评估以及计算机系统安全管理等诸多

知识点的长期知识积累和最新发展成果，同时涉及社

会问题和法律问题综合性课程。上海交通大学、武汉

大学等信息安全专业的教学情况表明，系统安全课程

设计涵盖内容广泛，技术和方法更新速度迅速，对于

学习的预备知识要求较高，前导专业课程多、实践性

强，但实验缺乏系统性，存在破坏性。 

在实践中，我们发现，系统安全课程设计的教学

容易出现如下误区： 

 “多演示，少设计”，教学方式已经落后时代的最

新发展，导致学生丧失了学习的主动性，积极性难

以被激发。 

 “多攻击，少防御”，学生的技术方向分化情况较

严重，从而偏离了课程的原本教学目的，难以帮助

学生树立正确的系统安全意识。 

 “多传授，少交流”，师生之间缺乏进行自由的交

流平台，学生遇到的问题不能及时有效地得到解决。 

因此，我们对系统安全课程设计的教学内容和实

践平台进行规划和优化建设，希望通过本课程的建

设，做到教学内容精于教材内容，理论与实践相结合，

融会贯通掌握所学的理论知识，从而进一步提高教学

质量，激发学生对知识的兴趣与求知欲，有效培养学

生创新能力、分析和解决问题的能力，使学生毕业以

后能在系统安全技术领域中有一个质的飞跃，适应国

家和社会的发展需要。 

3. 教学内容设计 

3.1. 联系现实问题，合理安排教学 

我们认为，系统安全课程设计的教学过程必须注

重攻击和防御两个方面，既讲解常见的基本原理，又

要融入最新的流行技术，这样学生在兴趣提高的同时，

才能与教师多多交流，教学相长，从而能够准确理解

知识要点，把握整体，建立正确的信息安全意识，推

陈出新。根据课程教学大纲的要求，结合培养目标，

根据学生的实际情况，我们在教学过程中采取“去粗

取精”的原则精心设计教学内容，其教学内容的安排

不仅不拘泥于知识体系的完整，而且更要具有针对性

和实用性。根据知识点组成，课程讲授分为以下部分：

密码学基础、计算机硬件与环境安全、操作系统安全、

网络安全、数据库安全、应用系统安全、应急相应与

灾难恢复、计算机系统安全风险评估以及计算机系统

安全管理。同时，紧跟时代，关注各种系统安全事件

及相应的安全技术。在实验教学中，我们将避免单纯

地理论说教。在介绍系统漏洞时，我们联系 2011 年 3

月份 RSA 遭到黑客攻击，获取认证的 SecureID 相关信

息被窃取，以及 2011 年 4 月份“索尼被黑”事件导致

黑客从索尼在线 PlayStation 网络中窃取了 7700 万客户

的信息这样重大的安全事件。在介绍系统漏洞的修补

时，我们在专业实验室里，对没有打安全补丁的计算

机进行攻击，使学生真正体会攻击的危险性和系统安

全的重要性，从抽象的概念上升到形象上的认识，并

结合系统安全事件的真实案例和安全的法律法规，例

如“震网”病毒、以新浪微博为载体的 XSS 蠕虫的原

理及传播，从而提高信息安全专业学生专业安全意识

和素质。 

3.2. 拓宽沟通渠道，提高教学质量 

系统安全课程设计具有综合性和实践性都很强

的特点，在课堂上我们充分发挥以学生为主体的引导

作用。在实践内容中注意培养学生在基础教育学习阶

段的创新意识，通过培养学生过程探究性、知识创新

性学习，使他们具备在实际应用过程中灵活重组所学

知识的能力。我们在实践教学中利用校园网，校内 FTP

服务器和 Web 服务器开展讨论式、交互式教学，方便
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的兴趣，鼓励学生自己把学习的过程记录下来。在此

基础上，我们将重点教授网络防御的相关原理和技

术，帮助学生树立正确的系统安全危机意识，提高学

生的网络防御技术和技巧。 

学生下载资料、上交作业和课后的复习资料整理和答

疑，同时还利用 Email 等进行师生信息交流与答疑。

丰富多样的实践教学方式很好地满足了培养要求，在

培养学生发现问题、分析问题和解决问题的能力方面

成绩显著，提高了学生解决本专业领域问题的能力和

合作共事、继续学习、自我创新的能力。同时，采用

多样的课堂形式和案例，激发学生的学习兴趣和自主

学习的积极性，提高学生综合应用知识的能力。通过

建立课程的站点，把教学大纲、课件、实验、习题及

学习资料等教学相关的材料分门别类上载至网站上，

帮助学生课余自学并方便师生间的交流。这种多元化

的教学形式，将有效提高了学习效率并增强学习效

果。此外，对于一些实时攻击等内容，在备课时制作

成教学录像，使理论知识立体化、形象化，提高学生 

例如，在 ARP 欺骗的讲述中，通过解析 ARP 欺

骗演示图(图 1)、ARP 欺骗屏幕录像(截屏如图 2)以及

ARP 欺骗实验教程(图 3)，学生对照表 1 的实验过程

演示，参考 ARP 攻击源代码(图 4)，自己逐步独立完

成，达到完全理解和掌握 ARP 欺骗的过程。 

3.3. 结合综合实践，提升教学水平 

由于系统安全实践性很强，我们在讲授这门课程

不能像其它概论课程那样去“灌输”，必须抓好实验、

践教学环节，注重学生实际动手操作能力的培养和 实 
 

 

Figure 1. The demo figure of ARP spoofing 
图 1. ARP 欺骗演示图 
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Figure 2. The screenshots of ARP spoofing screencasts 
图 2. ARP 欺骗屏幕录像截屏 

 

 

Figure 3. The experimental tutorial ARP spoofing 
图 3. ARP 欺骗实验教程 
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Table 1. The experimental steps of ARP spoofing 
表 1. ARP 欺骗实验过程演示表 

(网络安全–ARP 欺骗–知识点) 

实验展示步骤：  

第一步：查看 ip 和默认网关； 步骤完成  

第二步：输入 arpspoof.exe/n 命令生成 job.txt 文档(可修改)； 步骤完成  

第三步：查看活动的网卡 ； 步骤完成  

第四步：进行 ARP 欺骗； 步骤完成  

第五步：打开网页，观察效果。 步骤完成  

 

 

Figure 4. The source code of ARP spoofing 
图 4. ARP 欺骗源代码 

 

训练，按照认识论的观点组织和开展教学。我们针对

每一理论内容设计单独的实验，也综合相关章节的内

容，设计一个综合实验。由于综合实验包含了较多的

实验内容和较大的工作量，我们采用分组开设实验的

形式，使学生有组织、按计划完成实验。组织和计划

的内容包括：确定完成的计划进度表；明确组员要完

成的工作；定期组织组员讨论实验中遇到的问题，并

共同确定解决方案等等。这样做可以避免学生在实验

过程中的封闭性和被动性，使学生可以相互交流讨论

开拓视野，提高动手动脑的兴趣，同时能锻炼组织能

力、协作能力和交流能力。我们鼓励对有兴趣的学生

参加丰富多彩的课外活动，掌握和深化课堂内容。这

些活动主要有：鼓励学生参加全国大学生信息安全竞

赛、全国普通高校信息技术创新与实践活动；与上海

三零卫士信息安全有限公司共同建立了实习基地；组

织学生对典型系统安全事件进行讨论分析。 

例如，在“编写 SQL 注入漏洞扫描器”的大作业

中(图 5)，要求学生组成团队，分工查找相关资料，进

行单个和批量网站扫描、基于可维护字典的扫描以及

多线程扫描，最后完成作业报告。 

通过这样的大作业锻炼，学生认为受益匪浅，不

仅整合了原有的零散知识点，而且锻炼了团队合作意

识，提高了综合能力。图 6 和图 7 分别为一个团队中

学生的分工和心得体会。 

3.4. 加强创新实践，扩展学生视野 

研究创新型实验要求学生综合应用多门基础课

程和专业课程的知识，针对某些有创新的想法，完成

设计和实现的工作，可以来源于教师的科研项目、学

生的科研选题、社会实践活动和企事业单位的应用需
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求等，因此内容是不断更新变化的。如轻量级密码的

研究与分析、基于影音的信息隐藏的研究与应用、敏

感信息过滤系统的设计、物联网安全的研讨、网格计

算安全问题的研究等，这样不但提高了学生的求知

欲、扩大了知识面，而且锻炼了学生的组织能力、协

同合作能力和讲解能力，有效提升教学效果。此外，

我们非常重视培养学生的职业岗位技能和素质，安排

学生通过国家级职业资格认证培训，以适应学生未来

毕业后的就业需求，使学生达到学则能用、学则会用 

的目的。 

4. 结束语 

目前，鉴于信息安全技术的发展非常迅速，我们

在今后的课程教学改革中将不断提高实验教学手段、

丰富教学内容，改进教学方法。在借鉴系统安全课程

设计建设的基础上，我们将进一步完善信息安全专业

其它课程的建设，注重培养学生的应用及创新能力，

炼团队合作意识，提高教学质量。 锻 
 

 

Figure 5. The principles and procedure of the scanner using SQL injection vulnerability 
图 5. 大作业“编写 SQL 注入漏洞扫描器”的要求、原理及步骤 

 

 

Figure 6. Students’ groups 
图 6. 学生分工 
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Figure 7. Students’ feelings and experiences 
图 7. 学生的心得体会 
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