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Abstract 
With the rapid development of Internet and information technology, the network has been deeply 
integrated into our lives. However, the rich services and applications of the Internet bring more 
security problems. Technology of network security assessment is a strategy to deal with the prob-
lems of network security at present. The basic concepts and research significance are shed light on. 
This paper described the architecture of network security assessment, and analyzed the research 
status mainly focusing on the method based on mathematical model, the method based on know-
ledge reasoning and the method based on pattern recognition. Then the advantages and disad-
vantages were pointed out respectively. Finally, some future research directions were given at the 
end. 
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摘  要 

互联网和信息技术的快速发展，使网络深深的融入到人们的生活中。然而，丰富的互联网服务应用也带

来了更多的网络安全问题，网络安全评估技术是当前处理网络安全问题的一种策略。在阐述网络安全评

估技术的基本概念、研究意义的基础上，给出了网络安全评估的体系结构，主要从基于数学模型的方法、

基于知识推理的方法和基于模式识别的方法三方面分析其研究现状，讨论现有的技术的优势和不足，并

探讨了未来的发展方向。 
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1. 引言 

随着互联网和信息技术的快速发展，计算机网络给人们的生产、生活、学习的方式带来了巨大变化，

但是计算机网络就像一把双刃剑，给我们带来方便的同时，也给我们带来了一系列的问题，网络安全是

其中一个比较严重且对我们危害极大的问题。从计算机发展之初到现在，网络安全问题始终伴随着计算

机的发展。为了最大程度的保证网络的安全，不断检查、修复操作系统的漏洞，不断提高设备的安全性

能，在设计、开发应用程序时，尽量设计的完整严谨，努力制定全面、完善的网络管理规范，加强网络

管理的科学性与专业性，始终把网络安全放在重要的位置上，尽管如此，世界范围内每年仍然存在大量

的网络安全事件。网络安全评估就是在这样的形势下出现的一种新的应对网络安全问题的策略。网络安

全评估技术[1]是一种主动防御技术，在安全事件没有发生时主动分析和评估自身存在的安全风险和安全

隐患，从而能够未雨绸缪，防范于未然；在安全事件发生时及时分析和评估安全事件的威胁态势状况，

并根据评估结果采取适当的风险控制措施，从而能够及遏制威胁的蔓延。 

2. 网络安全评估技术 

2.1. 基本概念 

1) 脆弱性：脆弱性[2]是系统本身的一组特性，而攻击者利用这些特性通过已授权的方式获得对系统

上的资源的未授权访问，或对系统造成的不良影响。 
2) 攻击概率：是指攻击发生的可能性的大小。攻击概率反映了网络或信息系统现在的安全状况，并

预测了可能会发生的安全事件，是计算风险值的基础。 
3) 风险值：风险值是指网络或信息系统面临的威胁以及威胁利用脆弱性对资产造成的影响。  
4) 网络态势：是指由于各种网络设备运行状况、网络行为以及用户行为等因素所构成的整个网络的

当前状态和变化趋势。 
5) 网络态势感知：网络态势感知[3]是指在网络环境中，能对引起网络态势发生变化的安全要素进行

获取、理解、评估、显示以及对未来发展趋势的预测。 
6) 网络态势因子：态势因子是指能够引起网络态势发生变化的重要因素。 

2.2. 网络安全评估技术的研究意义 

为了应对日益突出的网络安全问题，学术界和工业界提出各种安全防御技术和方法。在应对网络安

全问题的初级研究阶段，学术界和工业界普遍认为网络安全问题的出现主要是系统设计上存在漏洞，所



网络安全评估技术综述 
 

 
20 

以试图通过改进系统细节和增加协议的复杂度，设计出绝对安全的网络系统来杜绝网络安全事件的发生，

但是后来大家发现这是不切实际的。到中期研究阶段，提出了入侵检测系统和安全备份恢复技术，希望

在攻击发生时能够迅速地发现攻击并及时采取相应的措施进行控制和制止，以及系统在被攻破后能够有

效的进行恢复。到当前研究阶段，学术界和工业界认为在致力于设计出更加安全的系统的同时，还应该

提高系统的攻击识别能力和系统恢复能力，应该加强对当前系统的扫描检测，针对网络和信息系统进行

风险评估，并根据结果进行风险控制。 
网络安全评估技术就是主动的防御技术，在设计出绝对安全的系统之前，加强系统本身的防御能力

仍是应对网络安全最有效的方式，网络安全评估的意义[1]表现在： 
1) 了解当前网络和信息系统所面临的安全风险状况和安全威胁； 
2) 对网络和信息系统可能遭受的攻击的可能性进行预测，或者对网络和信息系统已经遭受的攻击所

引起的网络威胁进行预测； 
3) 安全评估的结果可以为系统管理者提供需要采取的防御措施或者处理意见。 

3. 网络安全评估体系结构 

网络安全评估系统主要是对网络和信息系统的态势感知，在现有的网络安全基础设施以及技术的基

础上，借鉴态势感知的成熟理论和技术并将其应用于网络安全的管理领域，在复杂多变的网络安全环境

中，准确的提取特征信息，并进行关联分析，使其能够表示网络的宏观、整体状态，从而加强对网络的

管理和控制，提高网络管理员对网络的管理能力。 

3.1. 网络安全评估内容 

网络态势感知的原始信息主要来源于各种网络安全设备、网络管理设备和网络监控设备。网络态势

感知通过对收集到的数据进行处理来判断网络的安全状况，反映网络和信息系统的安全变化趋势等。具

体而言网络安全评估[3]主要包括以下几个方面： 
1) 原始网络安全事件的搜集和预处理。将现有网络安全设备、网络管理设备和网络监控设备等产生

的复杂、海量、冗余、异构的数据采集上来进行预处理，提取数据的特征信息，并进行简化及存储，为

后面的数据分析和将来的数据审计提供数据基础。 
2) 网络事件的关联和归并。基于预处理后的数据进行网络安全事件挖掘，从而从宏观角度去挖掘一

些一般的网络安全设备所检测不到的网络攻击事件，提高网络安全检测的准确率，进一步降低漏报率。 
3) 网络安全态势评估。网络安全态势评估主要是利用相应的数学评估方法对网络安全态势的指标进

行量化计算，利用这个值来反映网络或信息系统某个时间段的安全状态。网络安全态势评估的要求是快

速、客观、准确的反映网络的实际安全情况，能够让网络管理员及时准确地掌握网络安全动态，及时做

出有效的防范。 
4) 网络安全态势预测。网络安全态势预测是在网络态势评估的基础上，对未来网络安全态势的发展

趋势进行预测，从而帮助管理员未雨绸缪，提前做好网络的安全防护工作，降低网络安全事件所带来的

潜在损失。 
5) 网络安全态势展示。网络安全态势展示是网络安全态势评估结果的显示，需要高效直观的对当前

的网络安全态势进行全方位、全视角的显示，从而方便管理员从各个视角对网络安全状况进行判断。 

3.2. 网络安全评估发展现状 

网络安全评估技术经过多年的研究，其理论发展已经较为成熟。网络安全评估方法一部分是对传统方

法的扩展，也有一些则是将当前的理论创新与态势评估相结合，评估方法或者评估思想具体有：故障树模
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型，攻击树模型，特权图模型，攻击图技术，贝叶斯技术，向量机的方法，人工神经网络的方法，模糊逻

辑的方法，层次化分析法，多元信息融合理论，攻防博弈理论，证据理论，集对分析理论，粗糙集理论和

灰关联分析等。一个高效的、优秀的网络安全评估系统往往是几种网络安全评估方法融合在一起形成的。 
根据网络安全评估技术的发展现状和发展趋势，评估方法[3]按照其原理来说可以分为以下三大类：

基于数学模型的方法、基于知识推理的方法和基于模式识别的方法。 

3.2.1. 基于数学模型的方法 
基于数学模型的方法最早被用于态势评估。该评估方法根据影响网络态势的不同因素，构造评价函

数，然后通过评价函数将多个态势因子聚集得到态势结果。基于数学模型的方法通过借鉴传统通用的多

目标决策理论的一些方法来解决态势评估的问题，其优点就是可以形象直观的反映网络安全态势情况，

比如传统的权重分析法，集对分析方法[4]都属于该模型的范畴。但是针对该方法也存在着许多的不足，

比如说数学模型中核心评价函数的构造、参数的选择等没有统一的评价标准和衡量体系，往往借助该领

域专家的知识和经验来进行评估，因此不可避免的带有专家的主观意见。 

3.2.2. 基于知识推理的方法 
基于知识推理的方法主要用来处理一些数学模型难以处理的情况。知识推理方法能够模拟人类的思

维方式，相对于传统的数学模型而言，评价过程具有一定的智能性，在一定程度上避免了人的主观因素

对态势评估客观性的影响。知识推理方法一方面借助模糊集[5]、概率论、D-S 证据理论等处理不确定性

信息；另一方面通过推理汇聚多源多属性信息。在知识推理方面研究的热点有基于故障图模型的安全态

势评估方法、基于攻击树的安全态势评估方法、基于特权图的安全态势评估方法、基于攻击图模型的安

全态势评估方法、基于贝叶斯网络的安全态势评估方法、基于层次化的安全态势评估方法等。 
故障树模型是用于描述系统内部的故障及其原因之间关系的模型，最早由 Helmer [6]提出用于对攻击

者的入侵行为进行建模，Helmer 用故障树模型对攻击者的入侵的描述、标识和检测进行分析。在国内，

张涛[7]利用故障树模型对计算机上存在的脆弱性关系进行描述和建模，用到了权限提升的理论。故障树

模型用于脆弱性评估之中可以从逻辑上清晰地表达脆弱点之间的关系，然而故障树会随着逻辑门和基本

事件数目的增加而呈指数增长，产生组合爆炸问题。 
攻击树模型最早是由 Schneier [8]基于故障树模型的概念提出的。攻击树中的叶子节点表示攻击方法，

根节点表示了攻击者的目标。攻击树中的节点分为 AND 节点和 OR 节点，其中 AND 节点表示只有所有

孩子节点都实现，父节点才能实现，OR 节点表示任意一个孩子节点实现了，父节点就可以实现。Clark [9]
等通过在攻击树上计算脆弱点的割集以及脆弱点被利用的概率来对攻击树进行定性分析和定量分析。在

国内，王辉[10]提出改进的最小攻击树攻击概率算法，使得授权用户类的攻击行为也能够预测和计算。段

友祥[11]对基于改进攻击树的网络攻击模式进行形式化研究，引入了先后顺序关系以及成功概率等概念。

由于攻击树对各种可能的攻击路径有清晰的逻辑表达能力，所以攻击树模型对于攻击树上的概率计算等

量化工作很方便，然而在攻击树的具体应用中，其结构可能变得非常庞大而复杂。攻击树模型的规模问

题制约了该模型在实际脆弱性评估中的应用。 
特权图模型首先由 Dacier [12]提出，特权图模型中的节点表示一组权限集合，特权图模型中的有向

边表示使得权限集合发生变化的脆弱性。特权图上的一条路径表示攻击者利用一系列的脆弱性使得其获

得的权限发生变化的过程，即表达了一条攻击路径。特权图模型用图的方式表达攻击者利用脆弱点进行

权限提升的攻击过程，具有良好的语义和形象的表达方式，然而特权图只考虑了权限提升的脆弱性，使

得其在实际中的应用受到了一定的限制。 
攻击图以有向图的方式来表答攻击者利用存在的脆弱性对网络或信息系统进行攻击的所有可能的攻
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击路径，全面的反映了网络或信息系统中脆弱点利用之间的依赖关系。攻击图最早由 Phillips 和 Swiler [13]
提出，并使用所定义的攻击图和基于攻击图的算法对网络存在的脆弱性进行分析。方明等[14]提出的基于

攻击图的分布式网络安全风险评估方法，为了克服攻击图中脆弱点之间联系不足的情况，引入了脆弱性

关联技术，针对攻击图描述攻击路径对于定量指标的分析缺乏相应的处理能力，采用攻击路径形成概率

对信息安全的风险因素指标进行量化。陈小军[15]等提出的基于概率攻击图的内部攻击意图推断算法中，

针对单步攻击检测结果存在的不确定性，使得攻击图模型无法准确地推断攻击者的意图这一情况，在攻

击图模型中引入了转移概率表，用其刻画单步攻击检测结果的不确定性。陈靖等[16]把动态实时评估的思

想引入到攻击图的应用中，通过采集网络的脆弱性、网络拓扑、资产价值等安全属性信息，同时提取入

侵检测系统的报警信息、防火墙策略、安全管理等动态攻防对抗信息，生成动态攻击图，实时调整防御

手段对网络进行及时、有效的保护，实时地对网络系统的安全状态进行评估。攻击图模型是目前网络安

全评估中，用于表达网络或信息系统中存在的脆弱点，以及脆弱点之间的关联关系最有效的模型之一，

但是其忽略了网络或信息系统中资产分布和威胁分布状况等因素对攻击发生可能性的影响，使得评估结

果不能客观的反映网络中的风险状况。 
由于贝叶斯网络的方法可以充分利用攻击图的结构和弱点等信息，从而不需要对网络的结构和参数

进行学习，另外由于贝叶斯网络在概率逻辑关联推理方面很有优势，使得基于贝叶斯网络的方法成为网

络安全态势评估研究中的热点。在贝叶斯网络的方法中，Xie [17]等人和 Poolsappasit [18]等人做出了代表

性的工作，他们在攻击图的基础上构建贝叶斯网络，然后建立报警节点作为证据节点，每个节点的攻击

发生概率是这些证据的后验概率。Frigault 等[19]采用贝叶斯网络的方法对网络的内在风险进行分析，并

提出动态贝叶斯网络来包含脆弱性随着时间变化等时间特性。吴金宇[1]在针对已有的贝叶斯攻击图模型

无法表达网络运行环境因素对攻击发生可能性的影响，提出了广义贝叶斯攻击图模型，把攻击收益和威

胁状态变量引入到此模型中，使得广义贝叶斯攻击图能够包括被评估网络或信息系统的业务应用环境和

环境威胁信息对攻击可能性的影响，以及这些影响在广义贝叶斯网络上的传播。基于贝叶斯网络的方法

充分利用了贝叶斯网络的因果关联优势和不确定性推理能力，使得评估结果比较准确。但是，基于贝叶

斯网络的方法由于需要对所有的节点都建立条件概率表，因此需要较多的先验知识，另外，受贝叶斯网

络推理算法复杂度的限制，基于贝叶斯网络的实时评估算法的性能不高，难以满足大型网络或信息系统

实时评估的性能要求。 
在基于 D-S 证据理论的方法的研究中，Sabata [20]和 Qu [21]等都提出基于 D-S 证据理论的评估方法

对分布式的攻击事件进行融合，从而实现对网络态势的感知。国内的韦勇[22]和梅海彬[23]也提出采用

D-S 证据理论将多数据源的信息进行融合的方法进行网络安全态势评估。由于 D-S 证据理论对的方法对

警报赋予了可信度，并利用 D-S 证据理论在具有噪声的信息融合方面的优势对相关的警报进行融合，因

此在警报信息存在误报的情况下仍然较好的得到威胁态势结果，并且基于 D-S 证据理论的方法还具有需

要先验知识少，算法性能高等优点。但是，已有的基于 D-S 证据理论的方法无法进行攻击场景的还原，

无法识别攻击者的攻击意图和预测将要发生的具体攻击动作，并缺乏对警报的漏报问题的支持。 
层次化评估思想也是网络安全态势评估中应用比较广泛的方法，陈秀珍等人[24]提出了层次化网络安

全威胁态势量化评估的方法，利用 IDS 报警信息和网络性能指标，结合主机的脆弱性信息，对服务、主

机和网络进行层次化的安全定量评估。刘丽军[25]把攻防博弈理论引入到层次化的网络安全态势评估模型

中。陈锋等人[26]把威胁传播模型和层次化网络安全评估方法结合在一起，利用威胁传播模型识别目标网

络系统的威胁主体、分析其产生的传播路径、预测对网络系统的潜在破坏，在此基础上利用层次化网络

安全测度模型来计算服务、主机和网络系统的危险指数。层次化网络安全评估方法能从不同的层次显示

出威胁的大小，使得系统威胁更加清晰准确，但是层次化分析法中层次的划分以及各个层次威胁所占的
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比重需要较多的先验知识，这也一定程度上限制了其发展。 
基于知识推理的网络安全评估方法虽然比较客观、全面，且具有一定的智能性，但是基于知识推理

方法面临最大的挑战性问题在于推理规则、先验概率等知识比较难于获取。 

3.2.3. 基于模式识别的方法 
随着机器学习技术的发展，模式识别方法被引入到网络安全态势评估的研究中。该方法借鉴数据挖

掘算法的理念，主要依靠从训练样本或者历史数据中挖掘态势模式来进行态势评估。该方法具有强大的

学习能力，其过程主要分为建立模式和模式匹配两个阶段。在网络安全态势评估中使用该方法的代表性

工作包括：支持向量机的方法、基于神经网络、灰关联度、粗集理论和基于隐马尔科夫模型的态势评估

方法。Lu 等人[27]采用支持向量机(Support Vector Machine, SVM)的方法对多元、多属性的信息进行融合，

从而获得网络态势的感知。王伟[28]把层次化分析法(Analytic Hierarchy Process, AHP)和支持向量机(SVM)
的方法结合在一起，利用 AHP 对评估指标初步筛选，然后利用向量机对测试集进行预测，得到最佳的网

络安全评估等级。Zhang [29]等人采用人工神经网络(Artificial Neural Network, ANN)的方法对数据进行融

合，该方法利用了 ANN 处理非线性问题方面的能力进行评估。在基于隐马尔可夫模型(HMM)的方法中，

Ourston 等人[30]都是采用了 HMM 对网络攻击过程进行建模，将网络安全状态的变化过程采用隐马尔科

夫模型来描述，然后利用该模型评估网络的安全态势。基于模式识别的方法虽然在态势评估上具有客观

性等特点，但是该方法需要大量的训练数据来学习模型中的参数，而一般的网络或信息系统往往较难获

得这些数据，并且这些方法由于没有利用攻击关联等先验知识，从而难以实现具体攻击的预测。 

4. 总结 

网络和信息系统的快速发展使得安全问题变得越来越重要，同时也使得安全问题变得越来越严重，

在没有设计出绝对安全的系统之前，网络安全防御系统仍旧是对抗网络威胁的最主要的方式，网络安全

评估技术仍然是网络安全防御的重要力量。本文比较全面的介绍了网络安全评估的各种技术方法，基于

数学模型的方法可以方便直观的反应网络系统的安全状况，但是函数的构造与参数的选择具有主观性，

因人而异，受限于作者的知识储备及主观意愿；基于知识推理的方法仍旧是当前研究的热点，研究成果

也比较多，它在一定程度上降低了作者的主观性对网络系统安全评价带来的风险，但是这种评估方法的

智能性也很低，另外受限于推理规则的制定和先验概率的获取；基于模式识别的方法有很好的智能性，

但是需要大量的训练数据来学习模型中的参数，当前的云计算和大数据处理技术可以运用到基于模式识

别的评估方法中，解决训练样本的获取与培训这一问题。目前这些方法没有哪一种是可以完全通用的，

或者是最优的，各有自己的长处，也有自己的不足，要想设计出一个执行效率高，运行可靠，同时又检

测全面的网络安全评估系统，需要多管齐下、取长补短。 
回顾网络安全评估的发展历程，网络安全评估技术由最初的手工评估发展到现在的自动评估，由先

前的局部评估发展到现在的整体评估，由原来的单机评估发展到现在的分布式评估，网络安全评估技术

正朝着智能化、全面化、规模化的方向发展。 
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