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Abstract 
The design of a universal high real-time telecommand data protection method is introduced in this 
paper, which is based on a certain type of satellite. The method is based on single chip machine. 
The whole process is redesigned to meet the needs of task requirements in the protection state of 
the remote control data of the spacecraft. On the other the external interface logic of the method is 
separated from the algorithm, and the two parts can be independently designed and developed to 
make the data preserving the method versatile. 
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摘  要 

本文结合实际应用介绍了一种通用高实时性遥控数据保护方法。此方法以单片机为核心，在传统的数据

保护方法基础上，对整个流程进行重新设计，以满足整星遥控数据在保护状态下实现遥操作任务需求，

同时，整个方法设计外部接口逻辑与算法分离，两个部分可独立设计开发，使数据保护方法具有通用

性。 
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1. 引言 

航天器系统由不同功能的若干分系统组成[1]，数据的安全性问题始终是数据传输系统中一个十分被

关注的问题[2]，对具有传输加密要求的空间飞行器，为确保该卫星测控数据的安全，需对空间飞行器遥

控数据采取加密措施。 
星地遥控加解密系统包括空间飞行器解密系统、地面遥控加密设备和地面配套测试设备，空间飞行

器解密系统主要部分就是数据保护模块，数据保护软件就是装载在数据保护模块中的。卫星遥控数据保

护软件是嵌入式软件，安装运行于航天器平台。 
根据任务需求，空间飞行器提出了遥操作要求，通过地面遥操作进行空间控制动作。对数管分系统

要求是在 250 ms 内需要完成以下任务：遥控单元接收上行注入的遥操作数据、完成译码、输出到星务主

机；星务主机处理完遥控单元转发的遥操作数据并通过总线将其转发到航天器控制器执行相关操作。 
上述遥操作要求对遥控单元中数据解密提出了高实时性要求。根据实时性要求，提出了一种基于单

片机的通用高实时性遥控数据保护方法，以满足任务遥操作需求。 
该方法将遥控数据保护分割为接口部分和内核部分，为这两个部分分配独立的资源，以实现在算法

变化情况下最大限度的减少更改，提高通用性，并将密级要求高的算法部分限定在最小范围内，以利于

工程化实施。接口部分负责与外围电路进行信号交互和功能调度控制，同时负责同步字方式字的判断以

及密指令、数据解密等功能，内核部分主要实现加密算法，产生解密序列，进行安全认证，密钥更换等

功能，这样逻辑业务处理与安全算法分离，即算法可以任意变换，只需提供相应接口，而接口部分可以

不用任何更改，降低了耦合度，便于维护和重用，提高了可用性，维修性。通用高实时性遥控数据保护

方法同时也满足了执行任务的实时性要求，实现了一种通用的高实时的设计。  
遥控提供地面操控航天器的命令通道，是地面人员对航天器某个仪器进行操作的手段。遥控将地面

的命令、数据等信息经过组帧副载波调制等处理，通过测控站以电磁波传输的方式通过无线信道送达卫

星。遥控数据主要有以下两大类：开关指令，如电源通断、信号通断、状态设置、系统重组等切换命令；

注入数据，如工作参数、工作程序、在轨维护等上行数据。 
卫星遥控数据包含了重要的地面控制指令，重要的操作参数，如果这些数据被非授权方知悉，则可

能对卫星运行安全以及卫星用户方利益造成损害，甚至是致命的威胁。卫星遥控数据依靠无线信道传输，

无线信道是开放信道，因此非授权方可以截获遥控数据。如果不希望非授权方知悉卫星遥控数据内容，则

需要对卫星遥控数据采取保护措施，进行加密处理后再上传，卫星接收到加密后的数据再进行解密处理。 
目前卫星上数据保护方法通用性比较差，尤其是在同一型号中，硬件设计相同，而数据保护加密算

法不同的情况下，由于目前缺乏通用性的设计，而导致数据保护方法重复设计，软件重复开发，软件模

块缺乏良好的重用性，这会浪费大量的人力，时间。另外，单片机不能实现并行处理，其处理速度受限

于时钟频率，最高时钟频率仅为 16 MHz [3]。一般使用单片机实现卫星遥控数据的数据保护本身就存在

Open Access

https://doi.org/10.12677/csa.2018.85081
http://creativecommons.org/licenses/by/4.0/


王建 等 
 

 

DOI: 10.12677/csa.2018.85081 732 计算机科学与应用 
 

延迟较大，处理时间较长的问题，本文提出一种通用高实时性遥控数据保护方法，可以在满足数据保护

的基本需求的基础上，满足实时处理的要求，根据需进行合理功能划分，使其具有较高的通用性，硬件

资源有限，需综合分析合理分配资源。 

2. 理论简述 

加密可以理解为把一组有规律、有特定意义、易于识别的码字转换成另一组具有随机性、不经解密

处理无法识别的码字，解密是加密的一个逆过程。 
现代密码学引入了密钥的概念。引入密钥之后，密码系统由算法、密钥以及所有可能的明文、密文

组成[4]。假定密钥表示为 k ，公式为 

( )kc E p=  

其中 kE 已不再是单纯的数学变换，而是引入了密钥 k 这个因子。密钥 k 是一个变化因子，明文 p 相同，

算法 E 相同，只要密钥 k 不同，得到的密文 c也不会相同。对一个好的算法 E ，只要密钥 k 有一个比特

不同，就可以认为是使用了不同的密钥进行加密。引入密钥之后，密码系统使用过程中可以更换密钥，

只要有 1 比特不同即可认为是不同密钥，密钥空间巨大，所以密码系统安全性大为提高。 
对一个优秀的密码系统，其安全性应该基于密钥的安全性而不是算法细节。密钥通常是一组随机序

列。优秀的密码系统即使算法公开，在保证密钥不被非授权方获得的情况下，仍然能保证不会被非授权

方所破解。使用密钥的算法可以分为对称算法和公开密钥算法。对称算法指加密和解密使用的密钥相同，

加密、解密必须保证密钥同步。公开密钥算法加密、解密两端使用的密钥不同，加密密钥是公开的，解

密密钥是秘密的，只要保证解密密钥的安全就保证了整个密码系统的安全[5]。 
随着计算机技术的高速发展，利用高速计算设备对密码系统进行穷举攻击正变得可行。因此，密码

系统的设计必须考虑密钥更换周期，密钥更换周期应综合加密任务重要性、加密算法复杂度和密钥长度

来考虑，以确保运行在某个密钥下的密码系统在密钥更换周期内不会被穷举破解。部分密码系统采用了

一次一密的技术，也就是密码系统使用一个密钥完成一次加密之后即更换到其他密钥。 

3. 方法设计 

整个遥控数据保护保分成遥控数据保护接口部分和遥控数据保护内核部分，一是主要负责逻辑处理

的接口部分，二是以内核算法以及安全认证为主的内核部分，即业务逻辑与安全算法相分离，这样方便

了业务的扩展，修改也提高了算法的安全性，并且便于两部分的管理。数据保护方法具有良好的通用性，

能够对算法进行替换而不用修改接口部分。 
数据保护接口部分侧重于对业务逻辑的处理，接收上行遥控帧，通过调用内核部分的模块对上行遥

控帧进行处理。如果上行遥控帧是签名指令，则调用内核的签名指令模块，进行签名指令处理；如果上

行遥控帧是密钥帧，则调用内核的密钥处理模块，进行密钥处理。 
数据保护内核部分接受数据保护接口部分的调用，主要功能是实现数据保护密码算法，为星上遥控

数据的解密提供解密序列，对签名进行验证，完成密钥更换等安全方面的工作。这样业务逻辑和数据保

护处理部分分开，便于两部分独立开发，将涉密性很高的部分单独独立集中在内核中，降低了安全隐患，

同时当外围电路或者算法需求改变时，能够对整个数据保护方法最小程度的改动，整个数据保护方法具

有较高的通用性。 
本方法对于同步字方式字要进行检索以及方式字的判断，在上行码速率 2 bpks 的时间内可以完成，

几乎不用占用额外时间，一般同步字和方式字共 3 字节，所以对于遥操作数据解密时延不大于 24 比特数

据上行传输时间，即 3 * 8/2 bpks = 12ms，满足任务对每帧注入数据的解密时延不大于 25 ms 的要求。 
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数据保护方法输入数据有：遥控 PCM、遥控码流同步 CP，CP 上升沿对准输入遥控 PCM 的中间位

置；数据保护模块输出数据有明文数据和同步时钟，数据保护模块在接收到上行加密数据帧且解密后，

将解密后的明文数据输出。在数据最后 1 bit 输出完毕后，输出数据端口保持高电平。数据与时钟的时序

关系如图 1 所示。 
对于 34 字节的注入数据，从发完前一帧到开始发后一帧时，要在 250 ms 内处理完毕，并完成输出。

同步字以及方式字共 3 字节传输时间为 12 ms，34 字节数据的传输时间为 34 * 8/2 bpks = 136 ms，剩余的

时间为 102 ms，下一帧的 12 ms 是可以利用的，也就是说总共有 114 ms 的时间完成数据处理，时钟构造，

解密序列生成等功能，算法需要的时间较多，所以采取接收一字节就进行解密然后输出一比特，输出的

内容是延时了 3 个字节(12 ms)的，因为首先进行同步字检索和方式字的判断，输出 1 bit 时同时构造同步

输出时钟，同时，数据保护部分应该保证在进行解密处理时有足够的解密序列已经生成。数据保护接口

部分对于 34 字节解密时中断时间也有要求，综合业务逻辑和安全算法两方面的因素，数据保护接口部分

每比特的中断处理时间应该不超过 120 us，数据保护内核部分应该在 85 ms 内完成 48 字节解密序列的生

成，数据处理时间为 120 us * 34 * 8 = 32,640 us，总共需要的时间为 32.64 ms + 80 ms = 112.64 < 114 ms，
这样既满足了对每帧注入数据的解密时延不大于 25 ms 的要求，也符合对于 34 字节的注入数据，从发完

前一帧到开始发后一帧时，要在 250 ms 内处理完毕，并完成输出的要求。 
数据保护方法的设计中设立了解密允许、解密禁止两条指令作为解密“开关”，和以前加密数据+

签名的方式不一样，此任务中的加密数据帧不带签名，一旦发送解密允许，为解密允许状态后即对数据

进行解密，不用进行签名验证，节约时间，这也是为了满足任务的要求。同时，数据保护应该保证在进

行解密处理时有足够的解密序列已经生成，数据保护接口部分对于 32 字节解密时中断时间也有要求，综

合业务逻辑和安全算法两方面的因素，要求平均每比特的中断处理时间不超过 120 us，数据保护内核部

分应该在 85 ms 内完成 48 字节解密序列的生成。综上所述，遥控数据保护方法有较高的实时性。 
通用高实时数据保护方法分割方案在资源上体现在地址上的分割，内容上是业务逻辑与安全算法的

分割同时要考虑资源空间相对独立，没有重叠部分，这样在软件实现处理过程中不会对成彼此造成干扰，

同时在工程实现上也便于将两个编译后的 hex 合成一个完成的 hex，按约定好的地址先将地址靠后的内核

软件的 hex 载入，再将接口软件载入，最后进行烧写。 

4. 工程验证 

单片机是单片微型计算机的简称，是指将中央处理器、存储器、定时计数器、时钟接口和多种输入/
输出接口集成在一个芯片上的计算机[5]。通用高实时数据保护方法实现以单片机为核心，其任务是接收 

 

 
Figure 1. The time sequence relation of output and input data 
图 1. 遥控数据输入输出信号的时序关系 
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地面的签名指令、加密数据、密钥，进行指令和数据的签名认证、数据解密和密钥更换。主要由以下部

分组成：单片机、数据存储器、程序存储器、密钥存储器、看门狗电路。程序运行过程中要合理喂狗。

如果程序故障，狗咬复位后，单片机从头开始执行。数据保护模块运行环境如图 2 所示。 
数据保护接口部分与数据保护内核部分共同分配使用单片机系统的硬件资源，两部分相对独立所以

需要考虑内部 RAM 资源以及外部 RAM 资源、程序存储器 ROM 地址资源的合理分配，同时要对接口地

址进行约定。构成及接口图如图 3 所示。 
使用单片机，遥控数据保护功能由外部中断触发，一个 CP 下降沿引起一次中断，一次中断完成一

个遥控 PCM 比特的接收和处理。单片机具有高可靠性，只要有遥控 PCM 送来，其码同步 CP 必然引起

外部中断，外部中断处理函数完成一个比特的接收、处理和输出，所以本设计方案不会导致遥控数据的

增多或者丢失。 
根据设计数据保护软件可相应的分成遥控数据保护接口软件和数据保护内核软件，数据保护接口软

件与数据保护内核软件的关系如图 4 所示，数据保护接口软件与数据保护内核软件的信息交互关系如图

5 所示。 
遥控数据保护软件可以分为两部分，一是主程序，二是中断处理函数。 
主程序的功能包括：程序初始化，判断同步字方式字，中断设置，复位识别码维护，输出遥测。 
遥控数据保护软件使用了 3 个中断： 
1) 定时器/计数器 0：解密数据和同步时钟输出中断 

 

 
Figure 2. Data protection model environment 
图 2. 遥控数据保护模块环境图 

 

 

明密状态指示 

PCM
  

 
单

 

 
片

 

 
机

 

程序存储器 

数据存储器 

遥 测 接 口 

数据输出接口 

认证输出接口 

CP
遥控复位指令

 明密切换指令

 

密明切换  

牵狗信号狗咬信号  
Figure 3. Input and output signal sketch map about 80C32 
图 3. 单片机输入输出信号接口示意图 
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Figure 4. The relationship of interface software and inner core software  
图 4. 接口软件与内核软件关系图 

 

调用密码池首次与否信息

遥控数据保护接口软件遥控数据保护内核软件

当前密钥状态信息
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允许/禁止状态信息
密钥更换成功与否信息

内核软件自检状态信息

上行帧数据存储区
数据密文最后16字节存放地址区

密码池存储区

 
Figure 5. Information transmission between interface software and inner core software 
图 5. 接口软件与内核软件信息交互关系图 

 
2) 外部中断 1：PCM 码流输入同步时钟 
3) 定时器/计数器 1：解密允许定时器 
遥控数据输入输出信号的时序关系如图 1 所示，根据需求利用定时器定时器/计数器 0 以及外部中断

1 相互配合对数据进行处理同时构造同步输出时钟。定时器/计数器 0 用于 PCM 码的接收和处理，输出数

据的同步时钟的构造，外部中断 1 用于构造输出同步时钟以及启动定时器/计数器 0。定时器/计数器 0 功

能复杂，程序分支多，程序设计务必高效，以确保每个遥控 PCM 比特的处理都在半个 PCM 时间周期内

完成。定时器/计数器 1 用来定时解密允许状态，当定时时间内未收到任何一条解密允许指令，星上转为

解密禁止状态。 
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遥控数据保护软件主程序流程图如图 6 所示。 
遥控数据保护软件定时器/计数器 0 流程图如图 7 所示。 
经过软件仿真实，数据保护接口软件处理数据的中断最长的时间在在方式字的搜索上，需要时间为

119 us，其它情况下均小于 110 us，数据保护内核软件生成 48 字节的时间为 75 ms 均实时性符合要求。 

5. 结束语 

这种基于单片机的通用高实时的遥控数据保护方法能够在航天器软硬件资源有限的情况下满足对遥

控数据保护的要求，并能完成高实时性遥操作任务，在某型号上已经应用，并通过了在轨测试，目前航

天器在轨运行多年，各项功能正常，得到用户高度认可，达到卫星设计总体要求的各项功能、性能指标。

业务逻辑和安全算法相分离，根据需求可以使用安全等级不一样的算法，对于接口部分可以不进行修改， 
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Figure 6. The main flow chart of data protection interface software  
图 6. 遥控数据保护接口软件主程序流程图 
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Figure 7. Data protection interface software timer interrupt 0 flow chart 
图 7. 遥控数据保护接口软件定时器中断 0 流程图 

 
当外围修改如果算法不变，也只需修改接口部分，不用对内核部分进行任何修改，是一种通用高实时的

数据保护方法。 
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