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Abstract 
In order to meet the security and efficient communication requirements of nodes in space infor-
mation network, a scheme of key agreement between nodes based on combined public key is 
proposed. The ground control center first completes the generation of the combination key based 
on identity and distributes it to the space nodes through a secure channel. When communication 
between different nodes is needed, after the two-way authentication is carried out, the two party 
nodes' session key is calculated by using their three secret values and the trusted public key in-
formation of the other nodes. The security properties of the protocol are analyzed, and compare 
the protocol and related protocols existing in the two aspects of security and performance. The 
comparison results show that this protocol not only has improved in terms of safety, and has 
higher computational efficiency. 

 
Keywords 
Space Information Network, Combined Public Key, Authentication, Agreement 

 
 

空间网络中密钥协商协议的设计与分析 

郝克林，刘笑凯，王  超，张  姗 

华北计算机系统工程研究所，北京 
 

 
收稿日期：2018年6月7日；录用日期：2018年6月22日；发布日期：2018年6月29日 

 
 

 
摘  要 

针对空间信息网络中节点间安全高效通信需求，本文利用组合公钥思想设计了一个节点间密钥协商协议。

地面控制中心首先完成基于身份的组合密钥的生成，并通过安全通道分发至各空间节点。当各空间节点
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间需要通信时，在进行双向身份认证后，利用本身的三个秘密值与对方节点的可信公钥信息计算得出两

方节点的会话密钥。文章详细分析了协议自身的安全特性，并将协议和现有的相关协议在安全和性能两

个方面进行比较。比较结果表明，本文设计的协议不仅在安全性方面有所提升，且具有更髙的计算效率。 
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1. 引言 

空间网络通信应用系统由具有空间通信能力的卫星节点、近地节点、地面通信系统及应用系统组成，

是以在轨工作卫星组成的卫星星座作为主要转发节点的天、空、地一体化的网络系统[1]。我国目前空间

信息领域的发展迅速，实现了空间系统自主安全运行的互联互通的星间链路，星地链路已经成为空间通

信的发展趋势。 
但是由于空间链路的开放性特征，节点之间进行通信时会遇到身份确认问题，例如，合法节点也许

会遇到恶意节点假冒身份与其进行通信，并遭到其对自身信息的篡改、删除或窃取[2]。基于身份认证技

术能判断出网络系统中的非法节点，确保通信数据均来自于合法的节点。这些年来，国内外学者已经提

出多种多样的应用于空间网络的密钥协商方案，但早些年设计的密钥协商方案的安全性能并不完善，文

献[3]设计的互相认证密钥协商方案，不能抵抗模仿攻击；文献[4]提出的方案不满足完美前向安全性，且

使用的哈希方法效率很低；文献[5]提出的方案没有明确的密钥确认，用户无法验证其收到的密钥是否是

对方生成的。 
此外，空间网络拓扑结构呈现异构化、分层多域的特点，且节点系统计算，存储，能量资源有限，

密钥协商协议要尽量减少传输花费及计算时间。针对以上空间网络系统中安全通信的特殊要求，本文提

出了一个新的基于组合公钥的节点间认证密钥协商协议，首先对空间系统拓扑结构及协议的流程进行了

详细的描述，随后分析了协议具有的安全特性，最后在安全性、传输花费和计算效率三个方面将新协议

与己有的协议进行了比较与分析。 

2. 认证密钥协商协议 

2.1. 系统结构 

空间网络通信系统拓扑结构如图 1 所示，由各类卫星节点，空中节点，和地面各类节点组成，能够

完成空、天、地一体化通信网络贯通[7]。卫星作为其关键通信节点，通过星间链路与空间节点互相联系，

利用星地通道与地面基站、近空节点、海上节点等有机结合，进行各类信息的接收、处理和传输[8]。 
本系统包含一个公私钥对的计算与生成方案设计和密钥协商协议的设计。方案由地面控制中心[9]为

各节点计算公钥和对应私钥，并在应用部署之前通过安全通道分发到位。当各类节点在空间网络中完成

基础通信链路的搭建后，需要进行业务安全通信传输时，节点双方通过根据协议流程，协商产生本次通

信使用的会话密钥[10]。 
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Figure 1. The topology of the space network system 
图 1. 空间网络系统拓扑结构图 

2.2. 系统初始化 

地面控制中心作为整个系统，首先选择固定参数 ( )0k k > ，利用组合公钥的思想按照如下步骤生成

系统初始化参数并向各节点公开： 
1) 生成一个 k 比特的素数 p，选择阶为 q 的有限域 pF 。在 pF 上选择两个数 , pa b F∈ ，满足 

3 24 27 0mod  a b p+ ≠ ，以 ,a b 为参数，生成椭圆曲线： ( ) 2 3, : modE a b y x ax b p≡ + + 。 

2) 在 ( ),E a b 上选择一个阶为素数 n 的基点 P，根据相应算法随机选取 ( )ijx GF p∈ ，其中 

1 ,1 , ,i m j n m Z n Z+ +≤ ≤ ≤ ≤ ∈ ∈ 。构造 m n× 的私钥种子矩阵 PRX ,有  
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根据已得到的 PRX 生成对应的公钥种子矩阵 PRY ， ij ijy x P= ，1 ,1i m j n≤ ≤ ≤ ≤ ，能够得出 
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3) 选择两个单向哈希数 { } { }* ** *
1 2: 0,1 ; : 0,1n pH Z H Z→ →  ，完成系统初始化，向所有节点成员公开参

数 ( ){ }1 2, , , , , ,PR PkE a b X Y P H H 。  

2.3 密钥种子对的生成 

现在，系统根据每个节点设备的用途及型号为他们确认唯一的 ID 号 { }*0,1ID∈ ，同时创建 ID 链表

来存储它们的 ID 信息，并根据节点 ID 按照下列步骤生成节点种子密钥对。 
1) 根据公式 ( )1 1 i nH ID h h h=   ，计算出节点的散列值， ih 是长度为 1 的二进制比特串，转化成十

进制数为 ia ，容易知道 [ ] [ ), , 0,ii l n a m∈ ∈ 。 
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2) 从 2.2 中的 PRX 矩阵中选出节点私钥种子 { }, , , , ,
l i nID a l a i a nSeedX x x x=   ，其中

ia ix 为私钥种子矩阵

PRX 中第 ia 行，第 i 列对应的值。 

3) 从 2.2 节中的 PRY 中选取公钥种子 { }1,1, , , ,
i nID a a i a nSeedY y y y=   ，其中

ia iy 为 PRY 中第 ja 行，第 j

列对应的值。 
4) 将节点的公私钥种子对 ( ),ID IDSeedX SeedY 存储到对应节点，同时将自己的公钥 BSPK 分发给所有

的节点。 

2.4. 节点密钥对的生成 

1) 节点通过定位模块收集自己所在位置信息 sLC 和当前时间 ST ,生成密钥参数 { }|| ||S S S SKP ID LC T= ，

其中 SID 是节点 S 的类型标识。 
2) 计算密钥参数的散列值： ( )2 S Si Sj SnH KP kp kp kp=   ，其中 Sikp 是 ( )2 SH KP 的第 i 比特。 

3) 结合节点 S 的公私钥种子对 ( ),S SSeedX SeedY ，计算得到节点 S 的私钥 Sd 和公钥 SK ，其中

( )2 , ,
i iSi S S i S s j Skp H d x SeedX y SeedY∈ ∈ ∈ ，则有 

1 mod  
i

n
S Si s iid kp x p

=
= ∑                                     (3) 

1 mod  
i

n
S Si s iiK kp y p

=
= ∑                                     (4) 

4) 节点 S 保存自己的公私钥 ( ),S Sd K ，结束密钥对生成阶段。 

2.5. 密钥协商 

当空间网内节点 U 和 S 需要建立通话时，完成互相认证并且协商生成一个会话密钥，设节点 U，S
的公钥，私钥分别是 ( ),U Ud K ， ( ),S Sd K ，协商密钥详细过程如下： 

1) 节点 U 选择一个随机数 *
1 2, nu u ∈Ζ ，并且计算 

( )
1 1 2 2

1 1 1 2

1 1 1

,
|| || ||
mod  

u u

u u u u

u

R u P R u P
h H ID R R T
Z u h d p

= =
 =
 = +

                                   (5) 

其中Tu是当前的时间戳，计算完成后，U 将 { }1 1 2 1 1, , , , ,u u u uM ID R R h Z T= 发送给 S。 
2) S 收到 1M 后，首先验证 uT 是否尚在有效范围内，如果 uT 超出有效范围，S 向用户发送失败信息，

停止本次协商。如果仍然有效，S 计算并验证等式 ( )1 1 1 1 2|| || ||u u u u u uZ P R H ID R R T K= + ⋅ ，如果验证等式

正确，S 则生成随机数 *
1 2, ns s ∈Ζ ，时间戳 sT 并计算下式， 

( )
1 1 2 2

2 2 1 2

2 1 2 mod  

s s

s s s s

s

R s P R s P
h H ID R R T
Z u h d p

= =
 =
 = + ⋅

  

，

                                  (6) 

最后将 { }2 1 2 2 2, , , ,s s sM R R h Z T= 发送给用户 U。 
3) 收到 2M 后，U 验证 sT 时间戳的值是否还在有效范围内，如果 sT 过期，U 停止协商过程并向服务

器 S 发送失败信息。如果 sT 有效，U 验证等式 ( )2 1 2 1 2s s s s s sZ P R H ID R R T K= + ⋅   是否成立，若成立，

U 确认与其通信的确实是 S，最后 U 计算 

( )
1 2

3 2 1 1 2 1

us s

u u s us s

K u R
h H ID R R Z Z K T

=
 =      

                             (7) 
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并将 { }3 3M h= 发送 S。 

4) S 收到 3M 后，计算 2 1su uK s R= ，验证等式 ( )3 2 1 1 2 1 ||u u s su sh H ID R R Z Z K T=      是否成立，若成

立，S 确认以上信息来自一个合法节点 U。 
5) U 和 S 分别计算会话密钥 

( )
( )

2 1 1 1 2

2 1 1 1 2

|| || || || || || || ||

|| || || || || || || ||
u u s s u su u s

s u s s u us u s

SK H ID ID R R Z Z K T T

SK H ID ID R R Z Z K T T

=

=
                         (8) 

容易得出， 1 2 1 2 2 1 .su s u usK u R u s P s R K= = = = 因此： U sSK SK= 。 

所以，U 和 S 可以计算出相同的会话密钥。 

3. 协议分析 

3.1. 安全性分析 

1) 已知会话密钥安全 
会话密钥 ,U sSK SK 的值是由一个单向哈希函数生成的，即它的值是均匀随机地分布在{ }0,1 k

中的，

因此每两个会话密钥的值之间都互不相关，也就是说当次会话的密钥值在敌人获得了一定信息后也是无

法通过以前的会话密钥值推测得到。另外，会话密钥的 1Z 和 2Z 还各包含了一个随机数，每个随机数是临

时的，每次会话都会重新生成。因此即使攻击者用某种方法获得了一些会话的秘密随机值，也不能从中

推测出当前会话的随机值，从而计算得到当前的会话密钥。所以，本文协议满足己知会话密钥安全。 
2) 前向安全性分析 
假设 U 的私钥 ud 和 S 的私钥 sd 都被泄露，且攻击者截获了 U 与 S 之间传递的部分消息，从中获得

了 1 2, ,u u uID R R 和 1 2,s sR R ，但是根据 ECDLP 问题，敌手并不能从 uR 和 sR 中计算得到 sr 和 ur ，敌手就无法

计算得到 1 1 1 mod  uZ u h d p= + ，也不能直接计算出 2 1 2 mod  sZ u h d p= + ⋅ 。由 CDH 问题可知，敌手也不

能从 1 1u uR r P= 和 1 1s sR r P= 中推测出 2Z 的值。因此，假如 U 和 S 泄露了自身的私钥，先前通信使用的会

话密钥的值也无法通过它们计算得到，所以该协议满足完美前向安全。 
3) 密钥泄露模仿攻击 
假设一个攻击者已获得 U 的私钥，那么它就可以成功的在会话中模仿 U，但他仍然不能模仿其他用

户。因为要想成功地模仿另一个用户 U'，它就需向服务器发送正确的消息{ }1 2 1 1, , , , ,u u u uID R R h Z T ，其中

的 ( )1 1 1 2u u uZ u H ID R d= + ⊕ ⋅ ，要想发送的消息被验证成功，就需要知道 1,ud u 的值。根据 ECDLP 问题，

仅根据 1 1uR u P= ⋅ ，不能计算得到 1u 的值，更无法计算出 ud 的值，因此攻击者不能成功地模仿用户 U'。
综上所述，本文协议满足无密钥泄露模仿攻击。 

4) 未知密钥共享安全 
在本文协议中，通信双方自身的身份信息都包含在他们之间传送的每条信息里，且都是用对方的公

钥和身份信息对传输数据进行加密。如果第三方攻击者想对数据进行解密，攻击者必须知道通信双方的

私钥，然而私钥只有真实的双方才知道。因此，本文协议具有未知密钥共享安全。 
5) 非密钥控制 
因为在会话密钥的协商设计计算中，使用的散列函数中不仅有通信双方的身份信息，还有用户自己

每次产生的随机数，通过这些计算，产生的会话密钥都不是提前确定的值，具有单次不确定性。所以满

足非密钥控制安全性。 
6) 防重放攻击 
在新协议中，节点间传送的每条信息中都带有时间戳，因此敌手不能通过重放攻击来获取合法的回

应消息。 
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3.2. 性能分析 

1) 安全性比较 
通过对本文协议和前面提到的几个已有协议进行 3.1 章节的各类安全性分析，并对几个协议的分析

结果进行了详细的比较，结果如表 1 所示。从表中的分析结果可看出，本文协议比其他协议能够抵抗更

多的已有攻击，具有更高的安全性。 
2) 传输花费比较 
在两方通信过程中，传输消息的大小直接影响到传送的速度，消息越小，传输所花费的时间越小。

比较本文设计协议与已有其他协议的传输花费消耗。此处我们做一个假设，协议中用到的椭圆曲线

( ),E a b 的阶 q 为 256 比特的大素数，用户身份标识是 160 比特，hash 函数的大小是 256 比特，Tu 的长度

是 16 比特。 
在新协议的密钥协商阶段中，U 与 S 之间一共传输了三条信息，分别是 { }1 2 1 1, , , , ,u u u uID R R h Z T ，

{ }1 2 2 2, , , ,s s sR R h Z T ，{ }3h 。其中 uID 是 U 的身份标识，长度是 160 比特， uR 和 sR 是随机数与 ( ),E a b 上

一个点点乘结果，长度为 256 比特， 1h ， 2h 和 3h 是散列函数的输出结果，大小为 256 比特， uT 和 sT 是时

间戳，大小为 16 比特。因此，新协议在密钥协商阶段的传输花费为 1168 比特。使用相同的方法计算出

其他协议的传输花费，将四个己有协议的传输花费与本文的协议做比较，计算结果如表 2 所示。 
从上表结果可以得出，本文协议的传输花费比文献[5]和文献[6]的协议小，这说明本文协议不仅在安

全方面有所提升，且降低了传输花费。而文献[3]，文献[4]的传输花费较小，这是因为在他们的协议中，

通信双方只传送了两条信息，然后双方计算会话密钥，没有多余的消息做密钥确认，所以不是一个严格

安全的协议。 
3) 计算效率比较 
我们将本文协议与其他几个协议在计算效率方面做详细规范的比较。主要计算协商过程中，各步过 

 
Table 1. Comparison of protocol security 
表 1. 协议安全性比较 

协议 密钥确认 抗模仿攻击 抗 KCI 攻击 前向安全 

文献[3] × × √ √ 

文献[4] × √ √ × 

文献[5] √ × × √ 

文献[6] √ × √ √ 

本文 √ √ √ √ 

 
Table 2. Cost comparison of protocol calculation 
表 2. 协议计算花费比较 

协议 传输花费 
计算花费 

U S 

文献[3] 1216 比特 4P + 2A + 4H 4P + 2A + H + 3h 

文献[4] 1216 比特 3P + 2A + 5H 3P + 2A + H + 5h 

文献[5] 1472 比特 3P + 3H 3P + 5H 

文献[6] 1472 比特 3P + 4H 3P + 6H 

本文 1168 比特 3P + 4H 3P + 5H 
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程中的计算复杂度和时间花费数，通过数字反映出协议的效率。为了简化分析，用下列符号来替换运算

所需的时间。主要考虑以下几种运算时间：P：椭圆曲线加法群上的点乘运算时间 A：椭圆曲线上点加运

算，H：哈希函数，h：单项哈希函数，M：MAC 函数。  
密钥协商阶段，U 在第一步计算中包括两次点乘，一次散列函数运算，第三步计算中包括一次点乘

和两次哈希运算，计算得出会话密钥时包括一次哈希运算，因此，U 花费时间为 3P + 4H；S 端在第二步

计算包括三次点乘，和三次哈希，在第四步计算包括一次散列函数运算，最后计算会话密钥有一次哈希，

所以，S 花费的时间为 3P + 5H。相同方法，计算其他几个协议花费的时间如表 2 所示。 
由表 2 可以看出，本方案除了文献[5]，本文设计协议的计算耗费最小。但是文献[3]的协议不能抵抗

用户模仿和 KCI 攻击；因此本文设计的协议不仅提高了安全特性，还降低了计算花费。 

4. 结论 

本文通过对空间网络结构的研究分析，针对其节点间安全高效传输的安全性要求，设计了一个两方

认证密钥协商协议，并对协议的安全特性进行了一定的分析，证明了新协议的安全特性。并从安全性、

传输花费，计算效率三个方面将协议与相关领域已有的其他四个协议进行了分析和比较。比较分析结果

表明，本文提出的协议在空间网络通信协商方案中，对系统安全性进行了有效的保证，且一定程度上提

高了计算效率，减小了传输花费。 
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