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Abstract 

Cyberspace Security is closely related to national security. Without Cyberspace Security, there is 
no national security. Through the research on the concept of network space security at home and 
abroad, this paper summarizes the definition view of network space security at home and abroad, 
and analyzes the status of network space security assessment at home and abroad through the as-
sessment of network space security at home and abroad, and lays the foundation for the research 
of model and method of network space security assessment. 
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摘  要 

网络空间安全是事关国家安全、国家发展以及人民工作生活的重大战略问题，没有网络空间安全就没有

国家安全。本文立足于网络空间中军事作用，从网络、信息、电磁三种视角对网络空间概念进行了阐述；

并对现有网络安全研究进行分类；在此基础上详细分析了国内外网络空间安全评估的现状，为网络空间

安全评估模型和方法研究奠定基础。 
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1. 引言 

网络空间既是国家安全的新疆域，也是继陆、海、空、天之后的新战场。网络空间既是陆海空天等

物理作战空间的维系纽带，同时又是决定战争成败的重要作战新领域，网络空间作战将成为空天一体作

战不可分割的重要组成部分。目前，国内外针对网络空间安全评估研究较少，主要立足于网络空间对人

民工作生活的影响，且集中在互联网攻防技术、网络舆情等领域。 

2. 网络空间安全概念 

网络空间概念与内涵 

2008 年，美国第 54 号总统令对“Cyberspace”进行了定义：Cyberspace 是信息环境中的一个全球域

(整体域)，它由独立且互相依存的信息基础设施和网络组成，包括互联网、电信网、计算机系统、嵌入式

处理器和控制器系统。自从美国官方发布“Cyberspace”定义以来，研究学者对于“Cyberspace”主要从

以下几个视角进行定义： 
网络视角进行定义。Marco Mayer (2014)定义网络空间是允许实现技术和网络系统相结合的物理基础

设施、电子交流设备、电脑系统、嵌入式软件构成该域名的基本操作、连接功能、电脑系统之间的网络

链接、网络与网络之间的链接、用户接入的节点、中间路由节点、因特网和局域网的总称[1]。欧阳杰同

等(2018)认为网络空间就是指建立在世界范围内计算机网络化基础上的信息、设备以及人类之间相互联系

而产生的一种全新的社会生活空间，其具有虚拟性、变化性、开放性以及随时性等特征[2]。 
信息视角进行定义。方滨兴在 2015 年 12 月举行的第二届世界互联网大会“网络安全论坛”中对“网

络空间安全”进行了定义描述，具体分析了网络空间安全的性质和所涉范围。方滨兴认为，网络空间是

人运用信息通信技术系统进行交互的虚拟空间。方滨兴(2018)认为网络空间可被定义为“构建在信息通信

技术基础设施之上的人造空间”，用以支撑人们在该空间中开展各类与信息通信技术相关的活动。网络

空间安全是基于传统信息系统的经典安全架构以及网络应用的多样性模式，从网络空间载体、资源、主

体和操作出发，网络空间安全包括网络空间中电磁设备、信息通信系统、运行数据、系统应用中所存在

的所有安全问题[3]。 
网络和电磁视角进行定义，即网电空间。张焕国(2016)等认为网络空间信息时代人们赖以生存的信息

环境，是所有信息系统的集合。网电空间是一个由电子和电磁设备结合使用的全球性的、动态的域名；

它以创造、储存、修改、置换、共享、提取、应用、删除和中断信息为目的。从信息论角度来看，系统

是载体，信息是内涵。网电空间是所有信息系统的集合，是人类生存的信息环境，人在其中与信息相互

作用相互影响。因此，网电空间存在更加突出的信息安全问题，其核心内涵仍是信息安全[4]。 
由于定义视角的不同，也导致对“Cyberspace”译名尚不统一。如有信息空间、网络空间、网电空间

等, 甚至还有译音：赛博空间。根据对 2015 年 7 月 1 日和 2016 年 11 月 7 日，全国人民代表大会常务委
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员会先后通过了《国家安全法》、《网络安全法》以及 2016 年 12 月，国家互联网信息办公室发布的《国

家网络空间安全战略》相关法律政策可以看出，我国政府立法保护的网络空间主要指以互联网为主体，

外延到移动互联网、工业控制网等与国家公民息息相关的网络的组合，更接近于学术研究中从网络视角

和信息视角定义的统称。本文认为网络空间包括网络空间和电磁空间，其内涵除包括互联网、移动互联

网、控制网等之外，还应包括战场信息网等和国防安全相关的网络。 

3. 网络空间安全研究 

中国国内的网络空间安全研究起步于上世纪末，主要偏向技术层面的研究，或者把网络空间安全作

为非传统安全议题的章节进行解析，研究具体国家与网络相关的安全战略。主要分为以下几种： 
一是将网络安全放置在全球化的理论基础上，探讨全球化背景下各国在网络空间安全主要做法。王

逸舟的《全球化时代的国际安全》、张显龙的《全球视野下的中国信息安全战略》，将全球化时代的信

息安全用中国角度进行分析[5] [6]。 
二是偏向技术层面的研究，对网络空间信息安全展开技术讨论。包括闫怀志编写的《网络空间安全

原理、技术与工程》，本书围绕信息安全理论、技术和工程三个平台组织知识点和技能点，系统、全面

地介绍了信息安全领域知识[7]。邬江兴主编的《网络空间拟态防御导论》，围绕网络安全空间威胁之漏

洞后门问题展开，系统地诠释了“网络空间拟态防御”思想与理论的形成过程、原意与愿景、原理与方

法，实现基础与工程代价以及尙需完善的理论和方法问题等内容[8]。杨义先编写的《安全通论――刷新

网络空间安全观》，介绍了系统安全经络的普遍存在性、黑客的离散随机变量本质、红客维护安全熵的

目标核心、在各种情况下红客与黑客对抗的可达极限、安全攻防的宏观和中观动态行为数学特征、红客

与黑客的直接与间接对抗的演化规律、网络空间安全的生态发展量化规律等[9]。杨中汉、温世峰编著的

《现代信息战》，以信息战为线索，通过信息战的发展历史、作战理论和样式，结合经典战例，初步探

索网络空间信息安全的对抗问题。 
三是把网络空间安全作为非传统安全议题的章节进行解析。包括余潇枫、魏志江等合编的《非传统

安全概论》，书中网络空间只是作为非传统安全的组成部分，并未作为研究重点[10]。 
四是研究具体国家与网络相关的安全战略。魏亮，魏薇等编著的《网络空间安全》，主要包括美国

等发达国家在网络空间安全方面的新动向，网络空间安全所面临的新形势，网络空间所面对的种种安全

威胁，当前网络空间安全所涉及的技术手段，我国在网络空间安全方面的部署，现阶段我国网络空间安

全存在的问题，对我国网络空间安全相关建议等内容[11]。 
除了以上几种文献研究外，何德全、沈昌祥、倪光南和方滨兴等院士也在长期从事国家层面的网络

安全研究，发表的大量的文章和演讲，他们的研究成果主要用于推动我国网络空间层面的国家安全战略

的发展和完善上。对于网络信息发展有突出贡献的文献还包括《中国信息安全年鉴》，这是由中国信息

协会信息安全专业委员会主持编著的，从 1998 年至今收录了国家信息主管部门的相关报告、论文、法律

法规条文，大事件以及国际动态等资料，是网络安全研究的大合集。中国对网络安全的研究已经进入了

大发展时期，中国知网(CNKI)的统计数据显示，国内学者研究“网络安全”主题的文章达 11.2 万，研究

“信息安全”主题的文章有 6.1 万，研究“网络空间安全”主题的文章仅有 2000 多篇[12]。 

4. 我国网络空间安全评估情况 

国内针对网络安全评估的评估主体主要是主管网络空间安全的政府机构、从事网络安全的企业以及

相关的科研机构。 
360 互联网安全中心 2017 年发布的《2016 年中国互联网安全报告》，认为中国政企机构需重视 APT、
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DDoS 以及工业互联网等三大安全威胁。日益频繁的 APT 等网络攻击，正在导致政企行业机密情报被窃

取、工业系统被破坏、金融系统遭受经济损失，甚至对地缘政治产生影响[13]；2018 年发布的《2017 中

国网站安全形势分析报告》，认为网站漏洞问题依旧严峻，僵尸网络继续瞄准物联网，反人工检测技术

大范围流行，挖矿木马已成为网站最大现实威胁，并预测 WebLogic 反序列化漏洞攻击可能在 2018 年大

爆发[14]。 
腾讯安全发布的《2017 年上半年互联网安全报告》，主要是基于腾讯电脑管家、手机管家和腾讯安

全联合实验室海量大数据，针对 2017 上半年中国的网络安全形势进行全面盘点，其中包括木马病毒、垃

圾短信、骚扰诈骗等网络安全威胁发展趋势分析，以及影响全球的网络安全事件盘点等。在此基础上，

依托腾讯安全专家的专业解读，发布了应对下半年网络安全威胁的相关建议。同时，报告就中国互联网

安全人才现状作出了详细介绍，并总结了腾讯在网络安全人才培养领域的成绩和尝试，提出安全人才建

设的“腾讯模式”[15]。 
《网络空间安全蓝皮书：中国网络空间安全发展报告》，认为 2016 年全球网络空间安全形势依旧严

峻，网络安全重大事故持续不断，美俄在网络空间呈现“新冷战”态势，恐怖主义、政治黑客、虚假新

闻等成为全球网络空间安全治理难点，各主要国家加快推出网络安全的战略政策和法律法规，新技术、

新威胁共同驱动网络安全产业的创新和增长。我国经过两年多的共同努力，网络强国制度基石得以奠定，

网信事业发展思想、网络空间安全战略以及网络安全基本法律相继落地，为我国网络空间安全实际工作

提供了指引和抓手，也为我国更加主动地参与网络空间全球治理提供了重要支撑[16]。 
2018 年 1 月 17 日，由安恒信息和中国科学院计算技术研究所 INSIGHT TEAM (以下简称“中科院计

算所”)、中国电子信息产业发展研究院联合策划编撰的《2017 年度网络空间安全报告》发布。报告主要

内容包括 Web 应用安全现状、Web 应用攻击威胁、勒索病毒威胁、工控安全威胁、物联网安全分析、全

网基础服务器安全分析、涉众型经济犯罪事件风险分析、年度重要事件网络安全聚焦、前沿技术的网络

安全应用、2017 年网络安全新闻大事件等。 
无论是 360 安全中心还是腾讯，均是基于大数据的分析，对互联网安全、网站安全以及互联网安全

威胁进行评估，专业化程度高，定量数据充分，能够反映我国互联网安全的现状，但是缺乏对网络空间

安全整体的评估。上海社会科学院信息研究所、中国信息通信研究院安全研究所和中国科学院计算技术

研究所等评估报告，虽然不局限与对互联网络进行评估，但是没有涉及到整个网络空间安全评估。 
国内学者涉及到网络空间评估的文献仅 4 篇。蒋耀平(2005)借鉴微观网络安全评价过程中的以“威胁

–保护主体–保护措施”为主线的评价思路，引入宏观网络空间安全相应因素，综合考虑了宏观与微观、

人与机、威胁与防范、定量与定性关系的均衡，提出了从破坏力、免疫力、控制力 3 个方面进行评价的

宏观网络空间安全评价指标体系，并对其度量方法及应用可行性进行阐述[17]。张保稳等(2013)提出了一

种网络空间主体信用安全的概念，并分别针对网络空间内的网站主体和用户主体的信用安全需求进行了

分析，进一步提出了一种网络空间主体信用安全评价的体系框架。该框架结合网络论坛，微博，电子商

务等多类不同领域的网络应用平台的特点，分别从实体信用、访问安全、行为与内容信用、用户隐私保

护、网络信用历史等多个维度出发，进行评价指标体系细化设计[18]。李青(2018)的研究成果虽然涉及网

络空间安全评估，但是主要研究的是信息安全评估[19]。 

5. 未来网络空间安全评估研究方向 

信息安全漏洞评估。随着整个社会的信息化程度不断提高，信息安全漏洞数量也会越来越多，中国

互联网络信息中心发布的报告，认为，截至 2017 年底，我国互联网用户规模高达 7.72 亿，高居世界第

一[20]。同时，由于信息安全漏洞引发的安全事故发生频率极高。利用信息安全漏洞的攻击，将对我国网
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络空间安全带来极大的挑战。因此，对信息安全漏洞开展评估工作研究尤为重要。 
网络空间数据安全评估。大数据时代，数据安全十分重要，其所面临的危险种类也相对较多，特别

是面对网络病毒的威胁，据《2017 年度互联网安全报告》显示，全年机器感染病毒次数高达 30 亿次，

6.3 亿台机器感染病毒或木马，计算机病毒数量仍将持续上升[21]。数据安全对整个网络空间安全是一个

基础保障，研究网络空间数据安全评估，找出存在的安全隐患，将对我国网络空间数据安全系统的设计

提供有力参考。 
智能设备安全评估。随着人工智能技术的发展，越来越多的设备开始智能化，传统网络中存在的安

全隐患同样存在于新的智能设备中，对于智能设备安全评估就越发重要。如果对智能设备安全评估不够

充分，将导致用户的生命财产遭受严重威胁，甚至造成整个社会的动荡。比如现在为人类服务的一些智

能机器人，如果程序被人破译、篡改，将造成严重的后果。 
总之，网络空间安全与国家安全息息相关，如何提高网络空间安全，使其不受到外部力量的威胁已

经迫在眉睫，应加快针对网络空间安全评估的研究工作，为保障我国网络空间安全提供有益支撑。 

参考文献 
[1] Mayer, M., Martino, L., Mazurier, P. and Tzvetkova, G. (2014) How Would You Define Cyberspace? 

http://www.academia.edu/7097256/How_would_you_define_Cyberspace 
[2] 欧阳杰同, 欧阳材彦. 信息安全、网络安全、网络空间安全的研究[J]. 信息与电脑, 2018(1): 168-169. 

[3] 方滨兴. 定义网络空间安全[J]. 网络与信息安全学报, 2018, 4(1): 1-5. 

[4] 张焕国, 韩文报, 来学嘉, 等. 网络空间安全综述[J]. 中国科学: 信息科学, 2016, 46(2): 125-164. 

[5] 王逸舟. 全球化时代的国际安全[M]. 上海: 上海人民出版社, 1991.  

[6] 张显龙. 全球视野下的中国信息安全战略[M]. 北京: 清华大学出版社, 2013.  

[7] 闫怀志. 网络空间安全原理、技术与工程[M]. 北京: 电子工业出版社, 2017.  

[8] 邬江兴. 网络空间拟态防御导论[M]. 北京: 科学出版社, 2018.  

[9] 杨义先. 安全通论――刷新网络空间安全观[M]. 北京: 电子工业出版社, 2018.  

[10] 余潇枫. 非传统安全概论[M]. 北京: 北京大学出版社, 2015.  

[11] 魏亮, 魏薇, 等, 编著. 网络空间安全[M]. 北京: 电子工业出版社, 2017.  

[12] 中国知网. 2018.4.22 日数据[Z/OL]. http://www.cnki.net/ 

[13] 2016 年中国互联网安全报告[EB/OL].  
http://www.cert.org.cn/publish/main/46/2017/20170527151228908822757/20170527151228908822757_.html, 
2017-05-27. 

[14] 2017 中国网站安全形势分析报告[EB/OL].  
http://zt.360.cn/1101061855.php?dtid=1101062368&did=490995546, 2018-01-23. 

[15] 腾讯安全联合实验室. 2017 年上半年互联网安全报告[EB/OL].  
https://slab.qq.com/news/authority/1632.html, 2017-08-08.  

[16] 惠志斌, 覃庆玲, 张衠, 彭志艺, 著. 中国网络空间安全发展报告[M]. 北京: 社会科学文献出版社, 2017. 

[17] 蒋耀平. 我国网络空间安全评价指标体系的研究[J]. 管理世界, 2005(4): 1-4. 

[18] 张保稳, 徐昕虹, 孔国栋, 王强民. 2013 年论文集[Z]. 

[19] 李青. 高校网络空间的安全风险评估及对策研究[J]. 中国管理信息化, 2018(4): 137-138. 

[20] 2017 年度互联网安全报告[EB/OL]. https://slab.qq.com/news/authority/1708.html, 2018-01-18.  

[21] 第 40 次中国互联网络发展状况统计报告(全文) [EB/OL].  
http://www.cac.gov.cn/2017-08/04/c_1121427728.htm, 2017-08-04.  

 
 

https://doi.org/10.12677/csa.2018.812206
http://www.academia.edu/7097256/How_would_you_define_Cyberspace
http://www.cnki.net/
http://www.cert.org.cn/publish/main/46/2017/20170527151228908822757/20170527151228908822757_.html
http://zt.360.cn/1101061855.php?dtid=1101062368&did=490995546
https://slab.qq.com/news/authority/1632.html
https://slab.qq.com/news/authority/1708.html
http://www.cac.gov.cn/2017-08/04/c_1121427728.htm


 

 

 

知网检索的两种方式： 

1. 打开知网页面 http://kns.cnki.net/kns/brief/result.aspx?dbPrefix=WWJD 
下拉列表框选择：[ISSN]，输入期刊 ISSN：2161-8801，即可查询 

2. 打开知网首页 http://cnki.net/ 
左侧“国际文献总库”进入，输入文章标题，即可查询 

投稿请点击：http://www.hanspub.org/Submission.aspx 
期刊邮箱：csa@hanspub.org 

http://kns.cnki.net/kns/brief/result.aspx?dbPrefix=WWJD
http://cnki.net/
http://www.hanspub.org/Submission.aspx
mailto:csa@hanspub.org

	Review of Network Space Security Assessment
	Abstract
	Keywords
	我国网络空间安全评估研究综述
	摘  要
	关键词
	1. 引言
	2. 网络空间安全概念
	网络空间概念与内涵

	3. 网络空间安全研究
	4. 我国网络空间安全评估情况
	5. 未来网络空间安全评估研究方向
	参考文献

