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Abstract 
Fault detection and isolation technology is one of the core research contents of self-identified 
sensors. Aiming at the problem of low fault detection and isolation accuracy in the abnormal state 
monitoring process of multi-sensor system, this paper proposes a fault detection and separation 
algorithm based on principal component analysis (PCA) adaptive reconstruction technology. The 
method uses the normal data of the multi-sensor system to establish the PCA model, and monitors 
the multi-channel signals of the sensor system in real time through the SPE statistics. Once the 
fault occurs, the value of the SPE statistic will be significantly improved to achieve the detection of 
the sensor fault. In order to further isolate the fault sensor, the SPE statistic adaptive reconstruc-
tion technology is used to locate the fault sensor. Simulation experiments show that the fault and 
isolation algorithm of multi-sensor system proposed in this paper can effectively realize fault de-
tection and isolation of multi-sensor system, and has high accuracy. 
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摘  要 

故障检测与隔离技术是自确认传感器的核心研究内容之一。本文针对多传感器系统的异常状态监测过程

中的故障检测与隔离准确率较低的问题，提出一种基于主成分分析(PCA)自适应重构技术的故障检测与

隔离算法。该方法利用多传感器系统的正常数据建立PCA模型，并通过SPE统计量对多传感器系统的多

路信号进行实时监测。一旦故障发生，SPE统计量的数值将显著提高，从而实现对传感器故障的检测；

为了进一步对故障传感器进行隔离，采用SPE统计量自适应重构技术，实现对故障传感器的定位。仿真

实验表明，本文提出的多传感器系统的故障与隔离算法能够有效地实现多传感器系统的故障检测与隔离，

具有较高的准确率。 
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1. 引言 

传感器作为多传感器系统的信息获取装置，其读数的可靠性和准确性将直接影响整个多传感器系统

的性能。由于多传感器系统的分析与决策依赖于传感器获取信息的融合结果，一旦传感器的测量质量下

降，甚至出现故障，多传感器系统的整体性能将大大降低。鉴于此，二十世纪九十年代初，英国牛津大

学的 Henry 教授和 Clarke 教授提出了自确认传感器的概念并提出了基本框架[1]。自确认传感器是一种新

型的智能传感器，不但能够输出传感器的测量值，还能够进行故障检测与隔离、故障诊断、故障恢复、

不确定度估计及状态评估等自确认功能。 
故障检测与隔离(Fault Detection and Isolation, FDI)技术是自确认传感器中实现异常状态监测的关键

自确认技术[2] [3]。目前，故障检测与隔离方法主要是采用硬件冗余和软件冗余。基于软件冗余的传感器

故障检测与隔离方法是自确认传感器中的主要方法，主要包括基于解析模型的方法和基于数据驱动的方

法。基于解析模型的方法是通过对传感器工作机理的准确建模，利用模型输出值与实际输出值生成的残

差实现故障检测与隔离，分为观测器法和滤波器法。基于数据驱动的方法是在一定的代价函数约束下，

通过对历史数据进行学习和挖掘，得到相应的数学模型关系，进而逼近系统数据中所隐含的映射机制，

以此进行故障检测与隔离，主要分为基于信号处理的方法、多变量统计分析法以及人工智能方法[4]。 
为了提升多传感器系统的可靠性和可维护性，根据自确认传感器框架，研究面向多传感器系统的故

障检测与隔离算法以提高系统的性能。本文提出了一种基于数据驱动模型的故障检测与隔离方法，该方

法利用主成分分析算法对多传感器系统测量值进行建模，然后利用 SPE 统计量对故障信号进行检测，再

利用基于 SPE 的自适应重构方法对故障传感器进行隔离。该方法能够有效地实现多传感器系统故障检测，

并能够准确定位故障传感器。 
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2. 基于主成分分析的故障检测 

主成分分析(Principal Component Analysis, PCA)是一种数据驱动的多变量统计分析技术，广泛应用于

工业过程控制中多变量故障检测与隔离。基于 PCA 的故障检测与隔离方法的实现过程如下： 
假设原始数据矩阵 0

n m×∈X R ，其中 n 表示观测样本的数量，m 为观测变量的数目。对 0X 进行标准

化，获得标准化数据矩阵 n m×∈X R 。通过 PCA 可以将 X 分解为 
T T T

1 1 2
T

2
ˆ ˆ ˆ ˆ ˆ ˆˆ ˆ ˆk k= + = + = + + + +

X X X TP E t p t p t p E                     (1) 

其中， Tˆ ˆ ˆ=X TP 称为主成分子空间(PCS)， T= =X E TP   称为残差子空间(RS)；ˆ ˆ n k×= ∈T XP R 为得分矩阵，

ˆ m k×∈P R 为载荷矩阵，k 为 PCA 模型的主成分个数。 
载荷矩阵 [ ]1 2

ˆ ˆ ˆ ˆ ˆ, ,, , n
k i= ∈P p p p p R ，可以通过以下步骤获得： 

步骤一：计算 X 的协方差矩阵 Σ， 

T1
1n

=
−

X XΣ                                     (2) 

步骤二：对协方差矩阵 Σ进行奇异值分解(SVD)， 
T=U UΣ Λ                                      (3) 

其中，Λ为由协方差矩阵 Σ特征值按照降序排列获取( 1 1 2 0mλ λ λ λ≥ ≥ ≥ ≥ ≥ )组成的对角矩阵，U 由协

方差矩阵 Σ所有特征值对应的特征向量构成。 
步骤三：采用累积方差百分比(CPV)选取主成分的最优个数， 

( ) ( )
1 100%

k

i
iCPV k

trace

λ
== ×
∑

Σ
                              (4) 

步骤四：利用U 前 k 个列向量组成载荷矩阵 [ ]1 2
ˆ , , , k=P u u u  

步骤五：通过载荷矩阵 P̂ 求得投影矩阵C 和C ： 

( )T Tˆ ˆ  = = = −  C PP C PP I C，                               (5) 

原 m 维数据空间被 k 维主成分子空间与 m k− 维残差子空间代替，变量之间的相关性被去除。测量向

量 1 m×∈x R 可以分解为 ˆ= +x x x ，其中 ˆ =x Cx 和 =x Cx 分别将测量向量 x 投影到 PCS 和 RS。 
PCA 是一种有效的系统故障检测工具，主要通过平方预测误差 SPE 和 Hotelling’s T2 统计指标实现，

定义如下： 
2 T T TSPE = = =x xCC x xCx  

                              (6) 

置信水平为 ( )1 100%α− × 的 SPE 统计量的控制限为 

( ) 0

1

2 0 00 2
1 2

1 1

12
SPE 1

hh hh Cα
α

θθ
θ

θ θ

 
 
 

=


−
+ +                          (7) 

其中， 1 3
0 2

2

2
1

3
h

θ θ
θ

= − ， ( )
1

1, 2,3
n

i
i j

j k
iθ λ

= +

= =∑ ，Cα 表示显著性水平为α 的高斯分布对应的分为点值。 

2 T 1 T Tˆ ˆT k
−= =x P P x x DxΛ                                 (8) 

式中 kΛ 是由Λ前 k 行与 k 列组成的方阵。 
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置信水平为 ( )1 100%α− × 的 T2 统计量的控制限为 

( )
( ) ( )
2 1

T ,
n k

F k n k
n n kα α

−
= −

−
                                  (9) 

其中， ( ),F k n kα − 指自由度为 k 和 n k− 的 F 分布在置信度为1 α− 的分位点。 
PCA 故障检测模型是通过正常运行状态下的数据建立的，在系统正常情况下，SPE 和 T2 统计量都小

于各自的控制限。一旦系统发生故障，将导致 SPE 和 T2 统计量发生突变，超过控制限SPEα 和
2Tα ，从而

实现故障检测。 

3. 基于自适应重构的故障隔离 

假设多传感器系统由 d 个传感器组成，在 t 时刻有 0p ≥ 个传感器发生故障，多传感器系统的输出表

示为 ( ) 1dt ×∈x R 。根据故障重构原理，经过故障重构后的多传感器系统输出信号 ( )tx 表示为 

( ) ( )
1

j j

p

i i
i

t t f ξ
=

= −∑x x                                    (10) 

其中， ji 是在多传感器系统中在 i 个故障发生时，第 j 个传感器故障，0 j d≤ ≤ 。
jiξ 称为故障方向，其值

单位矩阵 d dI ×∈R 的第 j 列，而
jif 为在故障方向

jiξ 上的幅值。 
如果能够准确地对多传感器系统输出信号进行重构，重构后的信号的 SPE 统计量应该具有最小值，即 

( )( )
, ,

arg min SPE
p

t
F

x
Ξ

                                    (11) 

其中，p 为多传感器系统中故障的传感器数量， { }1 2, , , pξ ξ ξΞ =  为故障方向集合， { }1 2, , , p=F f f f 为

故障方向集合Ξ 对应的故障幅值集合。 

( ) 22SPE i i i i= = −x x x f  Ξ                                 (12) 

其中， ( )T
i iΞ = − ΞI PP ，上式可以由最小二乘法得到故障大小的最优估计[5]，能够实现对多故障的隔

离。 

i i i
+ += =f x x 

Ξ Ξ                                      (13) 

重构后的多传感器系统测量值为 

( )i i i i i
+ += − = −x x x I x Ξ Ξ Ξ Ξ                                 (14) 

在残余空间中 

( )i i i
+= −x I x 

 Ξ Ξ                                     (15) 

利用公式(10)可知， *
i =x x  ，则重构的 SPE 统计量为 

( )
22 *SPE i i= =x x x                                    (16) 

4. 算法流程 

如图 1 所示为多传感器系统故障检测与隔离算法流程，流程包括 PCA 建模过程和传感器故障检测与

隔离过程。首先，利用多传感器系统的正常测量值进行 PCA 建模，并利用累计百分比差异(CPV)求取 SPE
统计量控制限SPEα 。随后，在故障监测阶段，建立的 PCA 模型对多传感器系统测量值进行故障检测。

如果多传感器系统监测值的 SPE 统计量大于控制限SPEα ，则被认定多传感器系统存在故障，随即执行
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自适应重构算法，求解故障的数量和故障的幅度，以 SPE 统计量作为重构标准对故障传感器进行隔离，

确定故障传感器。 
 

 
Figure 1. Flow chart of fault detection and isolation algorithm for multi-sensor system 
图 1. 多传感器系统故障检测与隔离算法流程图 

5. 实验 

5.1. 多传感器实验系统 

为了验证提出的故障检测与隔离方法的效果，研制了如图 2 所示为本文设计的多传感器实验系统。

实验系统由 PC 机，PXI 机箱，直流电源，MOS 气体传感器阵列，电扇，注射器及待测气体样本组成。

该多传感器实验系统为一种基于 MOS 气体传感器阵列的机器嗅觉系统，用于对气体进行识别与分析。由

于 MOS 气体传感器阵列装配有多种金属氧化物半导体气体，因此该试验系统具有多传感器系统的特点。

本文采用的 MOS 气体传感器阵列的选型和数量如表 1 所示。本文中的仿真试验数据均由上述实验系统产

生，数据采集过程中严格控制参数的变化。 
 
Table 1. Selection of MOS Gas Sensor Array 
表 1. MOS 气体传感器阵列选型 

型号 数量 负载 目标气体 

TGS2600 4 10 kΩ 氢气、一氧化碳、乙醇 

TGS2602 4 60 kΩ 挥发性有机物、氨气、硫化氢 

TGS2610 4 40 kΩ 异丁烷、液化石油气 

TGS2611 4 50 kΩ 异丁烷、甲烷、乙醇、氢气 

TGS2620 4 20 kΩ 甲烷、一氧化碳、异丁烷 
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Figure 2. Structure diagram of multi-sensor experimental system 
图 2. 多传感器实验系统结构图 

5.2. 实验结果 

为了验证提出的基于 PCA 的故障检测算法的有效性，利用 4.1 小节中的多传感器试验系统采集的正

常运行的传感器数据对 PCA 模型进行建模，确定 SPE 统计量的控制限。在验证过程中，在正常传感器输

出信号上叠加不同类型的故障，进行测试。如图 3 所示，为偏置故障下，PCA 故障检测模型的测试结果。

如图 4 所示，为冲击故障下，PCA 故障检测模型的测试结果。由此可见，本文提出的基于 PCA 的故障检

测方法能够有效地对多传感器系统进行故障检测。 
针对不同浓度情况下正常的 MOS 气体传感器阵列的输出信号，采用叠加的方式生成不同故障类型下

的仿真数据样本集，并根据该样本集对 PCA 故障检测模型的有效性进行验证。表 2 所示为不同故障类型

下 PCA 故障检测模型的检测率。从实验结果可以看出，针对不同的故障类型，基于 SPE 统计量的 PCA
故障检测模型的故障检测率达到 99%以上。 
 

 
Figure 3. The result of failure detection under bias failure 
图 3. 偏置故障下的故障检测结果 
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Figure 4. The result of failure detection under impacted failure 
图 4. 冲击故障下的故障检测结果 

 
Table 2. Detection rate of PCA failure detection model under different failure types 
表 2. 不同故障类型下 PCA 故障检测模型的检测率 

故障类型 SPE 

偏置故障 99.95% 

冲击故障 99.54% 

恒定输出故障 99.80% 

掉电故障 100% 

 
为了验证基于自适应重构的故障隔离方法，本文分别设置不同故障类型、故障数量(1~4 个)、不同故

障幅度的故障仿真数据集，并利用提出的故障隔离方法进行测试，测试结果如表 3 所示。由实验结果可

知，与传统的贡献图方法[6]相比，基于 PCA 的自适应重构方法能够更加有效地定位多传感器系统的故障，

多故障隔离准确率达到 97%以上。 
 
Table 3. Accuracy of multiple failure isolation with different fault isolation methods 
表 3. 故障类型下 PCA 故障检测模型的检测率 

故障数目 贡献图法 自适应重构法 

1 100% 99.90% 

2 63.32% 97.32% 

3 42.29% 97.13% 

4 30.67% 97.15% 

6. 结论 

本文提出一种基于主成分分析(PCA)自适应重构技术的故障检测与隔离算法，该方法利用 SPE 统计

量实现对多传感器系统测量值的故障检测，再通过基于 SPE 统计量的自适应重构算法实现对多传感器故

障的隔离，利用设计的机器嗅觉系统，以 MOS 气体传感器阵列作为研究对象，获取大量实验样本进行故

障仿真以验证提出算法的有效性。本文提出的故障检测与隔离方法能够有效地实现多传感器系统的故障

检测与隔离，具有较高的准确率。 
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