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Abstract 
With the illegal access from illegal users to data which is stored in the cloud, cloud services suffer 
from a variety of security risks. Reasonable authorization through access control is one of the 
most urgent problems to be solved in current cloud security. To solve this problem, a Role and 
Attribute-Based Access Control model with Trust Management (TRABAC) is proposed. Firstly, the 
trusted users are screened out by calculating the trust value of the users. Secondly, the Role-Based 
Access Control (RBAC) model and the Attribute-Based Access Control (ABAC) model are combined 
to complete the user-role assignment and role-permission assignment. And the user-role mapping 
relationship and the role-permission mapping relationship are dynamically reduced according to 
the corresponding attribute filtering policy. Finally the minimum set of permissions that the user 
can have can be achieved. The security analysis results show that this model can achieve more 
dynamic security and fine-grained access control in the cloud computing environment. 
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摘  要 

由于存在非法用户对云中存储的数据的非法访问，云服务遭受各种各样的安全风险。通过访问控制进行

合理授权是当前云安全问题中亟待解决的问题之一。针对此问题，本文提出了一种支持信任管理的基于

角色和属性的访问控制模型(TRABAC)。首先，通过计算用户的信任值对其进行信任评估筛选出可信用

户。其次，结合基于角色的访问控制模型(Role-Based Access Control, RBAC)与基于属性的访问控制模

型(Attribute-Based Access Control, ABAC)来完成用户–角色分配和角色–权限分配，并根据相应的属

性过滤策略动态地缩减用户–角色映射关系和角色–映射权限映射关系。最后，得到用户可以拥有的最

小权限集合。安全性分析结果表明，该模型在云计算环境下能更好地实现动态安全和细粒度的访问控制。 
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1. 引言 

云计算作为一种新型的计算模式，如何对开放性、共享性和弹性的云环境进行安全有效的管理是当前

云计算信息安全领域的一个研究热点[1]。访问控制技术成为云计算中保护云服务访问和数据安全的有效措

施。通过制定有效的访问控制策略能使合法用户获得相应的访问权限以防止非法获取、篡改和破坏数据。 
访问控制技术是信息安全的核心技术之一。通过对关键资源实行访问限制，防止非法用户进入系统及

合法用户对系统资源的非法使用，从而保护信息系统中存储和处理信息的安全[2]。访问控制技术由访问主

体、访问客体与控制策略三个基本要素组成，传统的访问控制模型主要包括自主访问控制(Discretionary 
Access Control, DAC) [3]、强制访问控制(Mandatory Access Control, MAC) [4]和基于角色访问控制

(Role-Based Access Control, RBAC) [5]，但这些模型都是基于预定义的规则进行授权，属于静态的访问控制。 
传统的 RBAC 模型首先通过用户与角色之间的用户分配来实现关联，再通过角色与权限之间的权限

分配实现相关性。最后，用户与角色之间、角色与权限之间的关联可以实现用户与权限之间的关联。但

RBAC 模型并不适合需要动态控制用户权限映射或实现动态粒度控制的环境，容易在授权过程中遇到一

些安全隐患，从而威胁到云数据的分配和使用。 
针对 RBAC 不支持细粒度授权和动态授权的问题，基于属性的访问控制(Attribute-Based Access 

Control, ABAC)将用户、资源和环境等参与者的属性作为授权与访问判定的依据，成为新一代的访问控制

技术[6]。而随着网络规模与开放程度的不断加大，ABAC 模型在实际应用中存在着中心节点负担过大，

决策过程中安全风险较高等问题[7]。因此需要设计安全的访问控制模型，并使其更好地适用于动态、复

杂的云环境以保证云数据的完整性与安全性。 

2. 相关工作 

国内外已有大量的学者对云计算中的访问控制技术进行相关研究，提出了一系列用于云计算的访问

控制模型。文献[8]提出了一种基于规则自动进行用户–角色分配的访问控制模型，但只考虑到了用户属
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性，没有考虑到客体属性和环境属性，缺乏一定的灵活性；其次，这种方法有可能产生大量的角色，造

成角色爆炸问题；更重要的是，角色根据优先级来构建，容易违背最小权限原则。 
文献[9]提出了一种结合属性和角色的访问控制模型(ARBAC)，通过自动产生角色集合和权限集合，

完成权限到角色、用户到角色的映射，从而降低授权管理的工作量。文献[10]提出了结合 RBAC 和 ABAC
的复合访问控制模型，该模型既有高效的管理机制又有细粒度的访问控制，但其用户角色分配速度和效

率较低。文献[11]以客体权限角色以及用户的属性为基础，通过引入客体容器与行为等级将属性类型相同

的客体进行分类并对该类客体可执行的操作划分等级，实现了权限的自动化构建，并将客体的属性转嫁

到自动生成的权限中，然后使用属性表达式将权限自动分配给角色，角色就拥有了客体的属性，根据角

色和用户的属性使用属性表达式就能将角色自动分配给用户，从而实现了 RBAC 模型的自动化构建。文

献[12]提出了基于属性和 RBAC 的混合扩展访问控制模型(HARBAC)，通过基于属性的权限过滤策略对

会话角色的有效权限进行进一步控制。文献[13]提出了一种基于角色和属性的云数据访问控制模型，为相

关实体引入属性元素，用户能够通过自身和所在租户的属性集当前的状态分配角色，从而访问不同属性

的数据。文献[14]提出了一种用户友好型且易于安全管理的 ABAC 机制。通过比较 RBAC 与 ABAC 之间

的异同，将角色映射为多个属性的集合、角色间的层次关系映射为属性表达式间的偏序关系、用户–角

色的分配映射为规则，从而实现了从 RBAC 到 ABAC 的迁移。 
针对云计算环境中的访问控制模型，也有学者结合信任进行相关研究。文献[15]将信任评价模型与静

态 RBAC 模型结合提出基于信任和角色的访问控制模型，该模型根据用户的身份证书和历史访问行为等

信息为用户赋予一个信任级别，并由预先设定的信任级别–角色集列表和角色–权限集列表决定用户当

前可被赋予的访问角色和权限。但用户的信任级别仅在每次获取角色时才重新评估，因此信任度量的动

态性不强，访问控制粒度较粗。文献[16]对文献[15]提出改进，用户的信任度可在资源访问的整个过程中

进行实时评估，同时引入角色基本权限集的思想，提高了授权的安全性和细粒度性。 
文献[17]针对当前云计算访问控制中角色不能随时间动态改变的问题，提出了一种基于用户信任值确

定其信任等级的方法，激活其所对应的角色及赋予该角色一定的访问权限，从而达到访问控制的目的。

文献[18]将基于角色和信任的访问控制模型相结合，提出一种基于信任–角色的混合云计算访问控制模型。

该模型在基于角色的访问控制基础上引入信任度的计算，即用户需进行信任值的验证，才能获得访问数

据的权限。文献[19]提出基于信誉值的结构化数据访问控制模型。从系统中的所有主体入手，通过对主体

进行信誉值的不断评估，得到一个较为符合的信誉体系，使系统可以通过信誉值的等级来控制访问系统

不同程度的隐私数据。 
现有的访问控制模型通常是将 RBAC 模型与 ABAC 模型结合或者将信任与 RBAC 模型结合起来，

虽为解决云安全问题提供了一些策略，但仍存在一些不足之处。本文在文献[10]的基础上进行改进，提出

了一种支持信任管理的基于角色和属性的访问控制模型(TRABAC)，将信任、RBAC 模型与 ABAC 模型

三者结合起来，充分发挥各自的优势。通过对用户的信任评估筛选出可信用户并接受其请求资源访问，

然后根据RBAC模型的最大隶属原则给可信用户分配角色以及角色分配权限并通过ABAC模型动态缩减

用户–角色映射关系和角色–权限映射关系得到用户的最小权限集合。 

3. TRABAC 模型 

3.1. 相关知识 

定义 1 RBAC 模型可用一个元组表示 ( ), , , , ,U R P UR RP RH ，提供了用户、角色、权限以及对象或资

源之间的关系。 
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1) U、R、P 分别代表用户集 Users、角色集 Roles、权限集 Permissions。 
2) 用户角色映射关系UR ：形式化描述为U R→ ，表示用户 U 被赋予角色 R，描述了用户与角色间

多对多的映射关系。即UR Users Roles⊆ × 。 
3) 角色权限映射关系 RP ：形式化描述为 R P→ ，表示角色 R 被赋予权限 P，描述了角色与权限间

多对多的映射关系。即 RP Roles Permissions⊆ × 。 
定义 2 用户角色过滤策略 { }'1 , , , ,ATT ATTpolicy U R U R Env= 可抽象表示为一个布尔表达式：

{ }' 2 2 2 ,ATT ATTU R EnvUsers Roles T F× × × × → 。其中 'User 表示筛选后的可信用户， ATTU 表示用户属性， ATTR
表示角色属性， Env 表示环境属性值。 

定义 3 角色权限过滤策略 { }' ' '2 , , , , ,ATT ATTpolicy U R P R O Env= 可抽象表示为一个布尔表达式：

{ }'' ' 2 2 2 ,RATT OATT ENVUsers Roles Permissions T F× × × × × → 。其中 'Roles 表示过滤后的角色集， '
ATTR 表示

角色属性， ATTO 表示对象属性， Env 表示环境属性值。 

定义 4 Jaccard 相似系数(Jaccard similarity coefficient) [20]用于比较有限样本集之间的相似性与差异

性。给定两个集合 A，B，若两者 Jaccard 系数值越大，则相似度越高。可由下式来计算： 

( ) | |,
| |
A BJ A B
A B
∩

=
∪

                                    (1) 

3.2. 基本思想 

TRABAC 模型的基本思想主要包括信任管理和 RBAC 与 ABAC 的结合，即利用 RBAC 模型静态管

理用户与权限之间的关系、ABAC 模型动态管理用户与权限之间的关系。如图 1 所示。 
 

 
Figure 1. TRABAC model 
图 1. TRABAC 模型 

 
1) 信任管理 
信任管理模块主要通过信任值的计算对用户进行信任评估来判断用户的可信度。用户的综合信任值

是基于用户属性、用户行为反馈和用户信誉计算的，然后根据综合信任值与设置的阈值之间的关系来判

断用户是否可信，决定是否接受其用户请求资源访问并为其分配角色。 
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用户属性主要包括用户的访问 IP 地址、访问时间、访问时长、访问状态。通过量化用户的属性因子

并分配相应的权重计算用户属性信任值。计算公式如下： 

1 2 3 4Atrust IP time length stateT T T T Tϖ ϖ ϖ ϖ= + + +                          (2) 

access
length

total

t
T

t
=                                     (3) 

state
aT

a b
=

+
                                     (4) 

其中 TAtrust 指基于用户属性的信任值。TIP指用户的 IP 地址，不同的网段信任值不同。若用户的 IP 地址在

安全网段内，则 TIP 的取值为 0.5 ≤ TIP < 1。若不在安全网段内，则 TIP的取值为 0 ≤ TIP < 0.5。Ttime 指用

户请求资源服务的访问时间段，不同的访问时间段信任值不同。若用户访问时间在资源服务时间内，则

Ttime 的取值为 0.5 ≤ Ttine < 1。若不在资源服务时间内，则 Ttime 的取值为 0 ≤Ttine < 0.5。Tlength 为访问时长，

taccess 为用户请求资源服务的时间，ttotal 为总访问时间。Tstate 为访问状态，a 为用户请求资源服务成功状态 

的次数，b 为用户请求资源服务失败状态的次数。 ( )1,2,3,4i iϖ = 为每个属性因子的权重，且
4

1
1i

i
ϖ

=

=∑ 。 

用户行为反馈是指用户之前请求访问过该资源，并根据用户请求资源访问的交互历史次数计算用户

的行为反馈信任值。计算公式如下： 

1
2BtrustT α

α β
+

=
+ +

                                 (5) 

其中 TBtrust 指基于用户行为反馈的信任值。α 是指在用户请求访问资源总次数中良性访问的次数，β 指用

户请求访问资源总次数中恶性访问的次数。 
用户信誉是指其他用户对该目标用户请求资源访问时的一个信任值评价，通过 Jaccard 相似系数法

计算用户间共同请求访问资源的个数占总请求服务个数的比重，得到用户请求资源访问的相似度表示其

他用户对该目标用户的信誉值，能够对目标用户首次访问进行较好的处理。计算公式如下： 

( ) ( )
( ) ( )

'

'Rtrust

S u S u
T

S u S u

∩
=

∪
                             (6) 

其中 TRtrust 指基于用户信誉的信任值。S(u)表示目标用户请求访问的资源集合，S(u')表示其他用户请求的

资源集合。 
综合上述三个方面的信任值计算用户的综合信任值： 

1 2 3Atrust Btrust RtrustT T T Tϖ ϖ ϖ= + +                           (7) 

其中 1ϖ 、 2ϖ 、 3ϖ 分别为用户属性信任值、用户行为反馈信任值、用户信誉信任值的权重，且

1 2 3 1ϖ ϖ ϖ+ + = 。式(7)中的 TAtrust、TBtrust、TRtrust 分别由式(2)、式(5)、式(6)得到。 
根据用户历史访问的信任值进行历史平均信任值的计算并以此作为阈值 ε ，假设当前用户前 n 次的 

信任值分别为 1 1, , ,n nT T T−  ，由于信任值的时间相关性，其中 n 的取值越大表示距离本次信任值越近，对

信任评估的影响也越大。因此引入一个时间参数
( ) ( )1 0 1,1 , 1,2, ,

1ia k m i k
m k

ρ
ρ

= < < ≤ ≤ =
+ −

 满足

1 1i ia a a−> > > ，且
1

1
k

i
i

a
=

=∑ 。其中 m 表示最近一次交互产生信任值的时刻，k 表示第 k 次交互产生信

任值的时刻， ρ 表示时间衰减因子。 
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阈值计算公式如下： 

( )1 1, 2, ,

n

i i
i

a T
i n

n
ε =

⋅
= =
∑

                                (8) 

其中 ai 为时间参数，Ti 为用户第 i 次历史访问的信任值。 
通过将请求资源访问的用户综合信任值 T 与阈值 ε 进行比较判断用户的可信度，若T ε≥ ，则用户是

可信的。反之，用户是不可信的。 
2) RBAC 和 ABAC 的结合 
通过信任管理进行用户可信度的判断后，在用户集Users 中筛选出不可信用户实现第一次访问控制

机制，得到可信用户集 'U 并接受其可信用户请求资源访问。在此基础上，再结合 RBAC 和 ABAC 模型

进一步执行访问控制机制。流程图如图 2 所示。 
 

 
Figure 2. TRABAC model flow chart 
图 2. TRABAC 模型流程图 
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1) 使用 RBAC 模型确定可信用户–角色映射关系，即 'U R→ 。 
2) 使用 ABAC 模型根据用户–角色过滤策略 { }'1 , , , ,ATT ATTpolicy U R U R Env= 实现动态角色的过滤，

从 'U R→ 映射关系中删除违反上述用户角色策略的映射关系，形成新的用户–角色映射关系，即
' 'U R→ ，其中 ( )' ' 'U R U R→ ⊆ → 。图 3 给出了具体的伪代码实现。 

 

 
Figure 3. The algorithm of dynamically reducing the user-role mapping relationship 
图 3. 动态缩减用户–角色映射关系算法 
 

3) 使用 RBAC 模型确定角色–权限映射关系，即 'R P→ 。并将用户属性(UATT)与角色属性(RATT)结合 
形成新的角色属性 ( )'ATTR ，其中 '

ATT ATT ATTR U R= ∪ 。 

4) 使用 ABAC 模型根据角色–权限过滤策略 { }' ' '2 , , , , ,ATT ATTpolicy U R P R O Env= 实现动态权限的过滤， 

从 'R P→ 映射关系中删除违反上述角色权限策略的角色权限关系，得到新的角色–权限映射关系，即 
' 'R P→ 。其中 ( )' ' 'R P R P→ ⊆ → 。图 4 给出了具体的伪代码实现。 

 

 
Figure 4. The algorithm of dynamically reducing the role-permission mapping relationship 
图 4. 动态缩减角色–权限映射关系算法 

 
5)通过上述动态缩减用户–角色映射关系和角色–权限映射关系的步骤进一步达到缩减用户–权限关系 

的目的，得到用户确定的最小权限关系，即 ' 'U P→ ，其中 ( )' 'U P U P→ ⊆ → 。 

4. 安全性评价 

4.1. 三重控制机制 

1) 第一重控制：筛选可信用户，即基于用户信任的访问控制。当用户发出对某一资源的请求访问时，
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首先通过对用户的综合信任值进行信任评估判断用户的可信度，对请求资源访问的用户集Users 中的不

可信用户进行筛选得到可信用户集并拒绝非法用户的资源访问请求。 
2) 第二重控制：用户–角色映射关系过滤，即基于 ABAC 模型的第一次动态访问控制。使用 RBAC

模型对可信用户进行角色分配，然后根据会话中基于属性的用户角色策略动态缩减用户–角色关系得到

最小角色集合。 
3) 第三重控制：角色–权限映射关系过滤，即基于 ABAC 模型的第二次动态访问控制。将用户属性

与角色属性结合形成新的角色属性并通过 RBAC 模型确定角色权限分配，再根据会话中基于属性的角色

权限策略动态缩减角色–权限关系得到最小权限集合。 
最终得到的用户–权限映射关系 'U P→ ，是 RBAC 模型定义的用户–权限映射关系的子集。由于

'U P→ 的安全性是由 RBAC 模型保证的，本文提出的访问控制模型通过 ABAC 模型从 'U P→ 过滤不符

合策略的映射关系，最终确定的 'U P→ 不会违反 RBAC 模型的规则，因此可以保证安全性及动态和细

粒度的访问控制。 
通过三重控制机制有效地限制了非法用户对资源的访问，同时基于属性的权限过滤策略对会话中用

户的角色分配以及角色的可用权限进行了约束和限制，动态控制了用户能够拥有的访问权限并满足用户

完成其任务的最小权限原则，实现了细粒度的访问控制，提高了数据资源的完整性及资源访问的安全性，

实现了访问控制过程的动态管理。 

4.2. 相关模型比较分析 

为了更直观地比较 TARBAC 模型与其它访问控制模型的性能及安全性，本文选取了 11 个访问控制

模型从 6 个方面进行相关的比较。如表 1 所示，可以看出 TARBAC 模型相对于其它访问控制模型更适合

动态复杂的云计算环境，能对云中的数据进行安全的访问控制。 
 
Table 1. Comprehensive comparative analysis of access control models 
表 1. 访问控制模型综合比较分析 

模型 主客体属性 云计算 动态性授权 多级安全控制 安全性 最小权限原则 

RBAC [5] 不支持 不适用 不支持 不支持 低 不支持 

ABAC [6] 支持 不适用 中 不支持 低 不支持 

文献[8] 不支持 不适用 低 不支持 低 不支持 

ARBAC [9] 支持 适用 中 不支持 中 不支持 

文献[10] 支持 适用 高 支持 中 支持 

HARBAC [12] 支持 适用 中 支持 中 不支持 

文献[15] 不支持 不适用 低 不支持 低 不支持 

TRBAC [16] 不支持 适用 低 支持 中 不支持 

文献[17] 不支持 适用 低 支持 高 不支持 

文献[18] 不支持 适用 低 支持 中 不支持 

TRABAC (本方案) 支持 适用 高 支持 高 支持 

5. 结论 

本文提出了一种支持信任管理的基于角色和属性的访问控制模型(TRABAC)，将信任、RBAC、ABAC
三者结合实现了动态性授权、细粒度访问控制及多级安全控制。与现有模型相比，此模型通过对用户信
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任的判定、基于属性策略对会话用户分配的角色以及会话角色的有效权限进行缩减，达到防止非法用户

访问、允许合法用户访问以及合法用户进行非授权访问的三重访问控制机制的目的。安全性评价表明该

模型更加适用于动态和共享的云环境，保证了云计算中访问控制的安全性和动态性。 
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