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Abstract 
As an important part of modern equipment system, UAV has the characteristics of low cost, dex-
terous target and low risk. In recent years, the emergence of clustered UAVs has further demon-
strated the cost and quantity advantages of UAVs in future wars. However, compared with 
man-machine, the reliability of cluster UAV has attracted much attention due to the incomplete 
maturity of UAV technology, more hostile mission environment, complex and diverse relation-
ships among UAV. At the same time, compared with traditional reliability analysis methods such 
as fault tree, Bayesian network has more advantages in the study of complex systems. In this paper, 
a reliability modeling method of cluster UAV based on Bayesian network is proposed. This paper 
proposes the computing logic of the reliability of cluster UAV from three levels of single UAV, UAV 
subgroup and UAV cluster. According to the modeling process of Bayesian network, the Bayesian 
network of cluster UAV is established. The work of this paper provides reference for the subse-
quent research on the reliability of cluster UAV. 
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摘  要 

无人机作为现代装备体系的重要组成部分，具有造价低，目标灵巧，风险低的特点。近年来，集群无人

机的出现进一步展现了无人机在未来战争中的成本和数量优势。但是，相比于有人机，无人机技术尚未
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完全成熟、任务环境更加恶劣、无人机之间的联系复杂多样等因素，使得集群无人机的任务可靠性备受

关注。同时，贝叶斯网络在对复杂系统进行研究时，相比于故障树等传统的可靠性分析方法更具优势，

本文提出基于贝叶斯网络的集群无人机任务可靠性建模方法。本文从单无人机、无人机子群、无人机集

群三个层次，提出了集群无人机任务可靠性的计算逻辑，根据贝叶斯网络建模过程，建立了集群无人机

的贝叶斯网络，本文的工作为后续的集群无人机任务可靠性研究提供了借鉴意义。 
 

关键词 

集群无人机，任务可靠性，贝叶斯网络 

 
 

Copyright © 2020 by author(s) and Hans Publishers Inc. 
This work is licensed under the Creative Commons Attribution International License (CC BY 4.0). 
http://creativecommons.org/licenses/by/4.0/ 

  
 

1. 引言 

近年来，在无人机技术及其理论不断推陈出新的同时，集群无人机作为一种新型作战模式也不再是

空中楼阁[1]。在集群无人机内部，无人机之间的相互联系十分复杂，再加上采用一些高新技术取代人来

实现对飞行器的控制本身就是一件颇具风险的事情，使得集群无人机的任务可靠性成为众多学者关注的

焦点。然而，尽管一些寻找故障适应性的课题正在出现，但总体来说，目前关于集群无人机任务可靠性

的文献依然很少[2]。 
贝叶斯网络被广泛应用于复杂系统的可靠性研究[3]。本文将集群无人机划分为单无人机、无人机子

群、无人机集群三个层次，分析其任务可靠性，并应用贝叶斯网络对这三个层次进行建模。 

2. 集群无人机 

“集群无人机”是多架无人机的聚合过程，在通信网络的支持下，每架无人机共享信息，形成“无

人机子群”乃至“无人机集群”，进一步发挥无人机的数量和成本优势。“无人机子群”是多架无人机

的集合，无人机通过一定的规则组合起来弥补各自功能上的缺陷，使作战目的得以实现。“无人机子群”

是多架无人机协同飞行，共同执行侦察、作战支援、直接打击等作战任务，相较于单无人机能够提高执

行单次作战任务的任务成功率。 
近年来，随着计算机技术以及无线通信技术的快速发展，使得众多无人机子群可以聚合起来形成共

同完成作战任务的整体，成为“无人机集群”[4]。“无人机集群”可以认为是多个无人机子群的协同，

无人机子群之间通过一定的指挥关系和协同关系来实现作战任务。 

3. 集群无人机的任务可靠性分析 

3.1. 单无人机的任务可靠性分析 

单无人机是集群无人机遂行作战任务的最小单元，不同的无人机会有不同的任务可靠性。制约单无

人机任务可靠性的主要因素有：无人机自身的系统可靠性、复杂地形环境、复杂电磁环境和异常的天气

[2]。无人机自身的系统可靠性可以通过多次的试验来得到，令其系统可靠性为 Pi。另外，地形、电磁环

境和天气也会影响无人机完成任务的能力。假定这三种情况对单无人机的影响参数，分别为 k1、k2、k3，

则单无人机的任务可靠性为： 

1 2 3ri iP k k k P= ⋅ ⋅ ⋅                                      (1) 
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3.2. 无人机子群的任务可靠性分析 

根据无人机子群内部的控制方式，无人机子群大致可分为层级式、集中式、分布式三种。 

3.2.1. 层级式子群的任务可靠性 
图 1 表示的是由六架无人机组成的层级式结构无人机子群。整个无人机子群的任务可靠性不仅和单

架无人机的任务可靠性息息相关，还受到拓扑结构的影响。在图 1 中，右边的三架无人机是一个串联结

构，而在左边，最下层的两架无人机共同和它们的上层无人机组成串联结构，从整体结构来看，该结构

是一个复杂串联结构。在计算无人机子群可靠性时，不仅要通过单架无人机的可靠性，还要结合它们的

结构进行系统计算。图中的箭头表示上层无人机对下层无人机的指挥关系。 
 

 
Figure 1. UAVs subgroup with hierarchical structure 
图 1. 层级式结构的无人机子群 

 

层级式无人机子群的任务可靠性由直接影响任务成败的最底层的三架无人机决定，其中，左边的两

架无人机只需一架正常工作即可保证无人机任务成功。层级式无人机子群的任务可靠性 Pa为： 

( )( )22
1 2 3 41 1a i i i iP P P P P= ⋅ ⋅ − − ⋅                              (2) 

式中，Pi1 表示第一层无人机的任务可靠性，Pi2 表示第二层无人机的任务可靠性，Pi3 表示第三层左

边两架无人机的任务可靠性，Pi4表示第三层右边的一架无人机的任务可靠性。 

3.2.2. 集中式子群的任务可靠性 
图 2 表示的是集中式结构的无人机子群，一架长机指挥四架子无人机进行集群作战。所有子无人机

并联和长机共同组成一个完整的无人机子群。 
 

 
Figure 2. UAVs subgroup with centralized structure 
图 2. 集中式结构的无人机子群 
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集中式无人机子群的任务可靠性由长机及其指挥的子无人机决定，在如图所示的子群中，只需三架

子无人机正常工作即可保证任务成功。集中式无人机子群的任务可靠性 Pb为： 

( )3 4
1 2 24 3b i i iP P P P= ⋅ −                                      (3) 

式中，Pi1表示长机的任务可靠性，Pi1表示僚机的任务可靠性。 

3.2.3. 分布式子群的任务可靠性 
图 3 表示的是由四架无人机组成的分布式结构的无人机子群，在子群中，各无人机地位相同，蜂群

作战模式采用的就是这种结构，在这种作战模式下，各无人机遂行作战任务，依靠数量优势，在军事行

动中占据主动权。图中的虚线表示无人机之间的双向通信。 
 

 
Figure 3. UAVs subgroup with distributed structure 
图 3. 分布式结构的无人机子群 

 

分布式无人机子群的任务可靠性由子群中所有无人机的状态共同决定，在图 3 中，分布式无人机子

群由四架无人机组成，三架无人机正常工作即可保证子群的任务可靠性。分布式无人机子群的任务可靠

性 Pc为： 
3 44 3c i iP P P= −                                       (4) 

3.3. 无人机集群的任务可靠性分析 

在无人机集群作战中，多个无人机子群相互配合共同完成任务已经成为了一种趋势。根据作战任务

的需要和实际情况，可选择一定数量的不同类型无人机子群组成无人机集群。 
图 4 是由 3 个无人机子群共 15 架无人机组成的无人机集群结构。无人机集群采用了分布式控制方式

[5]，结合了各个无人机编队的特点，具有多态性、层次性以及网络结构复杂的性质。图 4 由一个层级式

无人机子群，一个分布式无人机子群和一个集中式无人机子群组成。图中的箭头表示指挥关系，作为多

子群聚合的集群无人机，它的任务可靠性问题是集群无人机可靠性问题中最复杂的，它需要结合单无人

机可靠性、无人机子群内部的结构、各子群之间的结构综合考虑。 
图中，无人机集群采用了分布式控制方式指挥无人机子群，无人机子群之间相互独立、互不影响，

只有图中的三个无人机子群都正常工作，才能确保无人机集群可靠。无人机集群的任务可靠性 Pu为： 

u a b cP P P P= ⋅ ⋅                                      (5) 
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Figure 4. Network structure of UAV cluster 
图 4. 无人机集群的网络结构 

4. 贝叶斯网络模型 

4.1. 贝叶斯网络概述 

贝叶斯网络借助图形理论来刻画属性之间的逻辑关系，并使用条件概率表压缩表示联合概率[6]。详

细的说，一个贝叶斯网络 B 由有向无环图 G 和参数 θ两部分构成，即 ( ),B G θ= 。G 是一个有向无环图，

每一个节点对应于一个属性，根据结点之间的联系用有向线段将它们连接起来；θ 用于知识表示，并基

于知识使用数学公式定量表示结点之间的联系，进行不确定性推理，假设结点 Xi的父结点集为 Πi，则 θ
包含了每个结点的条件概率： 

( )| |
i ix B i ip xπθ π=                                    (6) 

因此，利用贝叶斯网络可以将联合概率进行分解计算，并有： 

( ) |
1 1

|
i i

n

B x

n

i i
i i

p x ππ θ
= =

=∏ ∏                                 (7) 

4.2. 集群无人机任务可靠性的贝叶斯网络建立 

集群无人机是网络结构复杂，具有层次性、多态性等特征的复杂系统，对任务可靠性的分析和建模

都提出了较高的要求。集群无人机的贝叶斯网络模型如图 5 所示，图 5 中的集群无人机包括一个层级式

无人机子群，一个集中式无人机子群和两个分布式无人机子群，无人机子群之间采取分布式控制方式。

集群无人机的贝叶斯网络分成三个层次：单无人机，子群和集群。在图 5 中，HL1、HL2 和 HL3 分别代

表的单无人机、子群和集群所处的层次。HL1 中的节点代表单无人机，HL2 中的节点代表无人机子群，

HL3 中的节点代表无人机集群。HL1 到 HL2 是单无人机聚合成为无人机子群的过程，HL2 到 HL3 是无

人机子群聚合成为无人机集群的过程。无人机集群的任务可靠性取决于各子群的任务可靠性及其通信状

况，在集群无人机的三个层次的可靠性中处于最关键的地位。 
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Figure 5. Bayesian network model of clustered UAVs 
图 5. 集群无人机的贝叶斯网络模型 

4.3. 集群无人机任务可靠性的贝叶斯网络推理 

如图 5，B1代表集中式无人机子群，它的任务可靠性满足： 

( ) ( ) ( ) ( ) ( ) ( )
2 2

1 1 3 2 1 1 2 3
1 1

| | | | , ,i i
i i

B p E D E C D p C D p B Cp C Cp p
= =

= ⋅ ⋅ ⋅ ⋅∏ ∏           (8) 

B2 代表集中式无人机子群，在这种结构中，根节点 D3 和子元件 C4，C5，C6，C7 并联组成多态并联

系统。从数学的角度来说，像这种一对多的关系模型，属于最基本的映射关系，因此具有非常广泛的应

用，和朴素贝叶斯分类器结构十分相似，假设 C4，C5，C6，C7条件独立，集中式无人机子群满足： 

( ) ( ) ( ) ( )
7

2 3 2 4 5 6 7
4

| | , , ,i
i

p pB p D C D p B C C C C
=

= ⋅ ⋅∏                    (9) 

分布式无人机子群采用了另一种典型的结构。叶节点 B3由无人机 C8，C9，C10，C11串联而成，假设

C8，C9，C10，C11条件独立，它的联合概率分布满足： 

( ) ( ) ( )
11

3 3 8 9 10 11
8

| , , ,i
i

B C B C Cp Cp p C
=

= ⋅∏                       (10) 

B1，B2，B3最后构成无人机集群 A，其任务可靠性满足： 

( ) ( ) ( )
3

1 2 3
1

| , ,i
i

p A p pB A B B B
=

= ⋅∏                          (11) 

和分布式无人机子群相比较，由于控制方式是相同的，所以模型有相似的地方，不同的是节点的概

率值是不一样的，这是因为无人机子群的模型中以单无人机为子模块，而集群无人机的模型以无人机子

群为子模块。 
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5. 计算结果分析 

对集群无人机进行任务可靠性计算，得到结果为 0.578，通过集群无人机的拓扑结构和贝叶斯网络模

型的计算结果，要提高集群无人机的任务可靠性，可从通过以下几种方法： 
(1) 提高单无人机关键部件的可靠性，特别是容易受到电子干扰和恶劣天气影响的部件。单无人机是

集群无人机的最小单元，提高单无人机的可靠度，特别是在集群无人机中处于关键地位的无人机，对于

提高整个系统的任务可靠度具有促进作用。 
(2) 增加无人机子群中并联子无人机的数量。这 样可以提高无人机子群的冗余度，从而提高整个系

统的任务可靠度。 
(3) 增加并联的无人机子群的数量。增加无人机子群的数量，能大幅度提高任务成功率，从而提高集

群无人机的任务可靠性。 

6. 结束语 

随着无人机技术的发展，集群式的无人机在未来肯定会有越来越广泛的应用。同时，在未来战争中，

也必然会有集群无人机的一席之地。本文从集群无人机的拓扑结构出发，结合其可能的任务环境，给出

了任务可靠性的计算逻辑，并使用贝叶斯网络进行了建模，为后续的集群无人机任务可靠性研究提供了

借鉴意义。 
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