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摘  要 

针对传统网络安全态势感知预测方法预测精度低的问题，本文提出了一种基于PSO-LSTM的网络安全态

势预测方法。网络安全态势数据由于其具有时序性，过往的态势值往往影响到未来的网络状况。LSTM
网络可以有效地处理具有时序性特征的数据，同时依靠PSO算法优秀的全局搜索能力优化LSTM网络的超

参数。仿真实验表明，本文提出的方法有效地提高了态势值预测的准确度。 
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Abstract 
Aiming at the low accuracy of the traditional network security situation perception prediction 
method, this paper presents a network security situation prediction method based on PSO-LSTM. 
Due to the timing of network security situation data, the past situation values often affect the fu-
ture network situation. LSTM network can effectively process data with temporal characteristics, 
and at the same time, the super parameters of LSTM network can be optimized by the excellent 
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global search capability of PSO algorithm. Results show that the method proposed in this paper 
can effectively improve the accuracy of situation value prediction. 
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1. 引言 

近年来，随着互联网的日益进步，网络攻击手段也变得越来越难以捉摸。传统的被动防御模式已经

难以满足基本的网络防御要求。网络安全态势感知作为一种能够基于环境的、动态、整体地洞悉网络安

全风险的能力，从全局视角提升对安全威胁的发现识别、理解分析、响应处置能力的一种方式，成为了

当下的研究热点。网络安全态势预测是态势感知最重要的一环，可以实现对未来网络运行状况的预测。

传统网络安全态势预测一般基于时间序列和集成技术等进行预测。随着深度学习的不断发展，越来越多

的学者将神经网络应用到态势预测的问题中来。文献[1]提出了基于 GA_SVM 的网络安全态势预测模型，

该算法首先将重构后的网络安全态势数据输入基于 SVM 网络安全态势预测模型进行训练，然后采用遗传

算法获取较优的预测模型参数，解决了传统支持向量机网络安全态势预测模型存在参数选取困难的问题。

文献[2]利用 PSO 算法改进了传统 RBF 神经网络，改进了 PSO 的惯性权重，在保证全局寻优的同时又增

强了局部搜索能力。文献[3]提出了基于灰色理论和 BP 神经的网络安全态势预测方法。依据灰色模型系

数的取值大小选择最合适的背景值，并构造了一种新的模型背景值函数。结合 GM 模型预测网络安全态

势，并用 BP 神经网络对态势预测值进行修正。文献[4]提出了基于深度自编码器的网络安全态势预测。

通过深度自编码对特征的提取和恢复能力，有效学习到了安全态势数据的稀疏表示，从而提高了安全态

势值的预测精度。文献[5]提出了基于人工免疫算法的网络安全态势预测，采用了人工免疫算法来优化网

络的结构和神经网络的态势预测值，进一步提高了模型的检测率。 
由于网络安全态势数据的时序性，本文提出了一种基于 PSO-LSTM 的网络安全态势预测方法。LSTM

可以有效地学习到长序列数据中所包含的信息。而 LSTM 和其他神经网络一样，模型参数往往要靠人工

选择，这就导致模型难以训练。故采用 PSO 算法优化 LSTM 网络，合理确定 LSTM 的模型参数。实验证

明，PSO 有效提高了 LSTM 网络的收敛速度和预测精度。 

2. 基于 PSO-LSTM 的网络安全态势感知预测方法 

2.1. LSTM 算法 

循环神经网络(RNN)是一种专门用来处理序列数据的神经网络。和一般神经网络不同的是，它能有

效的提取到序列之间的信息。比如单词会因为上下文的不同而导致词义发生变化。但传统循环神经网络

面对长序列时容易发生梯度消失以及梯度爆炸的问题。为了解决 RNN 所存在的问题，LSTM 作为它的一

种变种被提了出来。 
长短时记忆网络(LSTM)主要用于解决 RNN 中梯度消失和爆炸的问题，因此在面对长序列数据时有

着良好的表现。其网络结构如图 1 所示。 
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Figure 1. LSTM structure 
图 1. LSTM 结构图 

 

相较于传统 RNN 只会传递 tC ，LSTM 同时还会给下一个时刻传递当前的细胞状态 tH 。也就是说比

起 RNN，LSTM 不仅会告诉下一个时刻当前的细胞状态，同时还会传递隐层的状态，这为后续一系列的

门运算提供了基础。 
LSTM 主要包含了三个门：遗忘门、输入们、输出门。 
1 遗忘门：这是 LSTM 的遗忘阶段，主要时为了忘掉长序列数据中不重要的信息。由于激活函数是

sigmoid 所以输出在 0 和 1 之间。其中 1 表示保留，0 表示遗弃。其更新公式如公式 1 所示： 

[ ]( )1,f t t fHf W X bσ −= ⋅ +                                    (1) 

2 输入门：这是 LSTM 的选择记忆阶段，这个阶段会将输入有选择性地进行“记忆”。主要是会对

输入 tX 进行选择记忆。重要的信息多记一些，不重要的则需要少记。激活函数主要有 sigmoid 和 tanh。
公式如 2~4 所示 

[ ]( )1,t f t t fHi W X bσ −= ⋅ +                                     (2) 

[ ]( )1tanh ,C t t CHC W X b−= ⋅ +                                   (3) 

1t t t t tC f C i C−= ∗ + ∗                                       (4) 

3 输出门：这是 LSTM 的输出阶段。这个阶段将要决定哪些信息会被当做当前状态而输出。此阶段结合

前面两个阶段给出的信息做出判断。此阶段的激活函数也有两个为 sigmoid 和 tanh。其更新公式如 5~6 所示： 

[ ]( )1,t o t t oHo W X bσ −= ⋅ +                                    (5) 

( )tanht t th o C= ∗                                        (6) 

训练 LSTM 网络可以应用时序性倒传递算法，依据错误修改每次的权重。梯度下降法在循环网络神

经网络(RNN)会导致误差梯度随着事件间的时间长度成指数般的消失。但是当设置了 LSTM 单元时，误

差也随着倒回计算，从输出影响回输入阶段的每一个门，直到这个数值被过滤掉。因此正常的倒传递类

神经是一个有效训练 LSTM 区块记住长时间数值的方法。LSTM 的内部结构主要就是通过门控状态来控

制传输状态，能记住关键的信息，忘记长序列信息中不需要的信息，不同于普通的 RNN 那样仅仅只有一
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种记忆叠加方式。这对网络安全态势预测这种长序列数据来说，是一种非常有效的网络。 

2.2. PSO 算法 

粒子群优化(PSO, particle swarm optimization)算法时一种基于生物启发的群体智能优化算法，源于对

鸟类捕食的研究。本文采用 PSO算法对LSTM中的超参数进行寻优，从而得到整个网络的最优参数组合。 
对于一个 j 的优化问题，种群中共有 i 个粒子，对于每个粒子都有 j 维度的速度和位置两个向量。模

拟整个鸟群的飞行过程，不断调整第 i 个粒子的最优位置，最终找到整个粒子群最优的位置。应用于 LSTM
中，其具体步骤如下所示： 

步骤 1：初始化算法相关参数，确定种群规模，迭代次数，惯性权重和学习因子的变化区间。 
步骤 2：随机生成一个三维的种群粒子，每个维度都是我们更新模型的误差参数同时并初始化粒子

的位置和速度。所以粒子的维度就是我们需要优化的参数。 
步骤 3：以 LSTM 模型的损失函数作为粒子的适应度函数，适应度函数越大说明模型的损失。 
函数越大，所以我们要尽量使适应度变小。这样求得的粒子参数组合越好。计算每个粒子的适应度

函数，根据适应度函数确定个体最佳位置和群体最佳位置。 
步骤 4：迭代过程中不断更新粒子的位置和速度，再重新算出每个粒子的适应度函数并更新个体最

佳位置和群体最佳位置。 
步骤 5：当达到迭代次数或粒子的适应度函数趋于稳定时则停止，作为群体最佳位置的粒子为本次

求得的最优参数组合，否则转步骤 4 继续迭代。其流程图如图 2 所示。 
 

 
Figure 2. The flow chart of PSO 
图 2. PSO 流程图 
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3. 仿真实验及结果分析 

3.1. 实验环境和数据集介绍 

实验编程语言使用 Python，版本为 3.7.5。基于 tensorflow、sklearn 等开源库实现。操作系统使用的

是 Windows 10、CPU 2.9 GHz、内存 6.0 GB 的 PC 机。数据集选用 KDD-CUP1999 数据集。此数据集是

KDD 竞赛在 1999 年所示用的数据。该数据集模拟了美国空军局域网上采集来的 9 个星期的网络连接数

据，分成具有标识的训练数据和未加标识的测试数据。测试数据和训练数据有着不同的概率分布，测试

数据包含了一些未出现在训练数据中的攻击类型，这使得入侵检测更具有现实性。 
数据集中主要包含 5 种类别的数据包括正常数据和另外四种攻击数据。四种攻击分别为：Probe、denial 

of service (DoS)，user to root (U2R)，and remote to local (R2L)。四类攻击类型又可详细划分为 39 类具体

攻击。NSL-KDD 每条样本包含了 41 个特征属性标签，分别由 38 个 numeric 特征和 3 个 nominal 特征组

成。数据集本身极度不平衡，部分攻击类的样本远远少于正常数据。 

3.2. 数据预处理 

数据集中包含了连续性和离散型的数据。对于连续性的数据为了避免其量纲的不一致性，需要对其

进行归一化处理。计算方法如公式 7 所示： 

( )
( ) ( )

min
max min

x x
x

x x
−

′ =
−

                                     (7) 

而对于离散型的数据需要对其进行 one-hot 编码处理。在 41 个固定的特征属性中，9 个特征属性为

离散型，对这 9 个特征进行编码后共得到 122 维的特征。同时我们采用文献[6]中的态势评估方法得到了

网络安全态势值，并对其进行归一化，部分态势值如图 3 所示。 
 

 
Figure 3. Situation curve 
图 3. 态势曲线图 

3.3. 评价标准 

本文选取均方误差(mean-square error, MSE)对网络安全态势值的预测进行评价。它是衡量真实值与预

测值比较常用的一个评价标准。MSE 越大，表明算法的准确度越小，相反，MSE 越小则表明预测值更加
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精准。其公式如式 8 所示： 

( )2

1

1MSE
n

t t
t

x x
n =

= −∑                                       (8) 

其中， tx 为真实值， tx 为预测值。 

3.4. 结果比对和分析 

本文分别与 BP、PSO-SVM 进行对比。取测试集中编号 1~10 的数据，分别用三种算法得出了预测值，

结果如图 4 所示。 
 

 
Figure 4. Experimental result diagram 
图 4. 实验结果图 

 

从图 4 可以看出，本文所提出的方法与真实数据有着最高的拟合度，数据变化趋势基本一致。BP 神

经网络的预测效果最差，其无法捕捉到态势数据所存在的序列信息。可见 LSTM 相比于传统神经网络在

态势预测上有较大优势。PSO-SVM 显示出了和 BP 相差不远的精度，由于本文所使用的数据集样本数量

巨大，SVM 显然无法有效处理。最终，三个算法的均方误差由表 1 给出。 
 
Table 1. Mean square error table 
表 1. 均方误差对照表 

算法 BP PSO-SVM PSO-LSTM 

均方误差 0.0199120 0.0112750 0.006988 

4. 结论 

本文针对传统网络安全态势预测技术预测精度不高的问题，提出了一种基于 PSO-LSTM 的网络安全

态势预测模型。实验表明，相较于 BP 以及 PSO-SVM 算法，本文所提出的算法得到了较高精确率。由于

本文所使用的数据集不平衡的特性，下一步将探究如何进一步提高攻击不平衡的样本数据的预测精度。 
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