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摘  要 

随着农业现代化的普及，农业物联网网络规模迅速扩大，业务不断扩展，节点数量急剧增加，传统的无

线通信技术和固定的频谱分配策略已经无法满足大量农业数据的实时传输，频谱紧缺问题成为制约农业

物联网发展的瓶颈问题。认知无线电的出现为解决农业物联网中频谱紧缺的问题提供了有效的解决途径。

它可以在不影响主用户正常通信的情况下，实现动态频谱管理，充分利用主用户暂时不使用的空闲频段，

从而有效地提高频谱利用率，解决频谱紧缺的问题。本文首先阐述了农业物联网的概念，然后介绍了农

业物联网中主要的无线通信技术，分析了农业物联网中的频谱紧缺问题，最后构建了认知农业物联网，

提出两种认知农业物联网的具体实施构架。本文研究对农业物联网的迅速发展以及用户服务质量的提升

具有重要意义。 
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Abstract 
With the popularization of agricultural modernization, the network scale of agricultural Internet 
of Things is expanding rapidly, the services are expanding continuously, and the number of nodes 
is increasing rapidly. The traditional wireless communication technology and fixed frequency al-
location strategy have been unable to meet the real-time transmission of a huge number of agri-
cultural data. The lack of spectrum has become a bottleneck problem which restricts the devel-
opment of agricultural Internet of Things. The emergence of cognitive radio provides an effective 
way to address the issue of lack of spectrum in agricultural Internet of Things. It can achieve dy-
namic spectrum management without interfering the normal communication of primary users, 
and takes full advantage of the idle spectrum temporarily which is not used by primary users, so 
as to effectively improve the spectrum utilization and solve the problem of spectrum shortage. In 
this paper, we first describe the concept of agricultural Internet of Things. Then, we introduce the 
major wireless communication technology in agricultural Internet of Things, and analyze the 
problem of spectrum shortage in agricultural Internet of Things. Finally, we construct cognitive 
agricultural Internet of Things, and propose two specific implementation frameworks of cognitive 
agricultural Internet of Things. The research in this paper is of great significance to the rapid de-
velopment of agricultural Internet of Things and the improvement of user service quality. 
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1. 引言 

农业是我国经济的基础支撑，而农业发展离不开农业现代化。近年来，随着农业现代化的迅猛发展，

农业物联网得到了飞速发展[1]。在农业物联网中，大量感知节点、终端需要将采集的农业信息传送到数

据中心，以供农户、农业相关专家参考和分析[2]。然而，随着农业物联网业务和传输数据量的爆炸式增

长，利用传统的无线通信技术以及目前固定的频谱资源分配策略已经无法满足农业物联网中海量数据传

输的需求，频谱匮乏成为制约农业物联网发展的瓶颈问题[3]。认知无线电(Cognitive Radio, CR)的出现为

解决频谱资源紧缺提供了有效途径，它可以在不影响主用户正常通信情况下，通过频谱感知、动态频谱

分配以及频谱共享，实现动态频谱分配和管理，从而有效的提高频谱利用率，满足通信要求[4]。认知农

业物联网是将认知无线电技术引入到农业物联网中，以解决农业物联网频谱紧缺的问题。 
目前现有的研究主要是关于认知物联网的研究。文献[5]分析了目前认知物联网的研究情况和研究趋势。

文献[6] [7]分别将 CR 和 Zigbee、UWB 结合，通过仿真证明，在信道存在干扰的情况下，基于认知无线电

的物联网能够有效的改善网络通信质量。文献[8]提出一种具有认知功能的物联网感知延伸层频谱共享架

构，为认知物联网的发展提供了理论参考。文献[9]提出了认知物联网的基本定义和体系结构，并讨论了认

知农业物联网中的安全问题。文献[10]针对认知用户传输对主用户的传输造成干扰的问题，基于干扰控制，

研究了认知物联网检测时长的优化问题，提出了认知物联网检测时长的调控方案。文献[11]研究了基于认

知物联网传感器网络中的资源分配问题以及基站位置优化问题，提出了一种基于认知无线电的物联网传感
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器网络中为基站分配最佳位置和最优信道的方案。文献[12]研究了分簇认知物联网中的感知开销问题，通

过联合资源分配提高物联网的传输速率。但以上文献的研究均是关于认知物联网，而没有专门对农业认知

物联网的场景进行研究。农业物联网由于地域广阔，业务种类繁多，及突发视频数据流与传统农业信息数

据采集传输并存等特点，其无线传输技术及频谱需求情况与普通物联网存在差异。针对认知农业物联网的

场景，文献[13]首次讨论了认知无线电在农业物联网中应用的必要性、可能性和合理性，给出简要的认知

农业物联网系统结构，但对具体如何实施没有给出具体的方案。文献[14]讨论了认知农业物联网的频谱感

知问题，提出一种基于遗传算法的并行合作频谱感知方法。文献[15]将认知无线电技术与农业物联网结合，

提出了具有认知功能的农业物联网网络结构，但文献[14] [15]均没给出认知农业物联网中认知无线电功能实

施的具体方案及位置。综上所述，目前国内外对认知农业物联网的研究仍然较少，对认知农业物联网体系

架构方面的研究，仅仅是提出对于认知农业物联网较笼统的方案和框架，缺少详细明确的实施方案，建立

认知农业物联网的架构及实施仍需依据各种相关协议、原则，并且需要了解实际农业环境以及终端需求，

对架构做进一步的详细划分，从而定义通用框架和功能网络构架、实施方案。 
本文将认知无线电与农业物联网结合，考虑农业物联网环境的特殊性，本文首先阐述了农业物联网

的概念，然后介绍了农业物联网中主要的无线通信技术，分析了农业物联网中的频谱紧缺问题，最后构

建了认知农业物联网，提出两种认知农业物联网的具体实施构架，为解决农业物联网发展中海量数据传

输及频谱资源匮乏的问题提供解决有效的方案。 

2. 农业物联网 

农业物联网作为物联网应用的分支之一，随着网络规模和服务类型的不断增加，已经成为物联网发

展中不可或缺的部分。农业物联网核心思想是即通过各种仪器仪表实时显示或作为自动控制的参变量参

与到自动控制中的物联网[5]。在农业生产环境中，各种数据都需要进行监控和传输，农业物联网即把各

种农业基础设施如温度调节器、湿度调节器、光照调节器、摄像头等接入到物联网中，以达到监控生产

流程、增加农业产量、改善产品质量、提高经济效益的目的[16]。 
农业物联网的架构分为感知层、传输层和应用层[17]，如图 1 所示。在感知层中主要包括各种农业传

感器，如温度湿度传感器，对采集到的各种数据进行处理。在传输层主要包括各种传输技术，将感知层

得到的数据进行设备间的传输。在应用层主要包括将传输的数据进行相关处理，以用来使相关人员进行

分析，并应用到各种农业基础设施中。 
 

 
Figure 1. Three layer system of agricultural Internet of Things 
图 1. 农业物联网三层体系 

2.1. 感知层 

感知层是农业物联网的最底层结构。在感知层中，主要包括在农业环境中各种感知节点。这些感知

节点对温湿度、光照强度、CO2 浓度、图像等农业数据进行采集、分析和处理。由于农业环境中的信息
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多为连续的、模拟的，而传感器采集到的数据一般是离散的，因此在感知层需要对获取的数据进行相应

的处理，如 A/D 等。 

2.2. 传输层 

传输层作为感知层、应用层连接的桥梁，主要负责将感知层采集到的农业相关数据，通过无线传输

至传输基站。常用的传输技术包括建立在 IEEE802.3 基础上的以太网传输技术，建立在 IEEE802.11 基础

上的 WiFi 传输技术，建立在 IEEE802.15.1x 基础上的 Bluetooth 传输技术，建立在 IEEE802.15.4 基础上

的 ZigBee 传输技术，6LowPAN 传输技术和移动通信中的多种传输技术，如：GSM、GPRS 和 3G 技术，

以及建立在 IEEE802.16 基础上的 MiMAX 传输技术等。建立在 802.3 基础上的以太网和建立在 802.11 基

础上的 WiFi 都是基于 IP 的网络通信协议，而 IP 协议架构的分层结构也可被其他的通信协议应用，它同

样也可以应用于农业物联网的架构中。 

2.3. 应用层 

在应用层，主要是对网络层接收的数据进行处理，将通过算法分析后得到的结果发送至不同的系统，

便于终端用户的操作和使用，包括农业生产、管理、经营等活动，如：农作物监控、农产品加工、溯源

管理、物流管理、病虫害检测等系统，以提高农作物产量、降低农业生产成本。 

3. 农业物联网中的无线通信技术 

农业物联网中由于地域广、节点分散等特点，使得有线传输技术易受地域和人为的限制，因此农业

物联网主要采用无线传输方式。虽然无线传输在稳定性、抗干扰性方面没有有线传输方式的性能好，但

其凭借接入方式的多样化，组网、维护、应用的便捷性，可拓展性强以及成本低廉等优点，逐渐发展并

日益成熟，已成为农业物联网中主要的传输方式。当前农业物联网可用的无线通信技术主要有：ZigBee、
Bluetooth、RFID、WiFi、3G/4G/5G、LTE/LTE-A 等，具体如表 1 所示： 
 
Table 1. Wireless communication technologies in agricultural Internet of Things 
表 1. 农业物联网中的无线通信技术 

通信

技术 
ZigBee Bluetooth WiFi Rfid UWB NFC GPRS/3G/4G Wimax 

频段 
868 MHZ 
/915 MHZ 
/2.4 GHZ 

2.4 GHZ 2,4 GHZ - 3.1~10.6 
GHZ 13.56 MHZ 865MHZ 

/2.4GHZ 
2~66 
MHZ 

传输

速率 
1 Mbps 11~54 Mbps 1 Kbps 53.3~480 

Mbps 424 Kps 424 Kpbs 
50~100 kbps/ 

200 kps 
/0.1~1 Gbps 

70 Mbps 

功耗 低 中 高 低 高 低 中 高 

传输

距离 
0~20 m 0~10 m 0~100 m 1 m 0~10 m 0~20 m GSM 覆盖区 ≤50 km 

 
1) ee：它具备低功耗、短时延、低成本、大容量等优点。它的传输范围一般小于 100 m，工作时间

相对较短，且不传输时可以处在休眠期。在一个 ZigBee 网络中至多可以包含 255 个网络节点，若通过网

络协调器，则此网络最多可含有多于 64,000 个网络节点[18]。所以，ZigBee 在农业物联网中应用最广泛。 
2) WiFi：它可以提供 20~100 m 的良好通信范围，覆盖面积相对大，数据传输速率快，在 ISM 频带

的 2.4 GHz 频率处的传输速率为 2~54 Mbps。 
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3) Bluetooth：具备低功耗、低成本、高安全性的优点，是一种在 10 m 以内的短距离传输技术，采用

电池供电。Bluetooth的标准定义使用 ISM中的 2.4 GHz频率的个人区域网络通信，传输速率的范围为 1~24 
Mbps。 

4) RFID：RFID分为低频(Low Frequency, LF)、高频(High Frequency, HF)、超高频(Ultra High Frequency, 
UHF)。主要工作频段为 13.56 MHz、800/900 MHz、2.45 GHz。已在农业的生产、监控、跟踪等方面已广

泛使用。 
5) GPRS/3G/4G/5G：GPRS 在 2G 系统中可达到 50~100 kbps 的数据传输速率。它缓解了无线设备适

用范围的局限性，在 GSM 覆盖的任意两个设备之间都可以通信，它更适合在农业环境中的定期监测，而

3G、4G、5G 的应用可以提供更高的数据传输速率，应用会更加广泛[19]。 
6) WiMAX：是指全球微波接入互操作性(Worldwide Inter operability for Microwave Access)，数据传

输速率为 0.4~1 Gbps，最远传输距离为 50 km，移动 WiMAX 的数据传输速率可在 50~100 Mbps [20]。此

外，支持远程、高速通信，如农业系统远程监控、诊断等。 

4. 农业物联网的频谱紧缺问题 

随着农业物联网的迅猛发展，数据通信需求急剧增加。农业物联网业务的多样化以及海量设备的连

接和通信，使得节点数量和通信业务激增，这对农业物联网中的无线通信技术提出了前所未有的挑战[21]。
而如何能够保证大量农业数据传输的实时性和准确性，也成为农业物联网未来发展中亟待解决的问题[22]。 

首先，在实际的农业环境中，由于需要传输各类农业数据，如环境参数、作物生长态势、动物行为

等，对用户终端、传输速率、信道带宽及延时的需求均不相同，数目庞大的终端设备的连接和多种数据

的传输均需要大量的频谱资源支持。 
其次，农业物联网业务流量呈现多样化特性和突发性，其中既有小流量的数据采集业务，也包含大

量如远程视频监控等占用高带宽的应用。考虑到农业物联网业务的突发特性，如果大量高带宽应用同时

接入网络，其对频谱资源的需求也是现阶段无线接入技术无法承载的。 
此外，如第 2 节所述，目前农业物联网所采用的主流无线通信技术，例如 Zigbee、Bluetooth 等，大

多没有分配固定独享的已授权频段，而是竞争使用 2.4 GHz 的 ISM (Industrial Scientific Medical)公用频段，

而该段频谱业务众多，需不同网络和用户竞争使用，这会导致在有限的频谱资源上造成拥挤和碰撞，因

此无法满足农业物联网巨大的频谱需求[23]。而对于已授权的频谱，根据美国联邦通信委员会 FCC 
(Federal Communications Commission)的调查显示，目前的已授权频谱资源只有 15%~85%的利用率，造成

极大的浪费。认知无线电技术的出现，为如何充分这些利用空闲的频谱资源，以解决农业物联网频谱紧

缺的问题提供了一种有效的途径。 

5. 认知农业物联网 

认知无线电由 Joseph Mitola 博士于 1999 年提出，其核心特征是具有对周围的无线环境变化的感知能

力、学习能力、自适应能力、可重配置能力等，以实现任何时间，任何地点的高可靠性通信以及对网络

环境有限的无线频谱资源进行高效利用[24]。认知无线电通过频谱感知发现授权用户的空闲频谱资源，在

不影响授权用户正常通信的前提下，充分利用授权用户不使用的空闲频谱，达到充分利用频谱资源，以

满足通信需求的目的。其关键技术包括频谱感知、频谱分配和频谱共享等。 
认知农业物联网即将认知技术融入农业物联网中，首先通过频谱感知技术发现空闲的可用资源，再

利用频谱分配技术分配和充分利用这些频谱资源，从而扩展农业物联网的可用频谱，解决其频谱资源紧

缺的问题，满足用户通信需求。 
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6. 认知农业物联网的实施构架 

本文根据农业物联网的特点和结构，根据认知无线电与农业物联网结合的层结构不同，提出两种具

体的农业物联网实施构架，以解决农业物联网的频谱紧缺问题。 

6.1. 实施构架一 

第一种实施构架是将认知无线电技术的实施放在农业物联网中的传输层进行。具体实施构架如图 2
所示。认知无线电基站设立在农业物联网的汇聚基站中，或单独设立认知无线电基站(简称认知基站)，与

农业物联网的汇聚基站相连。各认知用户通过频谱感知，感知授权用户的频谱空闲情况，将感知结果发

送到认知基站，由认知基站对各认知用户感知的结果进行融合，并进行最终判决。最后，认知基站将空

闲频谱情况发送给农业物联网的汇聚基站。汇聚基站根据可用的频谱资源和各物联网节点的通信需求，

合理分配频谱，达到充分利用频谱，满足农业物联网通信需求的目的。 
 

 
Figure 2. Implementation framework I of cognitive agricultural Internet of Things 
图 2. 认知农业物联网实施架构一 
 

在这种实施构架中，农业物联网的各节点不承担频谱感知的任务，认知无线电基站及认知用户独立

于农业物联网的感知节点外，对传统的农业物联网改变较小，仅需额外构建认知基站或在汇聚基站中增

加认知无线电功能。因此，易于在现有的农业物联网上进行升级，适用于目前已构建的农业物联网。 

6.2. 实施构架二 

第二种实施构架是将认知无线电技术与农业物联网中的感知层进行结合，即从终端感知设备的角度出

发。具体实施构架如图 3 所示。在该方案中，需要为农业物联网中的感知节点配备认知无线电功能，使物

https://doi.org/10.12677/csa.2020.1012251


刘卫 等 
 

 

DOI: 10.12677/csa.2020.1012251 2377 计算机科学与应用 
 

联网节点能够动态的感知周围频谱的使用情况，并将感知结果汇报给汇聚基站。汇聚基站同样配备认知无

线电功能，它将各节点感知的结果进行汇总并进行决策，得到最终的频谱可用情况，然后，再结合节点的

通信需求，地理位置，以及所在处的频谱情况，合理地动态地分配可用频谱资源，以满足通信需求。 
 

 
Figure 3. Implementation framework II of cognitive agricultural Internet of Things 
图 3. 认知农业物联网实施架构二 
 

具有认知无线电功能的农业物联网设备结构如图 4 所示。它包括数据采集块、数据处理模块、无线

通信模块、认知无线电模块和电源模块。其中无线数据采集块、数据处理模块、无线通信模块与传统的

农业物联网节点类似，认知无线模块中包括频谱感知、频谱分析和频谱决策部分。其中，在认知物联网

感知节点中，仅包含频谱感知模块，而在汇聚中心中包含频谱分析和频谱决策模块，以进行频谱的分析

和最后决策。 
 

 
Figure 4. Equipment structure of cognitive agricultural Internet of Things with cognitive function 
图 4. 具有认知功能的认知农业物联网设备结构 
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在这种实施构架中，农业物联网的各节点需要承担频谱感知的任务，因此需要对农业物联网节点进

行升级，使其配备频谱感知功能，这在一定程度上也增加了节点的成本和能耗。但优点是无需增加额外

的认知节点进行频谱感知，而且感知的频谱使用情况为所在节点处的频谱使用情况，因此在后续的频谱

分配中能够获得更优的频谱分配方案。由于该方案需要采用配备认知功能的物联网节点和汇聚基站，因

此，该方案适用于新构建的农业物联网，以及对物联网节点成本有一定宽裕度的场景。 

7. 结论 

本文针对由农业物联网网络规模、业务和通信需求迅速增长导致频谱资源紧缺的瓶颈问题，首先阐

述了农业物联网的概念和结构，然后介绍了农业物联网中主要的无线通信技术，分析了农业物联网中的

频谱紧缺问题，最后将认知无线电和农业物联网相结合，构建了认知农业物联网，并提出两种认知农业

物联网的具体实施构架，使农业物联网能够感知并充分利用空闲的频谱资源，解决农业物联网发展中频

谱资源紧缺的瓶颈问题。其研究成果对农业物联网的迅速发展以及用户服务质量的提升具有重要意义。 
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