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摘  要 

无监督技术通常依靠数据的概率密度分布来检测异常数据，在该类异常监测模型中，具有低概率密度的

对象被认为是异常对象。然而，对高维数据的密度分布建模是困难的，这使得从高维数据中检测异常数

据的问题变得极具挑战性。最先进的方法被称为‘两步走’框架，该框架首先对数据应用降维技术进行

降维，然后在低维空间进行异常检测来解决此问题。不幸的是，低维空间不一定保留原始高维数据的密

度分布，这损害了异常检测的有效性。在这项工作中，本文提出了一种新颖的高维数据异常检测方法，

称为AEDE (AutoEncoding kernel Density Estimation model)。核心思想是结合核密度估计(KDE)的密

度估计能力和深度自编码器的表示学习能力，以便可以学习能够有效分离异常数据的概率密度分布。通

过在自编码器的训练过程中使用概率密度策略，AEDE成功地整合了两部分的优势，即深度自编码器和概

率密度模型。本文使用四个公开数据集进行的实验表明，在检测异常方面，AEDE模型明显优于最新方法，

F1得分提高了30%。 
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Abstract 
Unsupervised techniques typically rely on the probability density distribution of the data to detect 
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anomalies, where objects with low probability density are considered to be abnormal. However, 
modeling the density distribution of high dimensional data is known to be hard, making the prob-
lem of detecting anomalies from high-dimensional data challenging. The state-of-the-art methods 
solve this problem by first applying dimension reduction techniques to the data and then detect-
ing anomalies in the low dimensional space. Unfortunately, the low dimensional space does not 
necessarily preserve the density distribution of the original high dimensional data. This jeopar-
dizes the effectiveness of anomaly detection. In this work, we propose a novel high dimensional 
anomaly detection method called AEDE. The key idea is to unify the representation learning ca-
pacity of deep autoencoder with the density estimation power of kernel density estimation (Auto 
Encoding kernel Density Estimation model, KDE) such that a probability density distribution of the 
high dimensional data can be learned that is able to effectively separate the anomalies out. AEDE 
successfully consolidates the merits of the two worlds, namely variational autoencoder and KDE 
by using a probability density-aware strategy in the training process of the autoencoder. Our ex-
tensive experiments using four benchmark datasets demonstrate that our method significantly 
outperforms the state-of-the-art methods in detecting anomalies, achieves up to 30% improve-
ment in F1 score. 
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1. 引言 

无论是在网络安全领域[1]，机器制造业领域[2]，信息系统管理领域[3]和医学领域[4]，异常检测都是

一个值得研究的基本问题。无论是高维数据还是多维数据，异常检测的核心都是密度估计。通常情况下，

正常数据的数量较大，并且符合一定的分布，异常数据的数量较少且离散分布，所以普遍认为异常数据

处于低密度区域。 
在过去的几十年中，异常检测已经取得了极大的进展和突破[5]，但是随着大数据时代的到来，数据

的维度不断增加，由于维度诅咒的存在，对高维数据进行异常检测仍然是一个挑战。随着数据维度的增

加，传统的方法越来越难以在数据的原始空间进行密度估计，并且随着维度的增加，噪声和无关因素也

越来越多，这对检测结果的负面影响也越来越大。 
目前解决该类问题最好的是一个叫做两步走[6]的框架，该框架先对数据进行降维，将高维数据降低

为低维数据，然后在低维空间进行密度估计[7] [8]，但是，仅当正常实例和异常实例在数据的较低维空间

中是可分离的时，它们才有用，因此要确定正确包含用于区分异常与正常数据的特征的低维表示仍然很

困难。近来，深度学习在异常检测领域取得了巨大的成功[9]，流模型[10]，循环神经网络[11]，自编码器

[10]及其一系列变体广泛的应用于高维数据异常检测领域，例如对抗性自编码器[12]，变分自编码器[13]
等等，并取得了一系列的成果。这些方法的核心思想是将输入数据编码为低维表示，然后通过最小化重

构误差将低维表示解码回原始数据空间。这些模型旨在通过训练深度神经网络来获得潜在数据空间中原

始数据的核心特征，而不会产生噪音和无关特征。最近的几项研究已将此结构应用于实际问题，例如

ALAD [14]，AnoGAN [15]等，但该类模型仍存在很大的探索空间。AnoGan 使用对抗性自编码器来检测

图像数据中的异常，但是该模型仅利用重构误差进行异常检测，而没有充分利用低维表示。ALAD 同时
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考虑了基于双向 GAN 的数据分布和重构误差，从而得出了异常检测任务的对抗性学习特征，尽管如此，

ALAD 仍然仅使用基于对抗性学习特征的重建误差来确定数据样本是否异常。但是，现实世界的数据不

仅可能具有高维，而且缺乏清晰的预定义分布(例如 GMM)。DAGMM [16]在异常检测中结合了深度自编

码器和高斯混合模型(GMM)，在对输入数据的密度分布进行建模时，GMM 中还需要手动调整参数，这

对检测性能会产生严重影响。 
在本文中，提出了一种深度自编码核密度估计模型(AEDE)，这是一种深度学习框架，可解决高维数

据集异常检测中遇到的上述挑战。一方面，AEDE 使用深度自编码器来获得数据的低维表示。由于变分

自动编码器同时考虑了重构误差和潜在数据空间中数据的分布，因此在低维空间中保留了高维数据的密

度分布。具体来说，AEDE 仅利用正常数据来训练深度自编码器，因此潜在空间中的数据分布仅针对正

常数据，可以将其与异常对象区分开。另一方面，AEDE 使用核密度估计模型[17]训练数据的概率密度分

布。与 DAGMM 需要手动指定混合高斯模型的数量不同，AEDE 可以对任意分布数据进行建模。当自编

码器将输入数据编码为低维表示时，同时又将输入数据的关键特征保留在潜在数据空间中时，具有高密

度值的数据更有可能是正常对象，而低密度值的数据则被认为是异常对象。 

2. 模型设计 
 

 
Figure 1. Overview 
图 1. 模型框架 
 

本文所提出的深度自编码器核密度估计模型的体系结构如图 1 所示。AEDE 主要由两部分组成：压

缩网络和概率密度估计模型。第一部分是压缩网络，在压缩网络中，AEDE 通过深度自编码器对输入数

据进行压缩，以获得其在潜在数据空间中的低维表示和重建误差，并将这些低维表示和重建误差一起提

供给概率密度估计模型；第二部分是概率密度估计模型，概率估计模型采用高斯核密度估计来获取数据

的低维表示，并学习数据概率密度分布。 

2.1. 深度自编码器 

原始数据在潜在数据空间中的低维表示是通过深度自编码器得出的，自编码器包括编码器和解码器

两部分。编码器是具有权重和偏差 θ的神经网络，它的输入是高维数据𝑥𝑥，其输出是低维表示 z。本文将

编码器表示为 qθ(z|x)。解码器是另一个具有权重和偏差 ϕ为神经网络，将解码器表示为 pϕ(x|z)。编码器通
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过非线性转换，将高维数据转化为低维数据，而解码器通过这个逆过程，将低维数据转化为高维数据。 
对于给定的输入数据𝑥𝑥，深度自编码器按以下方式计算其低维表示𝑧𝑧： 

( ), ,z q x θ=                                          (1) 

( )ˆ , ,x p z φ=                                          (2) 

这里的x�是原始数据的重建数据。 
深度自编码器的损失函数如下： 

( ) 2ˆ,l x xθ φ = −                                        (3) 

该损失函数被称为重建误差，用来衡量原始数据和重建数据的相似程度，相似程度越高，重建误差越小。 

2.2. 概率估计模型 

在概率密度估计模型中，本文使用深度自编码器学习到的低维表示来对输入数据的概率密度分布进

行建模。对于概率估计模型的选择，本文选择核密度估计模型。 
对于𝑛𝑛个输入数据 1 2, ,ˆ ˆ ˆ, nx x x ，通过深度自编码器模型来获得输入数据的低维表示 1 2, ,ˆ ˆ ˆ, nz z z ，对于

自编码器的输入数据，本文通过核密度估计模型计算得到的概率密度估计函数如下： 

( ) ( )
1 1

1 1n n
i

h h i
i i

s z
f S K s z K

n nh h= −

− = − =  
 

∑ ∑                              (4) 

其中 s 是变量，而 K 是核函数，而 h (h > 0)是一个称为带宽的平滑参数。在核密度估计模型中本文采用

高斯核函数。 

2.3. 训练策略 

本节主要介绍压缩网络和概率密度估计模型的训练过程，见表 1，训练样本由 ( )0,1,2, ,ix i n=  表示。 
 

Table 1. ADAE training process 
表 1. ADAE 模型训练 

输入：训练数据 ( )1 2 3, , ,ix x x x 。 
输出：ADAE 模型。 
1. θ，φ←编码器解码器参数。 
2. for i from 1 to epochs do ▷压缩网络： 

3.    ( ) z ,i iq x θ= ； 

4.    ( )ˆ ,i ix p z φ= 。 

5. 2 ˆ i iloss function x x= − 。 
6. θ，ϕ←采用 SGD 更新参数。 
7. 固定参数 θ，ϕ 
8. for 𝑖𝑖 from 1 to 𝑛𝑛 do ▷训练概率密度模型： 
9.    ( ) z ,i iq x θ= 。 

10. ( ) ( )
1 1

1 1n n
i

h h i
i i

s zf S K s z K
n nh h= −

− = − =  
 

∑ ∑ 。 

 

θ和 ϕ是编码器和解码器的参数，epochs 是训练轮数，z 是低维表示， ˆix 是通过解码器获得数据的重

构，使用随机梯度下降(SGD)更新参数 θ和 ϕ，最后，获得概率密度分布函数 ( )hf S ，以模拟训练数据在

潜在空间中的分布。第一行初始网络参数，2~5 行训练神经网络，得到低维表示，第 6 行采用随机梯度

下降进行优化参数，然后固定参数，8~10 行训练数据的概率密度分布。 
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2.4. 测试策略 

本节主要介绍模型测试过程，见表 2，测试样本由 ( )1,2,3, ,jy j m=  表示。 
 

Table 2. ADAE testing process 
表 2. ADAE 训练过程 

输入：测试样本 ( )1,2,3, , ,jy j m=  异常比例 α。 
输出：异常数据。 
1. for 𝒋𝒋 from 1 to m do: 
2.    ( ) ,j jz q y θ= 。 

3. for 𝒋𝒋 from 1 to m do: 
4.    ( ) ( )j h jf z f z= 。 

5. ( )( ),thrthr sort f c α=  

6. for j  from 1 to m  do： 

7.   if ( )  jf z thr<  then: 

8.      jy 是异常。 
9.   else: 
10.      jy 不是异常。 

 
在测试过程中，通过训练好的密度估计模型计算每个测试数据的概率密度，通过异常比例确定阈值，

高于阈值的判定为正常，低于阈值的判定为异常。1~2 行通过自编码器获得数据的低维表示，3~4 行是通

过训练样本得到概率密度分布，计算每个输入数据的密度值看，第 5 行是对密度值进行排序，得到阈值，

6-10 行是根据阈值判断数据是否异常。 

3. 实验结果 

在本节中，通过在四个公共数据集上与五个目前最先进的算法进行比较，评估本文提出的模型在异

常检测中的有效性和鲁棒性。 

3.1. 数据集 

这四个著名的公共数据集是：KDDCUP，Thyroid，Arrhythmia 和 KDDCUP-Rev。六个对比算法分别

是：OC-SVM [18]，DSEBM，DSEBM，AnoGAN 和 ALAD。实验采用的四个数据集的详细信息如表 3
所示。文中异常数据的比例如表 3 所示。 
 
Table 3. Data sets description 
表 3. 数据集描述 

数据集 数据对象数量 数据维度 异常比例(𝜶𝜶) 

KDDCUP 494,021 118 0.2 

Thyroid 3772 36 0.025 

Arrhythmia 432 274 0.15 

KDDCUP-Rev 121,597 118 0.2 

3.2. 评估策略 

本文使用平均精度，召回率和 F1分数来量化结果。精度和召回率定义如下： =Precision 

G R
R

和
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=Recall 

G R
G

，其中 G 表示数据集中的真正的异常集，R 表示方法报告的异常集。F1分数定义如下：

1
2∗ ∗

=
+

Precision Recall
Precision Recall

F 。基于异常率 α，可以确定阈值以识别异常对象。平均准确率是预测对的样本

数占样本总数的比例，召回率是样本中的正例有多少被预测正确了，而 F1分数是通过准确率和召回率计

算得到的。 

3.3. 有效性评估 

该章节是 AEAD 模型在四个公开数据集上与最新的算法进行性能评估实验，表 4 显示了 AEAD 和所

有对比算法运行 20 次后，取得的平均精度，召回率和 F1得分。 
 
Table 4. Effectiveness evaluation 
表 4. 有效性评估 

Method 
KDDCUP Thyroid 

Precision Recall F1 Precision Recall F1 

OC-SVM 0.7457 0.8523 0.7954 0.3639 0.4239 0.3887 

DSEBM-r 0.8744 0.8414 0.8575 0.0400 0.0403 0.0403 

DSEBM-e 0.2151 0.2180 0.2170 0.1319 0.1319 0.1319 

DAGMM 0.9297 0.9442 0.9369 0.4766 0.4834 0.4782 

AnoGAN 0.8786 0.8297 0.8865 0.0412 0.0430 0.0421 

ALAD 0.9427 0.9577 0.9501 0.3196 0.3333 0.3263 

AEDE 0.9840 0.9655 0.9710 0.7934 0.7849 0.7891 

Method 
Arrhythmia KDDCUP-Rev 

Precision Recall F1 Recall Precision F1 

OC-SVM 0.5397 0.4082 0.4581 0.7148 0.9940 0.8316 

DSEBM-r 0.4286 0.5000 0.4615 0.2036 0.2036 0.2036 

DSEBM-e 0.4643 0.4645 0.4643 0.2212 0.2213 0.2213 

DAGMM 0.4909 0.5078 0.4983 0.9370 0.9390 0.9380 

AnoGAN 0.4118 0.4375 0.4242 0.8422 0.8305 0.8363 

ALAD 0.5000 0.5313 0.5152 0.9547 0.9678 0.9612 

AEDE 0.8461 0.8333 0.8396 0.9890 0.9889 0.9890 

 
该章节是 AEAD 模型在四个公开数据集上与最近的算法进行性能评估实验，表 4 显示了 AEAD 和所

有对比算法运行 20 次后，取得的平均精度，召回率和𝑭𝑭𝟏𝟏得分。本文遵循 ALAD(用于训练的整个官方数

据集的 80%)和 DAGMM(占整个正常数据集的 50%)中的设置。在 KDDCUP 和 KDDCUP-Rev 实验中，

AEAD 通过随机抽样获取 50%的数据用于训练，其余 50%保留用于测试，并且仅将“正常”数据中的数

据样本用于训练模型。在 Thyroid 和 Arrhythmia 的实验中，随机抽样获取 80％的数据用于训练，其余 20%
保留用于测试，并且仅将正常类别的数据样本用于训练模型。 

从表 4 可以看到，在四个数据集上，AEAD 的平均精度，召回率和𝑭𝑭𝟏𝟏得分均明显优于所有对比方法。

在 KDDCUP 数据集上与最新的 ALAD 相比，AEAD 的标准𝑭𝑭𝟏𝟏得分提高了 2.09%，在所有平均精度，召
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回率和𝑭𝑭𝟏𝟏方面均超过了所有对比算法。此外，AEAD 的效果明显优于最新的 DSEBM，DAGMM 和 ALAD
方法，Thyroid 和 Arrhythmia 的标准𝑭𝑭𝟏𝟏得分分别提高了 31.09%和 32.44%。对于高维数据中的异常检测，

OC-SVM 无法获得良好的结果。这是因为 OC-SVM 的核心思想是通过使用正常数据在高维空间中找到决

策边界，但是当数据的属性过多时，不相关的冗余属性可能会对 OC-SVM 的结果产生很大的负面影响。

尽管 DSEBM 考虑了重构误差和能量误差，但它忽略了潜在表示，这可能是本文提出的模型和 DAGMM
性能优于 DSEBM 的主要原因。AEAD 优于 DAGMM 的原因可能归因于 AEAD 采用核密度估计来建模数

据的概率密度分布，而不是高斯混合模型。核密度估计模型优于高斯混合模型，因为高斯混合模型是参

数估计，而 KDE 是非参数估计，它允许拟合数据的函数形式为在没有任何理论指导或约束的情况下获得

数据的分布。此外，高斯混合模型还需要手动选择混合高斯模型的数量，这在缺乏领域知识的情况下非

常棘手。对于 AnoGAN，它采用对抗自编码器来恢复每个输入数据的潜在表示，并使用重构误差和判别

分量作为异常准则，但 AnoGAN 并未充分利用低维表示。尽管 ALAD 可以模拟分布，当实验数据足够多

时，它的数据很好，但它也忽略了潜在表示的考虑。AEAD 优于所有对比算法的另一个潜在原因是，AEAD
采用了一种新颖的概率密度感知策略，该策略仅相对于正常训练样本的学习概率密度分布来估计每个输

入数据的密度值，这种策略有助于有效地分离出潜在数据空间中密集分布的异常。 

4. 总结 

在未来的工作中，我们计划探索基于深度自编码器的有效半监督异常检测方法，我们还研究了针对

大型高维数据的更有效的无监督异常检测。本文所提方法适用于全局异常检测，当知道异常的比率时，

可以取得良好的结果。我们的下一步是探索如何改善模型从而适应高维数据的局部异常检测，使其不仅

能够在海量数据的情况下，可以很好地模拟数据的分布，并且在小规模数据下，也能取得很好的效果。 
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