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摘  要 

安全多方计算是密码学领域的研究热点，集合交集问题是其重要研究方向之一。由于现实中众多应用场

景可以抽象成数学上的集合关系计算，故集合保密计算具有重要的实际意义。整数环上的集合交集保密

计算目前已存在较多研究成果，但针对复数域上集合交集保密计算的研究却很少。本文主要研究复数域

上的集合保密计算问题。由于复数上的集合交集计算与整数上的集合交集计算存在差异，故本文引入代

数计算中的结式来解决该问题。首先使用牛顿公式来构造复数域上的多项式，再将保护隐私的两方求解

集合交集势问题转化为安全两方求解结式中参变元最低次数问题。最后，利用随机哈希和西尔维斯特结

式的性质降低计算开销。 
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Abstract 
Secure multi-party computation is a hotspot in the field of cryptography, and the problem of pri-
vate set intersection is a significant research direction. Since many practical problems can be ab-
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stracted as set relation computation in mathematics, the computation of private set intersection 
has important practical significance. There are many works to study secure integer set computa-
tion, but there are little researches in the complex field. This paper focuses on the computation of 
private set intersection in the complex number. Because of the difference between complex num-
bers and integers, we need to find a method to compute complex numbers. For this reason, we use 
the polynomial theory to construct the related polynomial according to the set elements, and in-
troduce resultant in algebraic calculations to transform the two-party private set intersection car-
dinality problem into a problem of calculating the lowest order of the parameter argument, finally, 
use random hashing and the properties of Sylvester resultant to calculate it quickly, further re-
ducing the computational overhead. 
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1. 引言 

安全多方计算(Secure Multi-Party Computation, SMC)指的是在不泄露各方私有数据的前提下，正确完

成需要各方合作计算的函数值。安全多方计算问题是由姚期智在 1982 年提出的[1]。后来，Goldreich 对

该问题进行了研究[2] [3]，证明一般的安全多方计算问题是可解的，并给出了解决方案。但是同时，他也

指出这些具有一般性的理论在很多情况下由于效率低下无法应用在实际中，而应该根据研究问题的不同

设计不同的解决方案。 
隐私保护集合交集(Private Set Intersection, PSI)计算是安全多方计算领域的一个重要研究方向。它指

的是各自拥有集合的多方协议参与者希望保密计算出这些集合之间的关系，如集合交集、交集势[4]-[10]
和并集、并集势[11] [12] [13]等计算问题。 

随着社会的发展，人们对个人数据安全越来越重视，隐私保护集合交集计算也随之受到更多的关注、

被应用在更多的现实场景中。如：在商业应用场景中，APP 想要通过用户手机通讯录中的联系人信息了

解到这些人中曾经多少人下载并使用过本 APP，这需要计算通讯录联系人与 APP 服务器数据库中用户信

息的交集势。为了保护用户隐私，APP 不可以将用户手机通讯录中的联系人信息进行上传，故需要寻求

一种能够在不泄露用户联系人信息的情况下，计算出该交集势的方法。 
由于隐私保护集合交集计算受到越来越多的关注，一些学者也提出了自己的解决方案。这些方案大

致可以分为以下几类。 
第一类是基于公钥加密体系的 PSI。2002 年，Clifton 等人在文献[14]中使用可交换加密算法

Pohlig-Hellman [15]对协议双方集合元素均加密两次，将问题转化为集合元素匹配问题。2004 年，Freedman
等人在文献[6] [16]利用插值法将原集合元素作为根构造出多项式，将集合交集问题转化为对方集合元素

是否为多项式的根的问题，在此基础上，利用 Paillier [17]或 El Gamal [18]同态加密算法对多项式系数加

密，从而求解集合的交、集合交集势等问题。2005 年，Kissner 等人在文献[19]中根据集合元素构造多项

式，使用门限同态加密方法求解集合交集、并集势和集合包含问题，但由于使用门限解密，导致计算量
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较高。2012 年，Xia 等人在文献[20]中使用基于 LWE 的加密算法判断元素与集合的关系，并基于该方法，

用遍历元素的思路求解了集合交集问题。2020 年，窦家维等人在文献[21]中，借助三角形面积公式的计

算，将有理数域上的元素与集合关系问题转化为整数范围内向量内积问题，并进一步结合 Paillier [17]加
密算法设计了集合运算的保密计算协议。2020 年，巩明林等人在文献[22]中基于非对称加密，提出了一

种面向有理数集合的、无匹配差错的两方保密集合交集势计算协议。 
第二类是基于电路的 PSI。2012 年，Huang 等人在文献[23]中提出了三种基于姚氏混乱电路 PSI 协议

的实现，分别适用于不同的集合规模和集合定义域大小的计算。2014 年 Pinkas 等人对 Huang 等人提出的

协议分别使用随机 OT 协议和哈希表进行优化[8] [24]。 
第三类是基于不经意传输(OT)协议的 PSI。2013 年 Dong 等人在文献[9]中使用布隆过滤器(Bloom 

Filter, BF)、扩展的 OT 协议来构造可以处理集合元素达到亿级别大小的 PSI 协议。2020 年，Lv 等人在文

献[25]中解决集合交集势问题时，用可交换加密算法对明文加密，利用 Bloom 过滤器在两方参与者间传

递密文，并证明在发送方数据集足够大时，协议是安全的，并且计算成本较低。 
综上可以看出，众多学者使用不同的方法解决 PSI 问题。尽管这些方案协议各不相同，但是大多数

协议均是将集合元素视为一维整数。目前关于多维数据的 PSI 问题研究较少，而日常生活中，关于多维

数据的保密计算应用场景十分广泛。例如，保险公司迎来几位想要买疾病险的客户，而公司规定曾经有

过某几种疾病史的人不可以购买该保险，此时，保险公司需要将客户信息以及规定的几种疾病与医院数

据库进行隐私保护的数据求交；又例如，商家想要知道，自己通过广告公司在互联网上投放的不同商品

的广告效益如何，需要将购买过商品的用户信息、商品信息与广告公司通过用户点击商品链接获得的用

户信息、商品信息进行隐私保护的数据交集势求解；再例如，同一平面上，Alice 和 Bob 各自拥有点集，

他们想要知道双方是否存在相同的点。 
正因为多维数据的应用具有广泛的应用场景，故本文提出一种求解二维数据的 PSI 协议，首先将二维数

据视为复数，根据这些复数使用 2.2 节的牛顿公式构造多项式，将问题转化为复数域上的多项式公根问题，

再利用可以求解复数多项式公根的结式，将问题转化为复数域上的两方结式保密计算，以此来求解该问题。 

2. 基本概念 

2.1. 问题描述 

集合成员关系的多方安全计算 
Alice 拥有集合 { }1 2, , ,a mS α α α=  ，Bob 拥有集合 { }1 2, , ,b nS β β β=  。Alice 和 Bob 双方希望可以协

作计算出 aS 与 bS 两集合交集的势，即 a bS S ，但要求在协作计算的过程中任何一方不可以从计算过程

和结果中获取对方的私有集合元素信息。 

2.2. 牛顿公式 

设 
( ) 1

0 1 1
n n

n nf x a x a x a x a−
−= + + + +  

是域 K 上的 n 次多项式，如果 0 0a ≠ ，则在复数域中它有 n 个根，记为(其中重根出现的次数等于其

重数)： 
1 2, , , nα α α  

用 ps 来记这些根的 p 次等幂和： 

1
, 0,1, 2, ,

n
p

p j
j

s p nα
=

= =∑   
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特别的， 0s n= 。 
设当 0k < 或 k n> 时， 0ka = ，则牛顿公式[26]为： 

1 1 2 2 0 , 1, 2,k k k ka s a s a s ka k− −+ + + = − =   

可以通过上式看出，牛顿公式能够有效描述多项式根与系数的关系。 

2.3. 结式 

2.3.1. 西尔维斯特结式 
给定两个多项式： 

( ) 1
0 1

m m
mf x a x a x a−= + + +  

( ) 1
0 1

n n
ng x b x b x b−= + + +  

记 
0 1

0 1

0 1
0

0 1

0 1

0 1

m

m

m

n

n

n

a a a
a a a

a a a
M

b b b
b b b

b b b

 
 
 
 
 
 =  
 
 
 
 
 
 





   



 

 

    

 

 

0M 是一个 m n+ 阶的方阵，成为多项式 ( )f x 与 ( )g x 关于 x 的西尔维斯特结式矩阵[26]，记为

( ), ,Sylvester f g x 。它的行列式记为 ( ), ,res f g x ，即： 

( ) ( )( ) ( )0, , , ,res f g x det Sylvester f g x det M= =  

称为多项式 ( )f x 与 ( )g x 关于 x 的结式。其中， ( )0det M 表示计算矩阵 0M 的行列式。 

2.3.2. 西尔维斯特结式的性质 
多项式 ( )f x 与 ( )g x 、 ( ), ,res f g x 如上定义。 
设多项式 ( )f x 的 m 个根分别为： 

1 2, , , mα α α  

定理 1： ( ) ( )0 1, , mn
iires f g x a g α

=
= ∏ 。 

定理 2：如果 0 0a ≠ ，则 ( )f x 与 ( )g x 有公根的充分必要条件是 ( ), , 0res f g x = 。 
定理 3：设λ 是一个参变元，结式 ( ), ,res f g xλ+ 称为 ( )f x 与 ( )g x 的 λ 结式。它是关于 λ 的一个多

项式。那么， ( )f x 的 m 个根中恰好有 k 个使得 ( ) 0g x = 的充要条件是结式 ( ), ,res f g xλ+ 关于 λ 的最低

次数为 k。 

2.4. 安全矩阵乘积协议 

Du 在文献[27]中提出了一种安全矩阵乘积协议。该协议在双方私有数据以矩阵形式表示时，提供了

一种安全可靠的方法来帮助双方完成矩阵计算并保证信息的安全，可将其描述为： 
Alice 拥有私有数据m p× 大小的矩阵 A，Bob 拥有私有数据 p n× 大小的矩阵 B，执行安全矩阵乘积

协议后，Alice可得到 AV ，Bob可得到 BV ，满足 A BV V A B+ = ⋅ ，并且需要保证在计算的过程中不泄露Alice、
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Bob 双方私有信息矩阵中的数值给对方。 
定义协议 1 如下： 
输入：Alice 拥有私有数据m p× 大小的矩阵 A，Bob 拥有私有数据 p n× 大小的矩阵 B。 
输出：Alice 获得 AV ，Bob 获得 BV ，满足 A BV V A B+ = ⋅ 。 
1) Alice、Bob 联合生成一个随机可逆 p p× 大小的矩阵 M。 
2) 在垂直方向上，将 M 从中间分割成左子矩阵 leftM 与右子矩阵 rightM 。 
Alice 计算 1 leftA A M= ⋅ ， 2 rightA A M= ⋅ 。 
然后将 1A 发送给 Bob。 
3) 在水平方向上，将逆矩阵 1M − 从中间分割成上子矩阵 1

topM − 与下子矩阵 1
bottomM − 。 

Bob 计算 1
1 topB M B−= ⋅ ， 1

2 bottomB M B−= ⋅ ， 1 1BV A B= ⋅ 。 
然后将 BV 和 2B 发送给 Alice。 
Alice 计算 2 2AV A B= ⋅ ，由 A BA B V V⋅ = + ，即可得到 A B⋅ 的结果，最后 Alice 将结果发送给 Bob。 

2.5. 安全多方计算的安全性定义 

2.5.1. 半诚实参与者 
半诚实参与者指的是，其在参与执行安全多方计算协议的过程中会忠实履行该协议，不会恶意篡改

输入和输出的信息，但其可能会保留协议中间过程的计算结果，并尝试推导出他人的私有信息。 
实际上，安全多方计算的协议运行环境分为半诚实参与者模型与恶意攻击者模型，但 Goldreich 在[3]

中利用比特承诺和零知识证明设计了一种编译器。该编译器可以将在半诚实参与者条件下保密计算函数

f 的协议π 自动生成在恶意参与者条件下保密计算函数 f 的协议π ′。π ′将迫使恶意参与者以半诚实方式

参与协议的执行，否则就会被发现。故大多数时候，只需要设计半诚实参与者模型下的安全协议即可。

本文协议的参与者都是半诚实的。 

2.5.2. 半诚实模型下的安全性定义 
设 ( ),f x y 是概率多项式函数，π 是计算 f 的协议。假设 Alice 拥有 x，Bob 拥有 y，如果他们需要在

不向对方暴露 x、y 的前提下合作计算函数 ( ) ( ) ( )( )1 2, , , ,f x y f x y f x y= 。计算目的是为了让 Alice 和 Bob
分别得到 f 的两个分量 ( )1 ,f x y 与 ( )2 ,f x y 。Alice 在执行计算的过程中所得到的视图记作 ( )1 ,view x y ，输

出记作 ( )1 ,output x y ；Bob 得到的视图记为 ( )2 ,view x y ，输出记为 ( )2 ,output x y 。Goldreich 在[3]中给出了

半诚实参与者模型下的安全两方计算的计算不可区分性的形式化定义，如下： 
定义 1.对于概率多项式函数 f，如果存在概率多项式时间模拟器算法 1S 与 2S 使得： 

( )( ) ( )( ) ( ) ( )( )1 1 2 1 2, , , , , , ,
c

S x f x y f x y view x y output x y=  

( ) ( )( )( ) ( ) ( )( )1 2 2 1 2, , , , , , ,
c

f x y S x f x y output x y view x y=  

上两式同时成立。其中，
c
=表示计算不可分。 

该定义说明了两方参与者视图中的信息均只能来自于自己的输入和获得的输出。这样可以保证任何

一方得不到其他方的私有信息。 

3. 安全协议 

3.1. 问题转化 

集合交集势问题定义如下： 
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Receiver 拥有集合 { }1 2, , ,a mS α α α=  ，Sender 拥有集合 { }1 2, , ,b nS β β β=  ，其中，集合元素均为复

数。需要在不泄露 aS 与 bS 的前提下，计算出 a bS S 的结果。 
该问题可以进行如下转化。 
Receiver 拥有集合 { }1 2, , ,a mS α α α=  ，此集合可以通过 2.2 节的牛顿公式计算为一个 m 次多项式： 

( ) ( )( ) ( ) 1
1 2 0 1

m m
m mf x x x x a x a x aα α α −= − − − = + + +   

该多项式的根分别为 1 2, , , mα α α 。显然， 0 1a = 。 
同理，Sender 拥有集合 { }1 2, , ,b nS b b b=  也可以通过 2.2 节的牛顿公式计算为一个 n 次多项式： 

( ) ( )( ) ( ) 1
1 2 0 1

n n
n ng x x x x b x b x bβ β β −= − − − = + + +   

上述通过根来求多项式系数可以通过则 aS 与 bS 的集合交集势问题可以转化为多项式 ( )f x 与 ( )g x
存在几个公共根的问题，而两个多项式的公根问题可以借助西尔维斯特结式来进行求解。 

首先，根据 2.2.2 节定理 3，通过 ( )f x 与 ( )g x 的表达式，构造出西尔维斯特结式 ( ), ,res f g xλ+ 。 
第二步，根据定理 1 可以得到 f 与 g λ+ 关于西尔维斯特结式的计算结果： 

( ) ( )( ) ( )1
0 0 0 1

1 1
, ,

m m
n n n n

i i i n
i i

res f g x a g a b b bλ α λ α α λ−

= =

+ = + = + + + +∏ ∏   

第三步，由于 0 1a = ，故只需使用安全两方协议计算出 ( )( )1
m

ii g α λ
=

+∏ 的每一项，即 ( )ig α λ+ ，

1, ,i m=  。由于 

( )( ) ( )1
0 1

1 1

m m
n n

i i i n
i i

g b b bα λ α α λ−

= =

+ = + + + +∏ ∏   

故考虑构造下列矩阵和向量： 
2 3

1 1 1 1
2 3

2 2 2 2

2 3

1
1

1

n

n

n
m m m m

A

α α α α
α α α α

α α α α

 
 
 =  
 
  





    



 

1

2

0

n

n

n

b
b

B b

b

λ

−

−

+ 
 
 
 =
 
 
  



 

用安全矩阵乘积协议计算出 AB： 
1

0 1 1 1
1

0 2 1 2
1

0 3 1 3

1
0 1

n n
n

n n
n

n n
n

n n
m m n

b b b
b b b

AB b b b

b b b

α α λ
α α λ
α α λ

α α λ

−

−

−

−

 + + + +
 

+ + + + 
 = + + + +
 
 
 + + + + 











 

再将 AB 中的每个多项式相乘，就得到了 ( )( )1
m

ii g α λ
=

+∏ ，最后查看关于 λ 的最低次数 k 是多少。

此时的 k，即为 a bS S 。 

https://doi.org/10.12677/csa.2021.116170


唐桐 等 
 

 

DOI: 10.12677/csa.2021.116170 1655 计算机科学与应用 
 

3.2. 具体协议 

下面给出在半诚实模型下，安全计算两集合交集势的具体协议。 
协议 2. 安全计算集合交集势协议 
输入：Receiver 保密输入集合 { }1 2, , ,a mS α α α=  ，Sender 保密输入集合 { }1 2, , ,b nS β β β=  ，其中集

合元素均为复数。 
输出：Receiver 和 Sender 都知道 a bS S 。 
1) Receiver 构造矩阵 A 如下： 

2 3
1 1 1 1

2 3
2 2 2 2

2 3

1
1

1

n

n

n
m m m m

A

α α α α
α α α α

α α α α

 
 
 =  
 
  





    



 

并构造随机非奇异矩阵 R，计算出 RA。 
2) Sender 通过 2.2 节的牛顿公式构造多项式 ( )g x λ+ 如下： 

( ) ( )( ) ( )1 2

0 1 1

n

n
n n

g x x x x

b x b x b

λ β β β λ

λ−

+ = − − − +

= + + + +





 

根据 ( )g x λ+ 的系数 ( )1, ,ib i n=  构造向量 B 如下： 

1

2

0

n

n

n

b
b

B b

b

λ

−

−

+ 
 
 
 =
 
 
  



 

3) 使用 2.3 节安全矩阵乘积协议计算出 RAB 的结果。 
Receiver 得到 RAB 后左乘 1R− ，即可得到 AB。再将 AB 结果中的每项相乘，查看关于 λ 的最低次数

k 的值。 
4) Receiver 将结果告诉 Sender。 
分析：在协议 2 中，Receiver 根据 aS 构造出矩阵 A，Sender 根据 bS 构造多项式 ( )g x ，根据 ( )g x 的

系数进而构造向量 B。为了保证矩阵 A 与 B 的私有信息不被泄露，构造出随机非奇异矩阵 R 左乘矩阵 A，
并使用安全矩阵乘积协议来进一步提高其安全性。另外，在协议开始前，Receiver 需要获取 Sender 集合 bS
的势，即 n 的值，但泄露该信息并不能够影响集合交集势计算的安全性，因为 Receiver 无法通过该信息

计算出 bS 中的任何元素。这一点，Du 在[28]中进行过论证：当需要设计安全协议时，如果在降低完美安

全性的前提下，泄露的信息并不影响协议的有效性，则认为是可接受安全。 

4. 安全性分析 

定理 4.1：协议 2 保密地计算了集合交集势。 
证明：通过构造满足定义 1 中的模拟器 1S 与 2S 证明本定理。 1S 的工作过程如下： 
第一步：给定输入 ( ),a a bS S S ， 1S 随机选取一个具有 n 个元素的集合 { }1 2, , ,b nS β β β′ ′ ′ ′=  ，使得

( ) ( )2 2, ,a b a bf S S f S S ′= ，用 aS 、 bS ′来模拟。按照协议，先根据 aS 构造出矩阵 A； 
第二步：根据 bS ′构造向量 B′。 
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第三步：使用安全矩阵乘积协议，根据 RA 构造出 1RA 、 2RA ，根据 B′构造出 1B′、 2B′，使用该基础

协议得到的结果为 RAB′。 
在本协议中： 

( ) { }1 1 2 2, , , , , ,a b aview S S S RA RA RA B RAB=  

( )( ) { }1 1 1 2 2, , , , , , ,a a b aS S f S S S RA RA RA B RAB′ ′=  

由于 bS ′是具有 n 个随机元素的集合，故 2B 、 RAB 与 2B′、 RAB′在计算上是不可区分的，所以有 

( ) ( )( )1 1 1, , ,
c

a b a a bview S S S S f S S=  

又因为第一步中 

( )2 ,a b a bf S S S S=   

( )2 ,a b a bf S S S S′ ′=   

( ) ( )2 2, ,a b a bf S S f S S ′=  

故 

a b a bS S S S ′=   

又因为 

( ) ( )2 2, ,a b a b a boutput S S f S S S S= =   

所以： 

( )( ) ( ){ } ( ) ( ){ }1 1 2 1 2, , , , , , ,
c

a a b a b a b a bS S f S S f S S view S S output S S=  

同理，可以构造出 2S ，满足： 

( ) ( )( ) ( ) ( )1 2 2 1 2, , , , , , ,
c

a b a a b a b a bf S S S S f S S output S S view S S=                   □ 

5. 实验与分析 

5.1. 效率分析 

本节将给出本文协议 2 与文献[14] [21] [29]中集合交集势协议的分析对比。 
计算复杂度：为了便于比较，统一各个协议中两方集合的势分别为 m 与 n，并设模幂运算的开销为 pM ，

幂运算开销为 eM ，点积协议运算开销为 dM ，安全矩阵乘积协议运算开销为 mM 。 
在上述条件下，文献[14]基于可交换加密 Pohlig-Hellman 算法进行了 2 2m n+ 次模幂运算；文献[29]

没有进行公钥加密，只进行了 m 次幂运算，但使用了 n 次点积协议[30]；文献[21]基于 Paillier 加密方案，

共需要 3 2 2L n+ + 次模幂运算(L 为大于 m 的数)；本文协议 2 同样没有进行公钥加密，也进行了 m 次幂

运算，但是只使用了一次基础协议，即 2.3 节的安全矩阵乘积协议。 
通信复杂度：在安全多方计算问题研究中，常用参与者在协议运行中交换信息的次数来代表通信复

杂度。 
故通信开销上，文献[14]进行了 4 次通信，文献[29]进行了 5n 次通信，文献[21]进行了 3 次通信，本

文协议 2 也进行了 3 次通信。通信开销上，本文协议具有一定优势。 
这样得到各个协议的具体比较如表 1。 
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在表 1 中，每个协议的计算开销是模幂、幂运算与基础协议开销的和。通过对比可以看出，文献[14] 
[21]的模幂开销较大，分别是 ( )2 2 pm n M+ 和 ( )3 2 2 pL n M+ + ，而文献[29]与本文协议 2 的幂开销均只有

emM 。同时，文献[14] [21]并没有使用额外的基础协议，文献[29]使用 n 次点积协议，协议 2 仅使用了一

次安全矩阵乘积协议。与文献[29]相比，由于安全矩阵乘积协议的计算中仅需计算四个矩阵相乘，时间消

耗并不高(这一点将通过 5.2 节实验部分展示)，故协议 2 计算量上占优；与文献[14] [21]相比，尽管他们

没有使用基础协议，但是使用了大量模幂运算，导致计算量较大。 
 
Table 1. Comparison 
表 1. 比较 

协议 计算开销 通信轮数 是否支持二维数据 

[14] ( )2 2 pm n M+  4 否 

[29] e dmM nM+  5n 否 

[21] ( )3 2 2 pL n M+ +  3 是 

协议 2 e mmM M+  3 是 

 
安全性上，文献[14]使用的是 Pohlig-Hellman 加密方案[15]，该方案基于离散对数困难问题；文献[29]

使用的是点积协议，该协议基于茫然传输；文献[21]使用的是 Paillier 同态加密方案，该方案基于大整数

因数分解困难问题。协议 2 使用的是安全矩阵乘积协议，双方在该协议的过程中，将得到的中间量构造

方程组并尝试解出对方的私有信息时会发现该方程组的解有无穷个，该协议以此来保证双方私有信息的

安全性。 
应用范围上，文献[14] [29]中的集合元素均是整数，并不支持二维数据。尽管文献[21]提出了一种将

二维数据通过哥德尔编码变为一维数据再进行计算，但是由于存在编码解码过程，该环节也会造成额外

计算开销。 
另外，本文协议与基于 Bloom 过滤器的方案[25]不同，本文协议的计算是准确的，而基于 Bloom 过

滤器的集合交集计算是有小概率出错的。最后，本文协议不要求集合元素取自某个全集，而文献[29]要求

集合取自一个约定的全集，因此本文协议具有更为广泛的应用范围。 

5.2. 实验与优化 

5.2.1. 实验 
本节将对协议 2 进行实验测试。 
实验环境如下：操作系统为Windows10专业版，处理器为 Intel(R) Core(TM) i7-9700 CPU @ 3.00 GHz，

RAM 为 40.0 GB，64 位操作系统。使用 Python 对协议 2 进行编程实现。 
由于涉及到矩阵计算，故代码使用 numpy 库中相关函数来对矩阵进行处理。但由于 numpy 中能够处

理的数据大小有限，为了防止计算溢出，需要限制两方集合势的大小，所以实验将发送方一方的集合势

固定为 8，在此基础上，改变 Receiver 一方集合势的大小。以下实验数据均为重复 10 次实验求其平均值

得到的数据。其结果如图 1。 
通过图 1 的实验数据可以发现，各方的计算时间随着 Receiver 集合势的增长而增长，该增长趋近于

线性增长。 
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Figure 1. The computation time of protocol 2 
图 1. 协议 2 的计算时间 

5.2.2. 优化 
本节将采用随机哈希桶的方式对协议 2 实验进行优化，降低其计算开销。具体方法是：进行实验前，

Receiver、Sender 双方使用哈希函数 h 来对各自的集合元素进行哈希，将每个元素放入对应的哈希桶中，

设哈希桶数量为 B。等到分配完所有的元素后，双方再将对应哈希桶中的元素执行协议 2 进行交集计算，

最后将所有哈希桶中交集势求和，即可得到正确的结果。 
由于哈希函数的不确定性，每个哈希桶中存放的元素个数是不一样的，此时为了安全考虑，需要往

哈希桶中添加额外元素 0，使得每个哈希桶中元素个数一样。 
在对协议 2 进行优化后，依然将 Sender 一方的集合势固定为 8，并改变哈希桶的个数进行实验。结

果如图 2。 
 

 
Figure 2. The comparison of different B 
图 2. 不同哈希桶数量下的比较 

 

1B = 的折线与其他折线相比可以看出，添加哈希桶确实能够有效降低计算上的时间开销，最多能够

降低大约 30%左右的时间。 
最后，在设定哈希桶 4B = 、Alice 集合元素的势为 100 万的条件下，改变 Sender 集合元素势的大小，

其结果如图 3。 

https://doi.org/10.12677/csa.2021.116170


唐桐 等 
 

 

DOI: 10.12677/csa.2021.116170 1659 计算机科学与应用 
 

 
Figure 3. The comparison of different cardinality of Sender 
图 3. 不同 Sender 势的比较 
 

从图 3 中可以看出，Sender 集合元素势的大小成倍增加时，所需的计算时间并没有成倍增加，这表

明 Sender 集合势的改变对于协议计算时间的影响是比较小的。 
从以上实验可以看出，本文协议的计算时间随着双方势的大小增加而增加，趋于线性增长，增长幅

度较慢。另外，使用随机哈希可以有效降低计算开销，在 Sender 集合势为 8、Receiver 集合势为一千万、

哈希桶个数为 8 时，双方总计算时间为 4 秒左右。最后，Sender 端的计算时间远远小于 Receiver 端的计

算时间，而 Sender 代表着拥有数据数量较少的用户，Receiver 代表着拥有庞大数据量的服务器，这意味

着大部分的计算开销集中于服务器端，用户本身承担的计算开销较少。 

6. 结束语 

本文设计了一种二维数据上的求解两方集合交集势的安全协议。该协议将二维数据视为复数，再利

用 2.2 节的牛顿公式构造多项式，将集合相交问题转化为两方多项式系数构造出的结式求解问题，再利

用矩阵乘积协议来求解该结式。 
通过实验结果可以看出，本文协议当一方集合势大小为 100 万、另一方为 20，哈希桶大小为 4 时，

其计算消耗的时间为 500 ms 左右。而与同样可以应用在二维数据上的文献[21]中的方案相比，后者在计

算双方集合的势均为 30 个时，所消耗的时间为 500 ms 左右。比较后可以发现，本协议在优化之后的计

算时间是比较少的。本协议适用于一方集合较大、另一方集合较小的多维数据集合求交的应用场景，如

引言中描述的保险公司想查询几位新客户是否存在病史问题、手机 APP 想要知道用户手机通讯录中有多

少人曾经下载使用过本 APP 的问题；也由于任意一个有理数都可以写成两个整数相除的最简形式，将这

两个整数视为二维数据的话，本协议也可以解决一些场景下的有理数集合求交问题。另外，本协议的计

算是准确的，而非有小概率出错的，并且本协议不要求集合取自一个约定的全集，这使本协议具有更广

泛的应用范围。但是本文协议也存在不足。本文协议只适用于两方集合的场景，并不容易推广到多方。

如果想要解决该问题，还需要进一步研究。 
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